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PALABRAS CLAVE RESUMEN

Deepfake La creciente relevancia de la cultura visual digital plantea grandes
Inteligencia Artificial interrogantes relacionados con la curacion de imdgenes, el respeto
Etica a los derechos de imagen y la proteccion de la privacidad. En este
Desinformacién contexto, el desarrollo de la tecnologia deepfakes agrava estos
Imagen personal problemas al permitir una manipulacion audiovisual sin

precedentes. Este articulo analiza las implicaciones éticas, legales y
sociales de la creacion y difusion de deepfakes, enfatizando la
problemadtica de la falsificacidn de identidades. Asimismo, examina
las medidas de control y regulacion implementadas por las
plataformas digitales para detectary limitar la distribucién de este
tipo de contenido, apuntando hacia la necesidad de pautas éticas
claras. También se aborda la capacidad de los deepfakes para
reforzar sesgos y narrativas discriminatorias, deteriorando la
confianza en la informacion visual perpetuando estereotipos
dariiinos en el imaginario colectivo.

Recibido: 27/ 06 / 2025
Aceptado: 07/ 09 / 2025



1. Introduccion

a presente investigacion tiene como objetivo explorar las repercusiones éticas y legales derivadas

de la creacion y de la difusion de deepfakes, analizando la responsabilidad de quienes comparten,

editan o recopilan este tipo de imagenes y proponiendo herramientas y lineamientos éticos que
protejan la privacidad y la equidad en un entorno cada vez mas afectado por la manipulacién visual. El
analisis se centrara en dos areas principales: el impacto de los deepfakes en los derechos individuales y
la imagen y la capacidad de esta tecnologia para reforzar sesgos y narrativas discriminatorias. Los
deepfakes representan una amenaza sin precedentes para la confianza publica, ya que cuestionan la
validez de las imagenes y fomentan la desinformacién a gran escala. Es urgente abordar el problema
desde una perspectiva interdisciplinaria que combine ética, derecho y tecnologia (Chesney y Citron,
2019).

1.1. Antecedentes

La preeminencia cada vez mayor de la cultura visual en los entornos digitales ha transformado
profundamente las dindmicas de comunicacién y representacion contemporaneas. Actualmente, las
imagenes, especialmente la fotografia y el video, han alcanzado un protagonismo comunicacional sin
precedentes, mediatizando nuestra mirada y condicionando el modo en que interpretamos la realidad.
Desde finales del siglo XX, cuando los medios digitales todavia se encontraban en un momento
incipiente, Baudrillard (1999) ya hacia referencia a la promiscuidad y ubicuidad de las imagenes,
destacando su capacidad de contaminacién cultural y su viralidad. Hoy vivimos en un estado de
hipervisualidad (Buxd, 1999), una suerte de cultura visual digital en la que las imagenes ejercen una
influencia simbdlica excepcional. En este nuevo imperio de lo visual, la imagen se ha consolidado como
el principal soporte comunicativo, permeando y transformando todos los aspectos de nuestra
experiencia (Fernandez, 2017; Westerlund, 2019).

Este nuevo modelo de interpretacidn de la imagen plantea profundos desafios éticos que impactan
en nuestra percepcion de la realidad y nos obligan a reconsiderar aspectos tan diversos como el papel
de las imagenes en la construccién de nuestra identidad, el control de la privacidad en los entornos
digitales o la gestién de la desinformacién (Chesney y Citron, 2019; Vaccari y Chadwick, 2020). Tales
retos se han intensificado tras los ultimos avances de la Inteligencia Artificial Generativa (IAG), en
particular, la irrupcién de los deepfakes, imagenes falsas aunque extremadamente realistas, generadas
mediante sistemas de IA (Ajder et al., 2019; Bafiuelos, 2022), ha permitido copiar, iterar o sustituir la
imagen y la voz de una persona por las de otra, a través de redes neuronales de aprendizaje profundo
(Bode et al., 2021).

Actualmente, la rapida evolucion de la tecnologia que sustenta los deepfakes estd desafiando las
nociones tradicionales de autenticidad y verosimilitud, minando la confianza en el caracter referencial
de las imagenes. Aunque las capacidades de la inteligencia artificial (IA) alin no estdn completamente
definidas y laregulacion sobre sus limites es todavia escasa, es evidente que los deepfakes estan teniendo
un impacto significativo en la estructura misma de los medios digitales. De hecho, a pesar de que pueden
ser empleados con fines licitos y ofrecen aplicaciones innovadoras en ambitos como la creacién
audiovisual, el entretenimiento o la educacioén, su potencial para el abuso plantea serios desafios éticos
y legales (Paris y Donovan, 2019). En ese sentido, Bayer et al. (2021) destacan que las consecuencias
negativas de los deepfakes guardan semejanza con otras formas de manipulacion y propaganda, pero su
capacidad para crear falsificaciones extremadamente convincentes aumenta su potencial disruptivo. La
popularizacion y viralidad de los deepfakes favorece su recepcion, con independencia de su veracidad,
agudizando este fenémeno (Vaccari y Chadwick, 2020). Esto plantea cuestiones fundamentales sobre
el consentimiento y el uso indebido de contenido personal, ademas de la rapida difusién de material
manipulado que puede vulnerar el derecho a la propia imagen y causar importantes dafios
reputacionales. El uso malintencionado de los deepfakes como herramienta de desinformacion y
propaganda manipulativa tiene el potencial de socavar profundamente la confianza en la informacion y
desestabilizar el tejido social de manera particularmente grave. La verosimilitud de los deepfakes choca
con la percepcidén habitual de la imagen como prueba irrefutable, esto existe porque ha sido
fotografiado, generando inquietud en relacién a su uso en el marco de desinformacion al tiempo que
transforman la verdad en una realidad mutable (Schick, 2020).
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1.2. Objetivos

La investigacion parte del objetivo general de analizar las repercusiones éticas y legales derivadas de la
creacién y de la difusioén de deepfakes, enfocado especificamente en la problematica de la falsificacién
de identidades. Este andlisis se centrara en tres objetivos especificos:

1. Identificar como los deepfakes pueden vulnerar la imagen, dignidad y privacidad de las
personas generando dafios reputacionales y psicolégicos para las victimas, perpetuando
estereotipos y fomentando la desinformacion.

2. Revisar las politicas y los mecanismos de autorregulacién que implementan las plataformas de
redes sociales con el fin de detectar y limitar la distribuciéon de deepfakes, valorando su
eficacia y proponiendo mejoras.

3. Proponer recomendaciones éticas y normativas que fomenten la transparencia, la responsabilidad
y la proteccién de los derechos fundamentales, a través de la colaboracidn de la industria, la
academia y los entes reguladores.

1.3. Justificacion

La novedad y originalidad de esta investigacion radica en el abordaje sistematico de las implicaciones
éticas y legales de los deepfakes dentro del marco de la cultura visual digital y las redes sociales. Aunque
existen estudios especificos sobre manipulacidén de imagenes y desinformacion, persiste la necesidad de
integrar la perspectiva de los derechos personales (imagen, privacidad) con la urgencia de salvaguardar
la confianza social en la informacion visual. Vaccari y Chadwick (2020) apuntan que los deepfakes son
una herramienta poderosa para la desinformacion politica, lo que genera la necesidad de desarrollar
estrategias regulatorias efectivas. Ademas, Ajder et al. (2019) subrayan la creciente explotacién de esta
tecnologia para fines ilicitos, destacando la urgencia de una accién legislativa coordinada. “La regulacién
de los deepfakes debe equilibrar la proteccidn de los derechos fundamentales con la promocién de la
innovacion tecnolégica” (Chesney y Citron, 2019, p. 1795).

En un contexto donde las tecnologias de inteligencia artificial evolucionan rapidamente y las
regulaciones todavia son incipientes, este trabajo contribuye a la comprension multidisciplinar del
fend6meno y brinda recomendaciones tanto para la legislacion como para la autorregulacion de las
plataformas digitales.

2. Metodologia

El objeto formal de esta investigacion es el fenémeno de los deepfakes, entendido como la creacién de
contenidos audiovisuales hiperrealistas generados mediante redes neuronales profundas (GANs), y la
perspectiva adoptada considera las consecuencias éticas y legales de su implementacidn. Se estudia la
interseccion entre la tecnologia que permite la manipulacion de la imagen y las implicaciones que dicha
manipulacién entrafa para la cultura visual digital contemporanea.

En este sentido, esta investigacion se desarrolla siguiendo un enfoque cualitativo, el cual se
fundamenta, por una parte, en una revision sistematica de la literatura existente (Godinho Bilro y
Correia Loureiro, 2020; Moher et al.,, 2009), cuyo objetivo es reunir datos relevantes que permitan
identificar y conceptualizar las principales corrientes de investigacion relacionadas con el tema
estudiado (Molina Montoya, 2005; Vargas y Calvo, 1987). De este modo, se analiza una selecciéon de
ensayos que exploran los deepfakes como fend6menos situados en los limites de nuestro sistema de
valores culturales y la tecnologia.

Por otra parte, el andlisis de los deepfakes en su contexto real se fundamenta en el enfoque del estudio
de casos (Castro Monge, 2010; Yin, 1981) que buscan ilustrar el alcance de sus efectos, resultando
fundamental para comprender sus implicaciones mas profundas y amplias, sus significados y
posibilidades (Gosse y Burkell, 2020; Paris y Donovan, 2019) profundizando en la generalizacion teérica
(Berenguel Fernandez y Fernandez Gémez, 2018; Rodriguez et al., 1996).

Asimismo, nuestra comprension de los deepfakes se profundizara a medida que exploremos sus
continuidades histdricas y puntos de ruptura con practicas mas antiguas de manipulacién de medios,
mediacién tecnolégica, fragmentacién y mercantilizacién de imagenes humanas (Bode et al,, 2021)”



3. Analisis

La recogida de datos para esta investigacion se llevo a cabo siguiendo los criterios de la revisiéon
sistematica de la literatura, recopilando informacién publicada entre 2018 y 2024 sobre la tematica de
los deepfakes y 1a cultura visual digital. Paralelamente, se seleccionaron casos de estudio bajo un criterio
de relevancia mediaticay debates legales y éticos suscitados, a fin de ilustrar la diversidad de usos y la
magnitud de los riesgos implicados. Una vez procesada la informaciéon obtenida en la revision
bibliografica y la correspondiente a los casos de estudio, se sigui6 un procedimiento de categorizacion
de los temas emergentes (derechos de imagen, privacidad, plataformas digitales, desinformacidn, sesgos
y narrativas discriminatorias), relacionando los hallazgos con las teorias existentes sobre la cultura
visual digital y 1a ética de la IA. Esta triangulaciéon entre la literatura, los datos empiricos y las propuestas
legislativas facilit6 la identificacion de lineas de actuacién recomendadas.

3.1. Abordaje del concepto de deepfake

El término deepfake se compone de la contraccién de “deep learning” (aprendizaje profundo) y “faked
imagery” (imagenes falsificadas), lo que subraya la conexidn entre la tecnologia de redes neuronales y
la manipulacién audiovisual intencionada del discurso. El origen del término se remonta a finales de
2017, cuando un usuario de Reddit llamado Deepfakes publicé videos pornograficos en los que se
sustitufan los rostros de actrices famosas por los de otras mujeres. Desde el punto de vista técnico, estos
primeros deepfakes exigian una gran cantidad de datos y un procesamiento grafico intensivo. Pero en
enero de 2018, la aparicion de FakeApp simplificé el proceso, haciéndolo accesible incluso para personas
sin conocimientos técnicos avanzados.

Aunque el término deepfake se aplica a una amplia gama de formatos, suele aludir concretamente a
fotografias y videos creados mediante redes neuronales profundas. En contrapartida, el concepto cheap
fake (Paris & Donovan, 2019) se refiere a la alteracién de imagenes con herramientas de edicién
convencionales (p. ej., Adobe Premiere, Final Cut), sin un alto nivel de sofisticacién tecnoloégica.

Hoy en dia la mayoria de modelos comerciales de inteligencia artificial generativa trabajan bajo
estrictos filtros de control, para evitar el deepfake, es el caso de Midjorney, DallE 3, Leonardo o Adobe
Firefly, algunas de IAs de imagen mas usadas, que no permiten que las creaciones tengan parecido exacto
de un rostro real dado. No obstante, existen otros portales de IA que trabajan usando modelos FLUX
(Black Forest Labs) en sus distintas versiones, como puede ser Grok, un modelo que pertenece al
magnate Elon Musk y que ha sido abierto de manera gratuita para todos los usuarios de la plataforma X,
unos meses antes de las elecciones presidenciales americanas. Ya en modelo por suscripciéon esta
disponible la IA Freepik que trabaja con el modelo FLUX pro, el mas potente de todos ellos. Las 1As
generativas que trabajan usando este modelo son capaces de alcanzar niveles de fidelidad al referente
original que son dificilmente detectables, lo que complica la tarea de discernir su veracidad. La mayoria
de los deepfakes se generan en este tipo de plataformas, pero sobre todo a través de modelos locales y
refinadores de 1A, como ConfyUl y otros, bajo el motor FLUX para el tratamiento de los rostros, ya sea en
imagen fija o creaciones audiovisuales. Dado que los motores de IA pueden descargarse de manera
gratuita, los propios creadores instalan estos modelos locales en ordenadores personales de unos miles
de euros y son libres para generar todo tipo de contenidos sin filtro que luego suben a la red.

3.2. Repercusiones legales y éticas de los deepfakes

Los deepfakes han experimentado un avance vertiginoso, generando un intenso debate tanto en el
ambito legal como en el ético, debido a su capacidad de producir contenido audiovisual extremadamente
realista, pero completamente ficticio (Diakopoulos y Johnson, 2021). Esta tecnologia suscita inquietudes
sobre la posible vulneracién de derechos fundamentales, como la privacidad y la vida personal (Rizzica,
2021), y entra en tensién con la libertad de creacién artistica y cientifica al manipular, sin
consentimiento, la imagen o la voz de terceros. Su potencial para generar videos altamente verosimiles
incrementa el riesgo de extorsion y difamacion (Greenough, 2022), perpetta sesgos (Mukta, Mustak y
Naitali, 2023; Mustak et al., 2023), refuerza estereotipos negativos y tiene el potencial de socavar la
estabilidad politica (Pantserev, 2020).
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No obstante, la mera elaboracién de deepfakes no constituye, en si misma, un delito: el elemento
central para determinar la ilicitud radica en la intencionalidad y en la posibilidad de ocasionar un
perjuicio concreto (Busacca y Monaca, 2023; Kirchengast, 2020; Montasari, 2024). En este sentido,
algunos autores defienden la necesidad de desarrollar una inteligencia artificial “consciente” (Ng &
Leung, 2020) y subrayan el papel de la gestién masiva de datos y la interoperabilidad para reforzar la
proteccion de la privacidad (Nikolakopoulos et al., 2023). Mientras tanto, la investigacion cientifica sigue
perfeccionando métodos de detecciéon basados en el incremento de la robustez de los detectores (Lu y
Ebrahimi, 2024) y en la identificacién de discrepancias posturales (Yang et al., 2019). Asimismo, desde
la perspectiva periodistica y de las redes neuronales, se exploran estrategias para diferenciar rostros
auténticos de los simulados (Haseena et al., 2023; Shilpa et al., 2023; Sohrawardi et al., 2020). Estas
practicas, que exigen tiempo y recursos para alcanzar mayores niveles de sofisticaciéon, generan
distorsiones epistémicas y debilitan la confianza en la veracidad de las imagenes (Liz-Lopez, 2023;
Matthews, 2023).

Ante el incremento de tales riesgos, multiples instituciones han reaccionado. El Parlamento Europeo
(2021) advirti6 sobre las amenazas que presentan los deepfakes en cuanto a difamacidn, intimidacion,
fraude y manipulacién electoral, y sefial6 que entre el 90 y el 95 por ciento de estos contenidos estan
relacionados con la pornografia. Por su parte, la Unién Europea ha emprendido diversos mecanismos:
el Reglamento (UE) 2016/679 (GDPR) establece la importancia del consentimiento expreso para el uso
de datos personales y el derecho al olvido, mientras que la Ley de Servicios Digitales (Reglamento (UE)
2022/2065) impone a las plataformas la responsabilidad de salvaguardar a los usuarios y eliminar los
contenidos ilegales. Adicionalmente, el Reglamento (UE) 2022/1925 relativo a los mercados digitales y
el propuesto Reglamento de Inteligencia Artificial de 2021 reflejan la creciente preocupaciéon por la
generacion de informacion falsa con fines politicos o fraudulentos.

En el plano estatal, Espafia publicé la Proposicién de Ley Organica para la regulacién de las
simulaciones de imagenes y voces de personas generadas mediante inteligencia artificial (Congreso de
los Diputados, 2023), en consonancia con el informe europeo citado. Esta iniciativa busca equilibrar el
derecho a la libertad de expresidn con la salvaguarda del honor, la intimidad y la propia imagen. A tal
efecto, se plantean reformas legales en la Ley 13/2022, de 7 de julio, General de Comunicaciéon
Audiovisual, y en la Ley Organica 1/1982, de 5 de mayo, con el fin de tipificar la difusidon de deepfakes
sin consentimiento expreso como infraccién muy grave o como intromisién ilegitima, si no se advierte
de forma inequivoca su caracter artificial. Del mismo modo, se propone reformar el Cédigo Penal para
calificar como delito de injuria la recreacidn de la voz o imagen de una persona mediante deepfakes con
la intencién de dafiar su honor, agravandose la pena cuando la difusién se realice en redes sociales.
Finalmente, se contempla la introduccién de una medida cautelar en la Ley de Enjuiciamiento Civil que
autorice la retirada inmediata de dichos contenidos a instancias de la persona afectada (Congreso de los
Diputados, 2023).

Este panorama subraya la necesidad de un enfoque legislativo dindmico y continuo (Bode et al.,
2021), en el que se incorporen las consideraciones éticas y la experiencia de los usuarios (Li & Wan,
2023), al tiempo que los sistemas juridicos se adaptan para contrarrestar tanto el fraude como la
manipulacién de pruebas digitales (Montasari, 2024; Mekkawi, 2023; Mahashreshty, 2023). La
posibilidad de suplantar identidades con gran verosimilitud incrementa la probabilidad de humillacion
y afecta la construccion de la identidad personal (Ayers, 2021). Incluso los usos recreativos o “ligeros”
de la suplantacién pueden perpetuar roles sociales excluyentes. Por consiguiente, la comunidad
académica y los entornos regulatorios abogan por fortalecer los instrumentos de responsabilidad ante
el uso malicioso de los deepfakes, al tiempo que se contintian investigando y desarrollando nuevas
formas de deteccién y control de los impactos sociales.

3.3. Proteccion de la privacidad de los usuarios en relacion con las politicas de las
plataformas

La proteccidn de la privacidad de los usuarios en entornos digitales que albergan contenido manipulado
—en particular, deepfakes— se ha convertido en un elemento central de los debates sobre la ética en la
cultura visual digital. Siguiendo a Bayer et al. (2021), la proliferacién de informacién falsa o engafosa
no solo distorsiona el funcionamiento del Estado de derecho y los procesos democraticos, sino que
también vulnera la esfera personal de los individuos al exponer su imagen y datos sin consentimiento.



De este modo, la manipulacién audiovisual pone en riesgo la integridad de la identidad personal, al
facilitar que rostros y voces sean reutilizados con fines potencialmente ilicitos o sin autorizacion. Desde
esta perspectiva, la deteccidn y la limitacidn de la distribucién de contenido manipulado se han tornado
prioridades esenciales. Bode et al. (2021), en The digital face and deepfakes on screen, subraya la
necesidad de crear politicas especificas que garanticen la salvaguarda de la privacidad de los usuarios.
Ademas, resalta la importancia de colaborar con expertos en inteligencia artificial para desarrollar y
actualizar de forma constante las herramientas de identificaciéon de deepfakes, evitando su rapida
obsolescencia ante la evolucién de la propia tecnologia. Dicho enfoque colaborativo —que involucra a
corporaciones tecnolégicas, investigadores independientes y organismos reguladores— resulta critico
para mitigar la propagaciéon de contenido manipulado. Sin embargo, la eficacia de estas politicas
presenta diversos desafios. De acuerdo con Bode et al. (2021), varias plataformas han implementado
algoritmos de IA para reconocer y eliminar contenidos manipulados; sin embargo, la velocidad con la
que emergen y se perfeccionan las técnicas de generacion de deepfakes dificulta la supresion efectiva
antes de que causen un impacto significativo. A su vez, Ayers (2021) pone el acento en la baja
transparencia de los procesos de moderaciéon de muchas plataformas, lo que obstaculiza la verificacion
independiente de la eficacia de los mecanismos de deteccion y eliminacién. Esta falta de claridad debilita
la confianza tanto de la comunidad académica como de los propios usuarios, dificultando una evaluacion
objetiva de los resultados obtenidos. En definitiva, la proteccién de la privacidad en el contexto de los
deepfakes exige un enfoque integral que combine el disefio de politicas sélidas, la colaboracion
sistemadtica con expertos en inteligencia artificial y una mayor transparencia de las plataformas. En tanto
la tecnologia de generacion de contenidos manipulados contintie su acelerada evolucion, las estrategias
orientadas a salvaguardar la identidad personal y el derecho a la propia imagen deberan renovarse y
fortalecerse continuamente, atendiendo tanto las dimensiones éticas como legales que sostienen la
cultura visual digital (Ayers, 2021; Bayer et al., 2021; Bode et al,, 2021).

A continuacién, recogemos las medidas adoptadas por dos de las plataformas mas importantes, Meta
y X con objeto ilustrar la proteccion de la privacidad de sus usuarios asi como su evolucién. Meta
(anteriormente Facebook) establecié una politica con la que buscaba combatir la alteracién de la
identidad personal a través de IA y prohibir, en esencia, los usos malintencionados de deepfakes (Meta
Platforms, Inc., 2024). Esta iniciativa incluia herramientas de deteccién automatizadas, permitiendo, sin
embargo, la publicacién de contenido manipulado con fines satiricos o educativos, siempre que se
etiquetara de forma clara. A finales de 2023, Marc Zuckerberg anuncié la eliminacién de la verificacion
externa por parte de terceros, alegando que el fact checking independiente equivalia a una forma de
censura (Zuckerberg, 2023). A pesar de ello, en Espafia siguen trabajando organizaciones como la
Fundacién Maldita y Newtral para verificar publicaciones (Garcia, 2023). Por su parte, X (antes Twitter)
también contemplaba politicas de etiquetado para contenidos potencialmente manipulados, alertando
a los usuarios sobre la naturaleza modificada del material antes de su difusién general (Twitter, 2023).
No obstante, e igualmente en 2023 relajo ciertas restricciones y redujo la colaboracidn con entidades de
verificacidn, generando un aumento de la desinformaciéon en la plataforma. En este escenario, la
Comision Europea abri6 una investigacion formal contra X por supuestas infracciones relacionadas con
la moderacidn de contenido y la transparencia, en el marco de la Ley de Servicios Digitales (DSA), que
exige mayores esfuerzos para eliminar contenidos ilegales y preservar la privacidad y la informacién
veraz (Pérez, 2023).

3.4. Casos de estudio de uso malintencionado de deepfakes

Recogemos seguidamente algunos casos significativos de deepfakes malintencionados en Espaiia,
Europa y Estados Unidos, reportados en la prensa y por organizaciones dedicadas a la verificacion de
informacidn en los dos ultimos afios. Cada situacion presenta caracteristicas especificas, pero en todas
ellas las victimas experimentan repercusiones en su esfera personal, social y profesional.

1. Deepfakes de contenido sexual de menores en Almendralejo (Badajoz). En el verano de 2023, se
revel6 que al menos 20 menores habian sido victimas de compafieros de clase que utilizaban IA
para generar imagenes de contenido sexual falso a partir de sus fotografias cotidianas. El suceso,
aun en investigacion, abrié el debate sobre la carencia de legislacion especifica y los vacios legales
en Espafia respecto al uso de deepfakes. Se han planteado peticiones de reforma del Cédigo Penal
para abordar la suplantacion de identidad y la generacién de contenidos falsos. Este incidente
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pone en evidencia la vulnerabilidad de los adolescentes frente a este tipo de manipulacién digital,
que no solo atenta contra su dignidad, sino que también genera consecuencias psicolégicas
profundas, como vergiienza, culpa y estigmatizacion dentro de su entorno escolar. El temor a ser
rechazados por sus compaferos y a que circulen nuevas versiones de los deepfakes agrava su
ansiedad, mientras los sistemas legales aiin no ofrecen medidas suficientemente claras o
inmediatas para su proteccion.

Imagen 1. Captura de pantalla del articulo El caso de los falsos desnudos de menores de Almendralejo.

OelDiario.es LI

Extremadura

Politica Sociedad Economia Educacién Igualdad en derechos Cultura Turismo Energfas renovables Terr X f

El caso de los falsos desnudos de menores
de Almendralejo generados por
inteligencia artificial llegara a Bruselas

Miriam Al Adib, madre de una de las victimas, intervendra en el Parlamento Europeo para intentar que la
violencia sexual cometida a través de la IA forme parte de la agenda politica

5

icia sesién

— La Fiscalia investiga a 26 menores en el caso de los falsos desnudos de nifias en Almendralejo

Fuente: elDiario.es (2023, 8 de noviembre ). Recuperado de El caso de los falsos desnudos de menores de
Almendralejo generados por inteligencia artificial llegard a Bruselas

2. Deepfakes pornograficos no consentidos de influencers y figuras publicas. En Europa se han
reportado casos de deepfakes pornograficos no consentidos protagonizados por celebridades e
influencers. En cuanto a los dafios reputacionales y psicoldgicos, al difundirse grabaciones falsas
con contenido sexual, las victimas padecen humillacién, pérdida de credibilidad y perjuicio
laboral. Este tipo de violencia digital de género y la denominada “revenge porn” agrava la
desigualdad de género y repercute con mayor fuerza en la esfera emocional y social de las mujeres,
sometidas al escrutinio publico en un entorno que a menudo las responsabiliza injustamente de
estas agresiones. Se ha exigido mayor proteccion legal y herramientas para salvaguardar a las
victimas de estos ataques.

Imagen 2. Captura de pantalla del articulo De Emma Watson a Alexandria Ocasio-Cortez: cémo la IA se estd
usando para crear imdgenes y videos porno o que sexualizan a mujeres famosas sin su consentimiento.

swap any face
into the video!

3. Deepfakes de figuras publicas. La suplantacion de identidad de figuras publicas en Europa ha sido
igualmente alarmante, tal como refleja el caso del alcalde de Madrid, quien lleg6 a mantener una
conversacion virtual con un deepfake del alcalde de Kiev, Vitali Klitschko. Sucesos similares
afectaron también ala alcaldesa de Berlin y al alcalde de Viena. Estas acciones buscan desacreditar
a personalidades publicas y difundir desinformacién. Asi mismo, el temor a ser victimas de
ataques similares produce un alto grado de estrés exponiendo a estas figuras a cuestionamientos
constantes sobre la autenticidad de sus apariciones, lo que dificulta su actividad publica y desgasta


https://www.eldiario.es/extremadura/sociedad/caso-falsos-desnudos-menores-almendralejo-generados-inteligencia-artificial-llegara-bruselas_1_10667663.html
https://www.eldiario.es/extremadura/sociedad/caso-falsos-desnudos-menores-almendralejo-generados-inteligencia-artificial-llegara-bruselas_1_10667663.html
https://maldita.es/malditatecnologia/20250122/ia-imagenes-porno-mujeres-famosas/
https://maldita.es/malditatecnologia/20250122/ia-imagenes-porno-mujeres-famosas/
https://maldita.es/malditatecnologia/20250122/ia-imagenes-porno-mujeres-famosas/

su reputacion e incluso la credibilidad de las instituciones que representan. La Unién Europea ha
reforzado la cooperacion entre instituciones y discute la necesidad de tipificar la creacion y
difusiéon de deepfakes maliciosos como delito especifico.

Imagen 3. Captura de pantalla del articulo Almeida, victima de un impostor que se hizo pasar por el alcalde de
Kiev.

Almeida, victima de un impostor que
se hizo pasar por el alcalde de Kiev

El Ayuntamiento de Madrid ya ha denunciado ante la Policia la usurpacion de
la identidad

Fuente: La Razén (2022, 25 de junio). Recuperado de Almeida, victima de un‘imDostor que se hizo pasar por

el alcalde de Kiev

4. Deepfakes en campafas politicas y desinformacién electoral en EE.UU. En campafias politicas de
Estados Unidos han proliferado los deepfakes con fines de desinformacién, manipulando
fragmentos de discursos o atribuyendo mensajes extremistas a candidatos. En ese contexto, desde
2023, organizaciones de verificaciéon de datos alertaron sobre el aumento de videos deepfake
usados en contextos politicos. Este uso malintencionado de la tecnologia erosiona la confianza en
las instituciones democraticas y genera una atmoésfera de escepticismo y confrontacidn politica.
Los candidatos y sus equipos enfrentan estrés adicional al verse obligados a desmentir falsedades
de manera constante, lo que reduce su capacidad de concentrarse en la comunicacién politica
legitima. La sociedad, a su vez, se ve arrastrada a un clima de polarizacién y sospecha que afecta
la estabilidad mental colectiva. Ante tales hechos, redes sociales como Twitter/X y Facebook/Meta
reforzaron politicas de moderacion y etiquetado de contenido manipulado, aunque la eficacia de
estas medidas sigue en entredicho.

Imagen 4. Captura de pantalla de la noticia Las imdgenes falsas creadas con IA para intentar atraer el apoyo de los
votantes negros en EE.UU.
B BA M NEWS MUNDO

Noticias Ameérica Latina Internacional Hay Festival Economia Ciencia Salud Cu

Las imagenes falsas creadas
con IA para intentar atraer el
apoyo de los votantes negros
hacia Trump

IMAGEN GENERADA POR IA

| Estaimagen fue creada por un locutor de radio y su equipo utilizando IA.

Fuente: BBC News Mundo. (2023, 1 de abril). Recuperado de
https://www.bbc.com/mundo/articles/c3g415xgvryo
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4. Conclusiones y discusion

Los deepfakes constituyen un fenémeno de alto impacto en la cultura visual digital contemporanea, con
la capacidad de dafiar la imagen y reputacion, vulnerar la privacidad y debilitar la credibilidad de la
informacion audiovisual. La investigacion llevada a cabo muestra cémo la facilidad de crear deepfakes
hiperrealistas expone tanto a figuras publicas como a personas anénimas a estas manipulaciones, cuyo
rostro y voz pueden ser manipulados sin consentimiento, comportando dafios psicolégicos para ellas.
Por otra parte, la creciente accesibilidad de las deepfakes combinada con el entorno digital
hiperconectado y la viralidad de las redes sociales acelera su difusién masiva, dificultando la
eliminacion de contenido falsificado. En ese aspecto, los deepfakes amplian la efectividad de las
campanas de desprestigio o engaiio politico, socavando la confianza ciudadana en la veracidad de los
materiales audiovisuales y generando un escepticismo generalizado entre los ciudadanos. Ademas, se
constata que la manipulacién audiovisual puede dirigir ataques a colectivos especificos, perpetuando
estereotipos y fomentando la violencia simbélica en redes. Respecto a las plataformas, a pesar de los
esfuerzos en el desarrollo de métodos automaticos de deteccidn, la rapida evolucion de los deepfakes
amplia la brecha entre creadores y las plataformas. En ese aspecto, aunque se identifican esfuerzos
crecientes en el desarrollo de métodos automaticos de deteccion y la propuesta de marcos regulatorios
especificos, su aplicacién practica y su eficacia a gran escala requieren de mayor desarrollo y
armonizacion. Este vacio legal, unido al perfeccionamiento constante de las herramientas tecnoldgicas,
dificulta la respuesta de las plataformas digitales y deja a las victimas sin proteccién adecuada. Ademas,
los deepfakes no solo amenazan la privacidad individual, sino que también tienen implicaciones politicas
y sociales significativas, desde la interferencia en campafias electorales hasta la perpetuacién de
discursos de odio. Por todo ello, se requiere un enfoque integral donde confluyan la legislacion, la ética,
laresponsabilidad de las plataformas digitales y la formacién de la ciudadania en materia de verificacion
y consumo critico de contenidos audiovisuales.

En linea con autores como Chesneyy Citron (2019) se observa cémo los deepfakes contribuyen a una
“nueva guerra de la desinformacion” que se abre con la posibilidad de manipulacién audiovisual de
forma practicamente indetectable. La constancia de casos de difamacién y abusos corrobora las
reflexiones de Vaccari & Chadwick (2020) sobre la erosion de la confianza publica en la veracidad de la
informacidn, y subraya el riesgo de un escepticismo sistémico frente a todo contenido visual. A su vez,
Bode et al. (2021) plantean la complejidad de las plataformas digitales para enfrentar una tecnologia en
constante perfeccionamiento, reforzando lo que se ha observado en la limitada efectividad de las
politicas de moderacidn.

La discusion se extiende a la dimensidn legal, donde las aproximaciones de Kirkengast (2020) y
Meskys et al. (2020) evidencian la urgencia de concretar leyes que aborden la manipulacién audiovisual
profunda, superando la aplicacién residual de delitos tradicionales. Li y Wan (2023) enfatizan también
la necesidad de contemplar la experiencia del usuario y la ética en la creacion de estos contenidos, pues,
como hemos visto, no todo deepfake se realiza con finalidades nocivas.

En la esfera mas amplia de la cultura visual digital, estas conclusiones concuerdan con la tesis de
Bafiuelos (2022) sobre la rapida transformacion del ecosistema mediatico y de Ajder et al. (2019)
respecto a la capacidad de los deepfakes para generar falsificaciones muy verosimiles. En linea con lo
expuesto por Brown & Fleming (2020) y Maddocks (2020), el uso malintencionado de esta tecnologia
refuerza la violencia de género y otras modalidades de hostigamiento, evidenciando cémo la IA puede
amplificar dindmicas de poder preexistentes y perpetrar sesgos de todo tipo.

Por ultimo, se constata la pertinencia de la perspectiva de “deterioro de la verdad” (Fletcher, 2018)
en la era posfactual: la mera posibilidad de que un contenido sea un deepfake extiende la duda hacia
cualquier material audiovisual. Este escenario invita a una reflexién sobre la responsabilidad
compartida de gobiernos, desarrolladores de IA, plataformas digitales y usuarios para desplegar
técnicas de deteccion cada vez mas precisas (Rossler et al.,, 2019; Tolosana et al., 2020), al tiempo que
se impulsa una alfabetizacion digital que capacite a la sociedad para una lectura critica de las imagenes
y los videos que consume.

En sintesis, tras la revisiéon de la bibliografia existente y el analisis de los casos de estudio, podemos
concluir que la conjuncién de resultados empiricos y debates tedricos confirma la necesidad de un
enfoque integral para frenar el uso malintencionado de los deepfakes en la cultura visual digital,
posicionando el foco en tres vias de actuacién prioritarias:



En primer lugar, se requiere una legislaciéon adecuada que no solo prohiba la creaciéon y difusién de
deepfakes malintencionados, sino que también se adapte de forma continua a los avances tecnoldgicos.
Esto incluye imponer multas significativas a plataformas que permitan la proliferacidn de este tipo de
contenidos sin ofrecer herramientas eficaces de detecciéon o etiquetado. Un ejemplo de ello es la
regulacién europea, que con la Ley de Servicios Digitales (DSA) obliga a las plataformas de gran tamafio
(Very Large Online Platforms) a identificar, analizar y mitigar riesgos sistémicos como la
desinformacion, el discurso de odio y los contenidos ilegales. Esto incluye trabajar con organizaciones
de fact-checking (verificaciéon de hechos) para detectar y limitar la propagacién de informacién falsa.
Como ejemplo afiadido cabria recordar la legislacién China, que obliga a que los contenidos generados
por IA incluyan marcas de agua visibles o metadatos identificativos, penalizando a las plataformas que
incumplen estos requisitos (Cyberspace Administration, 2024). De igual modo, iniciativas como la Ley
AB 730 de California, que restringe los deepfakes en contextos electorales, demuestran el potencial de
las normativas especificas para mitigar riesgos en areas sensibles (AB 730, 2019). La creacién de un
marco normativo global que responsabilice a las plataformas digitales y garantice transparencia es una
necesidad urgente.

En segundo lugar, la industria tecnoldgica y los agentes externos deben asumir un rol activo mediante
la implementaciéon de estandares de transparencia y la creaciéon de herramientas avanzadas de
deteccidon (Sanchez et al, 2024). Protocolos como los desarrollados por Adobe en su Content
Authenticity Initiative permiten rastrear y verificar el origen de contenidos generados por IA mediante
marcas de agua digitales. Ademas, iniciativas como la herramienta Video Authenticator de Microsoft,
disenada para analizar videos en busca de manipulaciones, muestran como las empresas tecnolégicas
pueden contribuir al control de este fenémeno (Microsoft, 2020). La colaboracién entre grandes actores
tecnolodgicos, como en el caso del consorcio Partnership on Al, establece un modelo de cooperaciéon que
deberia ampliarse para incluir un repositorio global de soluciones accesible para gobiernos y usuarios
(Partnership on Al, 2020).

Por ultimo, es imprescindible aumentar la educacién visual y la alfabetizacién mediatica para dotar
a la ciudadania de herramientas criticas frente a los deepfakes. Programas educativos como los
implementados en Finlandia, que integran la alfabetizaciéon mediatica en todos los niveles del sistema
educativo, destacan por su eficacia en la formacién de ciudadanos criticos y resilientes frente a la
desinformacién (European Commission, 2019). Estas iniciativas deberian ampliarse a nivel global,
incorporando médulos especificos sobre verificacién de contenidos, formaciéon docente y campafias de
concienciacion publica, etcétera. Educar a la poblacién para reconocer manipulaciones digitales es por
tanto esencial para fortalecer la sociedad frente a la desinformacién (Ajder et al. 2019).

En el ambito de la sensibilizacién y la alfabetizacion mediatica en torno a los deepfakes, uno de los
primeros ejemplos notables fue la produccién de Jordan Peele junto con BuzzFeed (Peele & BuzzFeed,
2018), en la cual se mostraba al expresidente Barack Obama emitiendo declaraciones falsas. Mediante
el uso de inteligencia artificial para sincronizar la voz y los gestos de Peele con la imagen de Obama, este
proyecto busc6 evidenciar con fines educativos la facilidad de manipular contenido audiovisual.

Imagen 5. Captura de pantalla del video en el que Jordan Peele You Won't Believe What Obama Says in This
Video!
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Fuente: Peele & BuzzFeed, (2018).
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De forma similar, la exposicidn A chupar del bote de Joan Fontcuberta (2017) —atribuyéndosela a un
reportero ficticio— mostré documentos y retratos manipulados para subrayar la urgencia de un
consumo critico de imagenes (Fontcuberta y Fernandez, 2017).

Imagen 6. Imagen de la exposicidn A chupar del bote de Ximo Berenguer (Joan Fontcuberta).

ULTIMOS DIiAS a

Clausura sabado 22.07.2017

A CHUPAR DEL BOTE = 7

1974-1978 £
CORTtSaNG: M BeTatey —
_—

Fuente: Fontcuberta, J. (2017). Exposicién en PhotoEspafia 2017.
Esta preocupacién también fue recogida en la muestra Fake News. La fdbrica de mentiras (2023-

2024), expuesta en el Espacio Fundacién Telefénica, que aborddé la desinformaciéon desde una
perspectiva historica y propuso un decalogo para combatirla (Fundacién Telefénica Movistar, 2024).

Imagen 7. Vista de la exposicién Fake News. El valor de la informacién en la Fundacién Telefénica Movistar,
Buenos Aires, 2024.

Fuente: Fundac10n Telefonica Movistar. (2024).

Por tultimo, la iniciativa This Person Does Not Exist (ThisPersonDoesNotExist.com, s.f.) utilizé redes
neuronales generativas para crear rostros hiperrealistas de individuos inexistentes, poniendo de relieve
el potencial de la IA para generar identidades ficticias y promoviendo la reflexion sobre la ética y los
riesgos asociados a estas practicas.

Imagen 8. Rostro generado por inteligencia artificial, usando IA y sin representar a ninguna persona real.

Fuente: ThisPersonDoesNotExist.com (s.f.). Recuperado de https://thispersondoesnotexist.com.



https://thispersondoesnotexist.com/
https://thispersondoesnotexist.com/

En definitiva, para abordar los desafios que plantea la proliferacion de deepfakes se precisa de estos
tres factores, que trabajan armonicamente en codependencia. La experiencia de paises como China,
Estados Unidos y Finlandia demuestra que es posible implementar medidas efectivas cuando se actia
desde multiples frentes. Sin embargo, la coordinacién internacional y la colaboracién entre gobiernos,
industria tecnoldgica y ciudadania seran determinantes para garantizar que estas iniciativas tengan un
impacto real en la construccion de un ecosistema digital mas seguro y transparente.
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