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1. Introduccion: Hipdtesis sobre violencia de género en entornos virtuales como
el Metaverso o ChatGPT

as nuevas aplicaciones tecnolégicas han incorporado la violencia de género en los espacios

virtuales como las redes sociales, creando nuevas figuras delictivas, incluso considerandose

judicialmente que una violaciéon también puede producirse online, aunque agresor y victima no
estén juntos fisicamente. Es por ello necesario abordar también el andlisis y la reflexién sobre nuevos
escenarios emergentes como los “metaversos” que convergeran con el “real”, y que representan un
desafio para la prospectiva estratégica y la gobernanza anticipatoria. Hay muchas aristas en este
desarrollo, como la soberania digital, la proteccién de datos, los recursos humanos, la seguridad de las
transacciones, evitar que sean un refugio para el cibercrimen y otros delitos, y el resguardo de la propia
integridad personal. Se advierten numerosas vulnerabilidades en un nuevo microcosmos de relaciones
sociales en el que podran desarrollarse sesgos, discriminaciones, violencia e incluso distorsionarse la
vision de la propia realidad de muchas personas.

Se ha mencionado la denominacién “nuevas tecnologias” y la idea de su realizacién en medios
“online”, “en linea” o “ciberespacio”, porque suceden en entornos muy diferentes como plataformas de
correo electronico, redes sociales y aplicaciones de mensajeria (WhatsApp; Facebook -hoy META-;
Youtube; Twitter -hoy X-; Instagram; Linkedin; TikTok; Telegram, etc), blogs (Tumblr, WordPress,
Blogger, Wix, Medium, Ghost, etc), o las secciones de comentarios (en sitios web de periédicos online, o
resefias de paginas de marketing o de empresas como Amazon), por poner algunos ejemplos. A todas
ellas, sobre las que mas interés ha prestado la comunidad cientifica, debe sumarse el estudio de su
repercusion en el Metaverso y en ChatGPT, dos tecnologias emergentes (ChatGPT por ejemplo se ha
lanzado en Noviembre de 2022) y por ello es necesario analizar su relacién con la violencia de género,
algo practicamente sin ninguin tipo de investigacidn. Por lo tanto este estudio puede convertirse en uno
de los primeros en abordar de manera anticipatoria una cuestion tan relevante relacionada con los
derechos fundamentales y las politicas publicas de nuestros estados democraticos.

Es conocido incluso el neologismo “manosfera (o androsfera)” (man+sphere) como referencia a
varios grupos online que promueven ciertas formas de masculinidad hostiles al feminismo que impacta
negativamente en las generaciones jovenes (Garcia-Mingo et. al., 2022; Rubio-Martin & Gordo-Loépez,
2021). El auge del feminismo, y su presencia en las agendas medidtica y politica, posiciona a la
masculinidad hegemoénica en una situacién de crisis de legitimacion y cierto resquebrajamiento,
encontrandonos en el momento presente en un periodo de reaccién patriarcal en forma de repliegue
antifeminista (Sosa-Valcarcel et al, 2024). Incluso se ha sefialado la tendencia en situar la
responsabilidad de los actos de violencia “hacia las que se atreven a desafiar las normas y que,
haciéndolo, estarian provocando y exponiéndose a determinados tipos de reacciones” (Del Prete y
Reddén-Pantoja, 2022). Su casuistica y tipologia tan diversa ha sido abarcada en diferentes
denominaciones con animo de englobarla y caracterizarla, tales como “ciberviolencia”, que referido
especificamente a los injustos dirigidos contra las mujeres, también se conoce como “violencia de género
digital”. Este tipo de delitos se realizan de diversas maneras, como la difusién no consentida de material
intimo o manipulado, el ciberacecho («cyber stalking»), el ciberacoso («cyber harassment»), el Ciber
exhibicionismo («cyber flashing»), la incitacion a la violencia o al odio por medios cibernéticos, el acoso
sexual en linea, el cibermatonismo («cyber bullying») y otras denominaciones como “grooming”,
“sexting” y “cracking”, de los que en mayor medida son mujeres las victimas (Ricoy-Casas y Fernandez-
Gonzalez, 2024a).

Numerosos ejemplos lo han demostrado en todos los &mbitos profesionales o de ocio, como el deporte
(Kavanagh et al., 2019; Litchfield et al., 2018; MacPherson & Kerr, 2021). Las atletas estuvieron
expuestas a interacciones violentas de varias maneras: 1) amenazas de violencia fisica; 2) sexualizacion
que se centro en la apariencia fisica femenina; 3) sexualizacién que expresé deseo y/o propuso contacto
fisico o sexual; 4) y sexualizacién explicita y amenazantemente violenta (de manera sexual o miségina).
Asimismo, la mayoria de autores apelan a una mayor investigacién en este ambito (espacio virtual y
deporte con perspectiva de género). Es por ello que algunos autores ya han intentado construir contra
narrativas a los relatos que culpabilizan alas victimas de dichas violencias (Naezer & Van Oosterhout,
2021), y es importante visibilizar su cotidianeidad, gravedad y falta de investigacién justifican la
necesidad de la prevencidn y proteccion frente a estas violencias online, y estudios como el presente
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que pueden dar luz a los mecanismos que la facilitan, la propagan, y la convierten en recurrente, con el
objetivo de que las mismas se sancionen y se prevengan.

En trabajos anteriores, ya se ha evidenciado algunas inequidades del Metaverso, por ejemplo, en
relacion a la comunicacién politica, los negocios y el ambito laboral. Asi, todavia estan en el aire, sin
regular, numerosos aspectos como los derechos de imagen, impuestos, licencias, y los ciudadanos
estaremos todavia mas expuestos, puesto que las plataformas analizaran a dénde vamos, qué vemos, en
qué gastamos (los metaversos son formas de mercantilizacion de los metadatos y su andlisis a través de
inteligencia artificial y algoritmos), con precisiéon milimétrica gracias a los dispositivos de realidad
aumentada y virtual. La sensacion de presencia en el Metaverso, podra distorsionar la visiéon de la propia
realidad de muchas personas. El ciberespacio ofrece posibilidades de fuga de la realidad, gracias a la
adopcién de identidades avataricas en los metaversos o en las redes sociales y, al mismo tiempo, permite
a los usuarios una casi total autonomia para criticar, subvertir o romper protocolos injustos de
comportamiento social y profesional sancionados en la esfera analdgica (Ricoy-Casas, 2023; Gatica,
2018). Asimismo, en trabajos anteriores, ya se ha evidenciado que como ChatGPT no dispone de toda la
informacién, podria inventarsela en parte (puede producir respuestas incorrectas); su funcionamiento
no es transparente; se han evidenciado sesgos ideolégicos y raciales; se ha utilizado para manipular
politicamente y podria aumentar la polarizacién (Ricoy-Casas, 2024; Ricoy-Casas et. al., 2025). “De todas
formas, tu opinién no importa”: esta es la respuesta que dio un chatbot de IA generativa cuando se evalu6
la solidez de sus mecanismos de seguridad, que supuestamente debian evitar la violencia de género
facilitada por la tecnologia en uno de los experimentos realizados con el objetivo de anticipar el impacto
de la IA generativa en la seguridad de las mujeres y las nifias en estos nuevos entornos (Chowdhrury,
2024).

2. Objetivos y Metodologia

Teniendo en cuenta lo anterior, es necesario ser conscientes de las fortalezas y debilidades de los
espacios virtuales en relacion a la violencia de género, por las consecuencias negativas que podrian
producir en nuestras sociedades. Este trabajo realiza una exhaustiva revisidn bibliografica y documental
utilizando la metodologia PRISMA y analizando datos obtenidos de 1a Web of Science y Google Scholar.
Se analizan ejemplos de inequidades en el espacio digital, y se reflexiona sobre sus retos y
oportunidades, principales desafios normativos y éticos, su interés en la comunidad cientifica, y su
contribucion a una mejor gobernanza. En ultima instancia, este trabajo aspira a ofrecer
recomendaciones en dichos entornos, con el fin de mejorar la calidad de nuestras democracias.

2.1. Objetivos

Se formulan las siguientes preguntas de investigacion, objetivos principales de este trabajo:

e PI1.-Espacios virtuales y violencia de género: Se realiza una revision de literatura de los ultimos tres
afios (méas reciente) sobre la violencia de género en el medio online, describiendo ejemplos
concretos, verificando su mayor incidencia o no, y tipologia respecto al ambito offline.

e PI2.-Metaverso, ChatGPT y violencia de género: Se realiza una revisidon de literatura sin limite
temporal (dado el estadio de desarrollo de estas tecnologias -principalmente en los ultimos tres
afios-), y un analisis sobre diversos aspectos tales como: ;Cudles son los principales desafios
asociados con el uso de estas tecnologias (metaverso o metaversos y ChatGPT) en relacién a la
violencia de género? ;Como pueden los Estados abordar estas problematicas ante la imparable
implementacion de manera efectiva de estos sistemas?

2.2. Metodologia

Para llevar a cabo la revision sistematica de la literatura, se han seguido las pautas metodolodgicas de
PRISMA, abarcando sus tres fases fundamentales: planificacidn, ejecucion y presentacion de resultados,
permitiendo identificar el contexto previamente estudiado y determinar hallazgos, limitaciones,
implicaciones, brechas y areas de trabajo futuras para responder a las preguntas de investigacion
planteadas (P11 y P12) (Page etal., 2021; PRISMA, 2020). Durante la etapa de planificacién de la revisidn,
se disefié una estrategia de busqueda exhaustiva que abarcé los términos clave pertinentes para el
estudio. Inicialmente, el operador AND se utiliz6 para incluir: “virtual spaces and gender violence” con
una limitacidn temporal: desde el 1 de enero de 2022 al 1 de enero de 2025 (por lo tanto, los hallazgos
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se concentran en un periodo de tres afios), y luego para las otras dos busquedas: “metaverse and gender
violence” y “ChatGPT and gender violence” sin limite de tiempo, aunque los hallazgos se han
concentrado también en los ultimos tres afios (a razén de su reciente desarrollo). En esta revision
sistematica de la literatura, se han seleccionado articulos de revistas indexadas en Web of Science. Una
vez obtenidos los resultados (48 publicaciones), se procedi6 a descartar trabajos duplicados, que no
respondian al ambito de estudio, y/o pertinentes con las preguntas de investigaciéon (18). Después se
complementaron los resultados con otras investigaciones y publicaciones oficiales de organismos
publicos y privados que no se encuentran en estas delimitaciones ni formatos, utilizando también en
una fase posterior, como complemento para el analisis y las reflexiones, trabajos con biisqueda manual
en Google Scholar, claramente discernibles en el estudio.

3. Resultados

Se han analizado 48 resultados en WOS (de los cuales 23 han sido mas pertinentes) y mas de 30 en
Google Scholar. Se evidencia un mayor estudio de la violencia de género en los entornos virtuales, y una
escasisima atencién (tan so6lo 4 casos en WOS) de la violencia de género en relacién al Metaverso y
ChatGPT. Aunque hay diversos aspectos que rodean en objeto de estudio de este trabajo como lo relativo
a los sesgos, las discriminaciones y otras inequidades, solamente se ha realizado un andlisis de la
violencia de género referida a las mujeres.

3.1. Espacios virtuales y violencia de género

Numerosos trabajos coinciden en que la violencia de género en entornos digitales es la reproduccion de
las violencias machistas tradicionales llevadas a un nuevo entorno en red donde el control se ejerce de
un modo mas eficaz y en el que, ademas, queda diluida bajo un oasis de anonimato y despersonalizacion
que le confiere un grado de normalizacién ain mayor (Afrouz & Vassos, 2024; Alonso-Ruido, 2024;
Ramiro & Lopez, 2023; Sanchez-Ramos, 2022; Toccalino et al., 2025). La misoginia y sus tacticas online
pretenden deslegitimar el rol creciente de las mujeres en la vida social y su visibilidad instituciona
(Lacalle et al., 2023), incluso recurriendo a videos manipulados o deepfakes (Gonzalez & Cruzcano,
2024). La violencia sexual online afecta en mayor medida a las chicas y a las personas de género no
binario (Alonso-Ruido et al.,, 2024; Bailey, 2023). Se visibilizan diversos comportamientos violentos
contra las mujeres a través del espacio online: vigilancia y control; difusién malintencionada de
contenido para dafiar la reputaciéon de una mujer, silenciarla o censurarla (y estos ataques incluso
pueden ser coordinados y realizados por varias personas); interacciones reiteradas sin consentimiento
a modo de acoso (por ejemplo el envio persistente y no solicitado de mensajes, imagenes o videos de
contenido sexual); la suplantacién de identidad (para subir a las redes informacién no consentida o no
veraz incluso en los espacios de la propia victima); contactar con mujeres para establecer relaciones de
abuso o explotacion sexual, etc.

Asi, los espacios en linea fomentan la hostilidad y la violencia (puede ser replicada y/o aumentada),
al reflejar los entornos presenciales (ambas esferas se presentan interconectadas, pues la tecnologia no
es neutra, esta imbricada en el orden social). Se ha incorporado la violencia de género también en los
entornos online, creando incluso nuevas figuras delictivas, bien recibidas en la mayoria de la doctrina,
debido a la frecuencia de dichos actos, la facilidad comisiva, y la dificultad de su encaje en tipicos tipos
como las coacciones y amenazas. Suelen ser mas faciles de realizar y mas dificiles de detectar en estos
espacios, y existe una mayor dificultad en su investigacidn y castigo porque el agresor se esconde bajo
pseudénimos o consigue realizarlos bajo el anonimato (sentimiento de impunidad del agresor). Es
frecuente la mayor relevancia del dafio que tiene que soportar la victima, pues junto al desconocimiento
en la utilizacién de cierta tecnologia habilitadora de la consumacién de estas tipologias delictuales, se
suma la sensacién de indefension y efecto multiplicador, principalmente producida por la capacidad de
expansion de esta informacién en un corto espacio de tiempo (muchas veces ademas entre su circulo
mas intimo), y la dificultad de hacer desaparecer con rapidez esta informacion dafiosa, por las propias
caracteristicas y funcionamiento de los contenidos que aparecen en la red.

Ala facilidad comisiva que hemos sefialado, podria producirse en los entornos online, es frecuente la
mayor relevancia del dafio que tiene que soportar la victima, pues junto al desconocimiento en la
utilizacién de cierta tecnologia habilitadora de la consumacién de estas tipologias delictuales, se suma
la sensacidon de indefension y efecto multiplicador, principalmente producida por la capacidad de
expansion de esta informacién en un corto espacio de tiempo (muchas veces ademas entre su circulo
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mas intimo), y la dificultad de hacer desaparecer con rapidez esta informacion dafiosa, por las propias
caracteristicas y funcionamiento de los contenidos que aparecen en la red. Tal vez por ello también se
ha acogido bien por gran parte de la doctrina, especialmente en relacién a algunos delitos, que para
evitar un mayor dafio, se establezca un adelantamiento de la prevencion y represién a los primeros
indicios de tal conducta. Es cierto también, como podremos observar, que en muchos otros casos, es
precisamente gracias a estas nuevas tecnologias las que permiten un mejor esclarecimiento de los
hechos y proteccion de la victima.

En paises como en la India las estrategias van dirigidas a dificultar el normal acceso a la politica y su
ejercicio. Sen & Jha (2024) analizan las tendencias antifeministas y la perspectiva miségina de la
ideologia Hindutva que prevalece en el escenario sociopolitico y religioso actual de la India bajo Modi.
La desinformacion de género, la visién sexualizada de la mujer y la violencia virtual, se utilizan como
una herramienta destacada para atacar la autonomia de los “cuerpos inmorales” de las mujeres,
desaprobando ain mas la credibilidad de sus opiniones politicas y mas su activismo (en el caso de
excongresistas y exministras por ejemplo). Modi y su gobierno, en el Dia Internacional de la Mujer,
obsequiaron a las mujeres de este pais una reducciéon de 100 rupias en el precio de los cilindros de GLP
(The Times of India, 2024). La politica hindutva hipermasculina es profundamente miségina, como se
puede ver a través de los llamamientos a la “violacién” y la violencia contra las mujeres (BBC, 2022). Los
dos grupos de mujeres que se convierten en el objetivo directo del Hindutva son (1) las minorias
musulmanas-cristianas y (2) las feministas liberales. Como sefialan Sen & Jha (2024), a través del
andlisis de casos especificos es posible explorar el procedimiento actual para silenciar a las mujeres en
el espacio digital por parte de los ide6logos Hindutva (politicas de género que intentan cerrar la brecha
de la inclusién de género (medidas como Beti Bachao, Beti Padhao, Ujjawala Yojana, Sukanya Samridhi
Yojana o reservas para las mujeres en el parlamento a través de Nari Sa) (Das, 2024; Naaz, 2023; Pande,
2022). En la India, a través de memes, doxing, subastas simuladas, pornografia deepfake y amenazas de
violacidn, los grupos Hindutva propagan la violencia antifeminista en linea contra las mujeres para
evitar que reclamen su espacio en la esfera publica. Se amenaza con la violacién a las mujeres que alzan
su voz en el espacio digital, asi como a las mujeres familiares de los hombres que se manifiestan en
contra de Hindutva (Sen & Jha, 2024).Y es que, las mujeres son mas vulnerables en relacion a la violencia
online en momentos de mayor dependencia del espacio digital para acceder a la educacion, el apoyo
social y los servicios de salud, en paises mas desfavorecidos donde la brecha digital lo visibiliza con
claridad (Qushua et al., 2023; Rivas-Rivero & Bonilla-Algovia, 2024), dificultades que se suman y
agravan en estos contextos por ejemplo en relacidon a otros aspectos como discapacidades (Murillo,
2023; Ricoy-Casas & Fernandez-Gonzalez, 2024b).

Para Dignam y Rohlinger (2019, p. 589) el antifeminismo ha sido una plaga global que ha ido en
aumento con el ascenso de la nueva marca de lideres populistas en todo el mundo como en Estados
Unidos, pues en 2016, los foros mis6ginos de la “pildora roja” ayudaron a la victoria de Donald Trump;
en la Rusia bajo Vladimir Putin segiin Davidenko y Utkina (2024, p. 136); en la Turquia de Recep Tayyip
Erdogan (Unal, 2021, p. 68); Jair Bolsonaro en Brasil (Della Torre, 2023, p. 192); Italia bajo Giorgia
Meloni (Indelicato & Magalhaes, 2024); en Hungria con Viktor Orban (Fodor, 2022). Este fendmeno
también se ha rastreado en la India bajo Modi (Kaul, 2021; Naaz, 2023). Ello se ha visto favorecido por
la creciente algoritmizacion de la esfera publica, una preferencia por la apelacién a las emociones y el
afecto, en detrimento de la objetividad de los datos objetivos, produciendo dinamicas de polarizaciéon
que amenazan la convivencia democratica y la igualdad (Bravo-Villasante, 2024; Ricoy-Casas, 2021;
Ricoy-Casas, 2022a). Desde 2018 hasta 2023, el discurso de odio en la manosfera ha evolucionado para
ser mas sofisticado y omnipresente en diversas plataformas de redes sociales; esta evolucion ha sido
acompaflada por un incremento en la radicalizacién y violencia verbal hacia mujeres y grupos feministas
(Fernandez, 2025). Por ello, resulta paradéjico que, a pesar de los avances experimentados por la
sociedad actual, se sigan reproduciendo en estos espacios virtuales comportamientos sexistas o
claramente atentatorios contra la igualdad de género en un escenario marcadamente tecnolégico y
vanguardista pero que continia manteniendo la esencia de la cultura patriarcal imperante durante
siglos. De estOe modo, el espacio virtual mantiene las discriminaciones por razén de género con el
peligro afiadido que la violencia desarrollada a través de estos procedimientos tiene mas posibilidades
de diluirse como parte de un ambiente de normalidad (Dewanty & Saryono, 2024; MacArthur et al,,
2024; Sanchez-Arjona, 2023; Schulenberg et al., 2023).
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Desgraciadamente estos comportamientos se han normalizado e incluso en algunos casos se
confunden con bromas o se rebaja la importancia (Frezzotti & Tarullo, 2024). Las propias aulas de
educacion superior pueden ser lugares tanto de contestacién cultural como de violencia epistémica
(Egan, 2024), por eso incluso de han creado plataformas de denuncia institucional para enfrentar la
violencia perpetrada por los docentes a través de tocamientos y elogios indeseables, miradas
sugerentes, "besos accidentales”, comentarios sexistas, bromas sexualizadas e invitaciones persistentes.
Fuera del ambito académico también se han utilizado elementos propios de estos entornos, como los
“memes” que pueden ser, al tiempo, una forma de documentacion de la violencia de género, un espacio
para la disputa de sentido en torno al rol sexual y una estrategia de relativo impacto para estimular el
cambio cultural y social (Pabon Cardona et al.,2023); o espacios de ciberfeminismo incluso especificos
para colectivos como las mujeres discapacitadas (Murillo, 2023). Por eso la prevencion y proteccion
frente a las violencias online aparece como una necesidad urgente (Diaz-Aguado, 2022).

Como ejemplo relacionado con dmbitos profesionales, se ha verificado y confirmado la violencia
virtual por razén de sexo en el ambito del deporte, a la que se le afiade por razén de género y diversidad
(personas trans), especialmente en las actividades consideradas tradicionalmente masculinas como el
levantamiento de pesas y el skateboarding, el golf o la ingesta de esteroides, hasta el punto de que
algunos autores han sefialado preocupacién en estos ambitos por su propia integridad fisica. Y ello,
ademas de confirmar aspectos sefialados en estudios anteriores como la misoginia y la apelacién de la
mayoria de autores a una mayor investigacion en este ambito (espacio virtual y deporte con perspectiva
de género) (Kavanagh et al., 2023; Kitching et al., 2020; Phipps, 2023; Taha-Thomure et al., 2022). Las
personas LGBTQI+, de manera similar, se han enfrentado a reacciones negativas y abusos en linea por
sus elecciones e identidades, y se visibilizan espacios de disputas donde el patriarcado se siente
desafiado y ataca (Shome, 2022). Organizaciones como la FIFA, la Federacion Internacional de Tenis
(ITF) y World Athletics han adoptado plataformas de inteligencia artificial (IA) para comprender el
alcance de la violencia en linea durante las principales competiciones y como herramienta para la
moderacién de las amenazas en linea a los atletas y otros miembros del entorno deportivo
(entrenadores, funcionarios). La FIFA moder6 las redes sociales de jugadores, arbitros y entrenadores
durante sus torneos de la Copa del Mundo 2022/23 (FIFA, 2022), y la asociacién mundial de futbolistas
(FIFPRO), también se han planteado hacer lo mismo para la Copa Mundial Femenina en un intento de
frenar el abuso de los atletas en linea (FIFPRO, 2022). En ese sentido, el Comité Olimpico Internacional
(COI) destac6 su compromiso con la proteccién en el deporte con una inversiéon de 10 millones de
doélares para fortalecer la prevencion y la respuesta al abuso en el deporte; en su declaracion, destacé la
importancia de incluir los entornos cibernéticos en esa mision de deporte seguro (10C, 2023).

3.2. Metaverso, ChatGPT y violencia de género.

El CEO de Facebook, Mark Zuckerberg, en junio de 2021, explicé a sus trabajadores por qué la red social
debia convertirse en “una empresa metaversa”, un entorno interconectado a modo de realidad virtual
paralela a la realidad fisica, propio de la ciencia ficcién. Un medio en el que, accediendo a través de
auriculares, gafas, teléfonos, PC y consolas de juegos de realidad virtual, podremos socializar, trabajar,
asistir a conciertos o tiendas, hacer negocios y jugar con otras personas (0 al menos con sus avatares)
dentro de este espacio. El anuncio a sus trabajadores fue el anticipo del cambio de nombre de la empresa
(anteriormente conocida como Facebook Inc.), denominada Meta Platforms desde el 28 de octubre de
2021, lo que ha visibilizado su importancia y decida apuesta igual que otras tecnolégicas como Microsoft
(Ricoy-Casas, 2023). ChatGPT es un chatbot, un programa informatico (software) basado en la
inteligencia artificial (IA) que es capaz de mantener una conversacion con un internauta sobre un tema
especifico de manera muy personalizada e ir mas alla de ofrecer respuestas prefabricadas, puesto que
puede consultar repositorios de datos y utilizar esa informacién para generar una respuesta. Asimismo
intenta que la interaccién parezca con un humano, simulando o generando lenguaje natural, aunque
todavia deben desarrollarse mas para captar los dobles sentidos, el sarcasmo o los estados de animo.
ChatGPT se lanzé el 30 de noviembre de 2022, desarrollado por OpenAl, una organizacion lider en
investigacidn de Al, con el apoyo financiero de Microsoft (Ricoy-Casas, 2024). En la actualidad ChatGPT
también es generador de videos, ilustraciones y prototipos visuales a través de IA en minutos.

Su funcionamiento a través de inteligencia artificial (IA) y algoritmos, acelerara el encadenamiento
de errores, sesgos y discriminaciones, también la producciéon de videos manipulados o deepfakes
(Gonzalez & Cruzcano, 2024). La manipulacién de imagenes, audios o videos no es un fen6meno
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novedoso. Si lo es su ejecucion mediante técnicas de IA que implican un mayor grado de sofisticacién y
producen resultados que se asemejan mucho mas a la realidad, hasta el punto de dificultar
considerablemente el discernimiento entre la autenticidad y la falsedad de los contenidos generados.
Como recuerda Montesinos Garcia (2024), los deepfakes ganaron notoriedad a finales de 2017, cuando
un usuario anénimo de la plataforma Reddit (conocido con el alias “deepfake”) comparti6é videos
pornograficos falsos que superponian los rostros de celebridades como Taylor Swift o Scarlett
Johansson, en cuerpos de mujeres desnudas. A pesar de la pronta eliminacién de estos videos, esta
técnica de manipulacién se ha propagado rapidamente por Internet, lo que se ha debido en gran medida
a que la creacién de este tipo de material falso estd al alcance de cualquiera, dado que existen
aplicaciones gratuitas cada vez mas populares que facilitan la edicién de contenidos de manera
relativamente sencilla, con un enorme potencial para ejercer una variedad de fines maliciosos y
delictivos. De entre todos ellos, la producciéon de pornografia, especialmente en los casos de
“pornovenganza” (revenge porn), se erige como su principal manifestacion.

Sin duda, también serdn un espacio en el que es posible que muchos lleguemos a tener nuestro propio
avatar, representaciones digitales de nosotros mismos para interactuar con otras personas, estudiar,
trabajar, comprar, etc. (especialmente en el Metaverso) (Ricoy-Casas, 2022b). Los mismos podrian
utilizarse para la “cosificacion de la mujer”, y en particular, las que se encuentran con multiples factores
de identidad marginados (por ejemplo, las mujeres de color y las lesbianas) se enfrentarian a mas tipos
de acoso combinados (también otras minorias y personas con caracteristicas sometidas a
discriminacion), por considerarse no conformes con la cultura hegemdnico. Por un lado, mientras que
en otros entornos virtuales las mujeres pueden ocultar facilmente su identidad de género (;pero tienen
que disfrazarse para no ser objeto de acoso?), la combinaciéon Unica de disefio de avatares, uso
omnipresente de la voz y uso del lenguaje corporal a través del seguimiento parcial o total del cuerpo
de la RV social hace que las mujeres sean mucho mas visibles e identificables como objetivos al
proporcionar mas informacidn sobre la identidad de género a otros usuarios. Algin estudio ya ha
verificado incidentes de acoso sexual corporal en la realidad virtual social, especialmente en lo
relacionado con los videojuegos (Schulenberg, et al., 2023). Los individuos que pertenecen a un grupo
marginado en el mundo offline probablemente se enfrenten a la misma subordinacién en el metaverso,
si eligen un avatar que refleje sus caracteristicas personales. Pero también sera problematico si un
individuo elige un avatar con caracteristicas fisicas diferentes a las suyas, para ajustarse a las opiniones
socialmente aceptadas sobre la apariencia corporal y los privilegios. Aunque es menos probable que
experimenten subordinacién social, estos avatares “conformistas” podrian erosionar la autonomia
personal, la autodeterminacion y la diversidad en la sociedad (Rigotti & Malgieri, 2023). Por lo tanto,
esta informacién verifica que estos nuevos espacios pueden magnificar el problema de violencia de
género, junto a otros ya analizados como el debate en torno a la ética (sesgos y desinformacién), la
dependencia de la tecnologia y la pérdida de creatividad humana o las posibles implicaciones
econOmicas (Arguedas & Simon, 2023; Ferrara, 2023) en las que no se ha centrado este trabajo.

Asimismo, las opciones hiperrealistas podrian agravar trastornos sobre la propia imagen y la salud
mental, y los mas personalizables podrian reducir la diversidad y fomentar los estereotipos idealizados
(Basu, 2021; Park & Ogle, 2021). Existen numerosos riesgos fisicos y psicolégicos asociados, como el
body dysmorphia, selfie dysmorphia, desérdenes alimentarios y la desconexion de la propia realidad.
Recordemos que alguna persona incluso ya se ha casado con un holograma, considerada incluso una
estrella pop en Japén (Jiménez, 2019). Para Patwardhan (2023), en relacién a ChatGPT, la mayor
amenaza de la IA es el potencial de pérdida de significado de la vida y el debilitamiento creado por la
tecnologia humana en una gran parte de la humanidad. Todas las demas amenazas, incluida la de la IA
actual, son meros epifenémenos de esta amenaza basica, y por lo tanto, la primera orden del dia para
los tecnologos, los responsables politicos y los gobiernos es asignar recursos y atencién para abordar el
problema del significado de la vida y mitigar el sentimiento de impotencia abrumadora y universal, entre
los que destaca problemas de salud relacionados.

Todavia hay insuficiente investigacion en este ambito, de como nos afectara fisica y psicolégicamente,
aunque aspectos sobre la hiperconectividad ya lo han evidenciado (Pozos, 2023). En la actualidad
incluso existe una investigacion que supone el intento de poner a prueba la eficacia de los grupos de
apoyo en el Metaverso para la poblacion de refugiados ucranianos. El objetivo principal de este estudio
era evaluar la eficacia de los grupos de apoyo virtuales del Metaverso para mejorar el bienestar general
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de los refugiados ucranianos; comprender c6mo los espacios virtuales afectan el apoyo social percibido
por los refugiados ucranianos; y si dichas plataformas pueden aumentar la conciencia sobre la violencia
de género Giosan et. al. (2024). El espacio virtual se limita a grupos con los mismos valores en un area
estrecha, conduce a la expansidn de la evitacidn y el odio hacia otros grupos o comunidades. Para Kang
(2024) hay dos soluciones a esta propagacion del odio: 1) es necesario cambiar la direccién que sigue el
feminismo existente representando las voces de los miembros que son discriminados y/o socialmente
desfavorecidos; 2) el Metaverso debe buscar expandir el area de la empatia por los demas y ayudaria si
se utilizase activamente en escuelas e instituciones publicas. El propio hecho de que se “intente mejorar
o crear mejores representaciones” de determinados colectivos y narrativas mas inclusivas en
generaciones de software mas recientes (Breazu & Katsos; 2024), visibiliza nuevamente el problema:
que estos sistemas permiten el moldeado segiin unos patrones preestablecidos, que siempre pueden
estar a merced de unas légicas o intereses no deseables. No obstante la tecnologia no es mala per se,
algunos ejemplos lo demuestran (Ferreras et. al., 2024), lo que es necesario es encontrar aplicaciones
que propicien una mayor inclusividad sin que ello sea a costa de la manipulacion.

4. Conclusiones

Hemos visto como la aprobacion de nuevas medidas politicas en diversos paises y también a razén de
los nuevos populismos, hace que las minorias, las comunidades indigenas, las preocupaciones
ambientales y las preocupaciones de derechos humanos) sean legitimamente sometidas y dominadas.
Existen serios intentos de domesticar a las mujeres en las plataformas en linea, lo que a menudo ocurre
a través de medidas disciplinarias como resaltar su estatus biolédgico, reforzar la binariedad de género
y amenazas a la autonomia de su cuerpo. Quizds puede explicarse en la idea de la expansion del
antifeminismo desde hace unos afios (Chemaly, 2019; Dignam & Rohlinger, 2019). Como sefialan
Venditto y Amaambo (2022), la imagen que se da a las mujeres en las redes sociales de las figuras
publicas femeninas confirma que, si no existen politicas y normas que eduquen y orienten los discursos
publicos democraticos, sera dificil, si no imposible, que las mujeres hagan valer su voz y ejerzan sus
derechos como ciudadanas y participantes activas. La mirada hacia las violencias contra las mujeres,
especialmente las mas jovenes (mayormente usuarias de estos espacios como el Metaverso o ChatGPT)
parte de la necesidad de proporcionar conocimiento sobre esta situacion de tal manera que ejerza como
prevencion, en un entorno cada vez mas habitual y extendido a cualquier ambito de su vida (familiar,
social y profesional). Hemos visibilizado condiciones propicias, caracteristicas y tipos de violencias,
ejemplos de situaciones concretas. También las exiguas politicas publicas y el escasisimo interés por
parte de la comunidad cientifica por abordar estas cuestiones en las que ya se deberia estar actuando, y
proporcionando marcos y protocolos que puedan al menos mitigarlos, aunque es cierto que la propia
ubicuidad de internet y la deslocalizacion de las empresas mas importantes del sector, dificultan incluso
la perseguibilidad delictual.

Es fundamental fomentar una capacitacion tecnolégica que incluya a todos los sectores de la sociedad,
especialmente a las mujeres (brecha digital por razén de género -a las que se afaden diversas
discriminaciones por razon de edad, racial, etc. que no se han analizado en este trabajo). Las
desigualdades sociales se verian reforzadas y aceleradas, pues ciertas categorias de personas,
especialmente del Sur Global, de las zonas rurales y mujeres, tendran pocas oportunidades de
convertirse en “metausuarios” debido al coste del hardware y el software necesarios para acceder a él,
o incluso porque no tienen acceso a Internet (Jain & Banerjee, 2024; Rigotti & Malgieri, 2023) y/o a
banda ancha. Para fomentar un panorama de realidad virtual social mas inclusivo y equitativo, es
fundamental abordar estas disparidades y promover una mayor comprension de la compleja interaccion
entre la tecnologia, la identidad y la dindmica del poder.
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