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RESUMEN

Esta investigacion analiza el impacto de los deepfakes o videos falsos generados
mediante inteligencia artificial en la confianza de Instagram, en Concepcion,
Chile. Ademds de analizar los deepfakes se aplicé un focus group y un cuestionario
a mds de 100 personas. Dentro de los resultados destaca que un 85,2 % de los
participantes ha visto al menos un video de deepfakes en Instagram. Cuando lo
identifican mds de la mitad de ellos siente risa cuando los visualiza. Un 57,6 %
admite dudar de su veracidad y un 81.4 % indicé que los deepfakes afectan su
confianza en Instagram.
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1. Introduccion

1 uso de la inteligencia artificial para crear videos falsos o deepfakes plantea un desafio

significativo para la confianza e informacion en redes sociales. La posibilidad de comprender los

efectos potencialmente perjudiciales de este tipo de videos en la sociedad resulta primordial,
especialmente si se considera que la difusion no controlada de ellos podria erosionar la confianza
publica en instituciones, redes sociales y medios tradicionales (Garcia, 2021). La relevancia del
problema de investigacion sobre el impacto de estos videos falsos en la confianza en Instagram es
significativa dentro de la disciplina de comunicacién y periodismo. Los deepfakes, definidos como
videos o imagenes falsificadas generadas por inteligencia artificial, tienen el potencial de alterar la
confianza publica en las redes sociales y socavar la integridad de la informacion. El desafio a la veracidad
en los medios de comunicacién y redes sociales se ve intensificado por el aumento de estas realizaciones,
que constituyen una novedosa forma de desinformaciéon capaz de comprometer la confianza en los
medios digitales. Este estudio, explora como las técnicas avanzadas de manipulacién pueden socavar la
confianza en plataformas visuales como Instagram, un entorno ya susceptible a la desinformacion visual,
y como ello impacta en la percepcion de usuarios de la red.

Como indica Molina (2024), la capacidad de la inteligencia artificial para crear videos falsos realistas,
plantea desafios criticos para la integridad de la informacion y la confianza publica en los medios,
especialmente pues la mayoria de las personas no logra identificar la falsedad de la realizacién, lo que
aumenta su vulnerabilidad a la desinformacién (Ballesteros-Aguayo y Ruiz del Olmo, 2024). El término
deepfake surgi6 en 2017 en foros de internet, especificamente en Reddit, cuando un usuario con el
nombre de deepfakes comenzd a compartir videos falsificados de celebridades utilizando técnicas de 1A,
combinando la palabra deep learning (aprendizaje profundo) con fake (falso) (Chesney & Citron, 2019).
Este tipo de videos comenz6 a llamar la atencién por la calidad de la manipulacién y la facilidad con la
que podian ser producidos. Sin embargo, fue en el &mbito politico donde los deepfakes se consolidaron
como una amenaza significativa.

Un caso destacado fue el video manipulado de Nancy Pelosi, presidenta de la Camara de
Representantes de Estados Unidos en el 2019. En este video, Pelosi parecia estar balbuceando y
actuando de manera incoherente durante un discurso, lo que llevé a una rapida difusiéon en redes
sociales, generando dudas sobre su estado de salud mental (Vaccari & Chadwick, 2020). Aunque este
video no fue estrictamente un deepfake (fue manipulado mediante técnicas de edicién mas simples), su
viralizacion mostré el impacto potencial de las falsificaciones en la politica.

Desde entonces, varios deepfakes han captado la atencién mundial. Uno de los casos mas
emblematicos fue en el 2020, cuando un video falso de Barack Obama fue creado por el cineasta Jordan
Peele, en colaboracién con BuzzFeed, para mostrar como esta tecnologia podria ser utilizada para
difundir desinformacién (Ajder et al., 2019). En el video, Obama parecia advertir sobre los peligros de
la desinformacién y las noticias falsas, pero el mensaje real fue pronunciado por Peele, utilizando la
tecnologia deepfake para sincronizar los movimientos de labios y expresiones de Obama con las
palabras del cineasta.

Por otra parte, Wardle y Derakhshan (2017) abordan el concepto de desinformacién como parte del
fenémeno mas amplio del desorden informativo. Seguin los autores, este desorden incluye tres tipos de
problemas relacionados con la informacidn: la desinformacion (informacién falsa con la intencién de
engafiar), la malinformacién (informacién verdadera pero utilizada para dafiar) y la misinformacion
(informacion falsa pero sin la intencién de engafiar). Los deepfakes pertenecen claramente a la categoria
de desinformacién, ya que su objetivo es crear falsificaciones audiovisuales convincentes que
distorsionen la realidad con intenciones maliciosas. Los autores destacan que este tipo de contenido
puede erosionar la confianza en los medios tradicionales, especialmente cuando se propaga de manera
masiva a través de redes sociales como Instagram o Facebook, donde las barreras de verificaciéon son
limitadas.

Por su parte, Lazer et al. (2018) argumentan que las fake news, en las que se incluyen los deepfakes,
representan un serio desafio para la democracia y la sociedad digital. Estos autores subrayan que las
plataformas de redes sociales facilitan la difusién rapida de contenido manipulado, lo que agrava la
situacidn.
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Las fake news y los deepfakes no solo distorsionan la realidad, sino que también juegan un papel
crucial en la polarizacién politica, ya que los usuarios tienden a compartir contenidos que confirmen sus
creencias previas, sin verificar su veracidad. De hecho, hay autores como Ibrahim (2021) que realizan
un analisis profundo sobre los efectos psicoldgicos de los deepfakes en la percepcién publica.
Sosteniendo que los humanos estan predispuestos a confiar en las pruebas visuales y auditivas, lo que
hace que los deepfakes sean especialmente peligrosos.

Al manipular las imagenes y los videos, se ataca directamente una de las principales formas en que
las personas construyen su comprension del mundo. A diferencia de otros tipos de desinformacion, los
deepfakes tienen un impacto emocional mucho mas fuerte, ya que engafian no solo el intelecto, sino
también los sentidos. Esto no solo complica los esfuerzos para verificar la informacion, sino que también
profundiza la desconfianza en los medios y en las fuentes oficiales.

La regulacién y gobernanza deben garantizar un uso ético y responsable de la Inteligencia Artificial,
IA, en los medios, considerando las implicaciones practicas de su implementacién. La creacion de videos
con IA representa un avance tecnoldgico significativo, pero también plantea serias preocupaciones
éticas y sociales. Segin Hueso (2022), la falta de regulacién y supervisiéon en este ambito deja espacio
para el uso malintencionado de deepfakes con fines de manipulacién y desinformacién. La creciente
sofisticacion de estos videos representa una amenaza significativa para la autenticidad y veracidad de
la informacién en las redes sociales. Segin Fletcher y Park (2017), «la confianza en canales de
informacién es un componente esencial para una democracia saludable» (p. 3). La falta de marcos
regulatorios adecuados para enfrentar la creacién y difusion de estas realizaciones pone en riesgo la
seguridad informativa y la confianza en los procesos democraticos . Al proporcionar evidencia empirica
y andlisis detallados, este estudio puede informar las discusiones sobre politicas publicas y ayudar a
desarrollar medidas para mitigar los efectos negativos de los videos falsos (Arteaga et al, 2023).

Entender cémo este tipo de realizaciones audiovisuales afectan la confianza de quienes los ven, es
fundamental para desarrollar estrategias efectivas que protejan la integridad de la informacién y la
confianza publica. De hecho, autores como Chesney y Citron (2019) sostienen que
«los deepfakes pueden ser utilizados para difundir desinformacién a gran escala, lo que podria tener
efectos devastadores en la opinién publica y la cohesién social» (p. 1754).

En el contexto chileno y también Latinoamericano, donde las redes sociales juegan un papel crucial
en la formacion de la opinion publica, el aumento de videos falsos podria exacerbar la desconfianza en
las instituciones mediaticas y dificultar la toma de decisiones informadas por parte de la ciudadania.
Ademas, la capacidad de la inteligencia artificial para crear contenido extremadamente realista plantea
importantes cuestiones éticas. Como sefiala Vaccari y Chadwick (2020), «la manipulacién de imagenes
y videos mediante IA plantea desafios Unicos para la ética de la informacién, ya que puede ser dificil,
incluso para los expertos, distinguir entre lo real y lo falso» (p. 6). Esta dificultad puede ser ain mas
pronunciada entre la poblacién general, que puede no estar familiarizada con la existencia o las
capacidades de los deepfakes, cuestion que queda clara en esta investigacion donde mas del 80% de las
personas que contestaron el cuestionario, no logran identificar de manera certera si es un video falso o
no.

De ahi que sea relevante el objetivo general de esta investigacion que es analizar el impacto de los
deepfakes generados mediante inteligencia artificial en la confianza de los usuarios de la red social
Instagram en la ciudad de Concepcién, Chile. Objetivo que sera abordado a través de objetivos
especificos como identificar y analizar los tipos de deepfakes mas populares generados mediante
inteligencia artificial en las publicaciones de Instagram en Chile durante el 2024; interpretar la
confianza y percepcion de usuarios de Instagram frente a la exposicion de dichos videos falsos y
categorizar las expectativas y experiencias de los usuarios de Instagram de Concepcion, Chile, frente
alos deepfakes visualizados en Instagram. Chile cuenta con un ecosistema mediatico diverso que incluye
tanto medios tradicionales como digitales, lo que permite el acceso a una amplia variedad de fuentes de
datos para el analisis. Las redes sociales y las plataformas de noticias en linea son entornos ricos en
datos donde los deepfakes pueden ser identificados y estudiados. Ademads, la colaboracién con
instituciones académicas y organizaciones de medios puede facilitar el acceso a datos y archivos
necesarios para la investigacion (Hu et al., 2020).

La viabilidad de esta investigacion esta fundamentada en la disponibilidad de recursos tecnolégicos y
académicos, el acceso a datos, la aplicabilidad de metodologias adecuadas y el potencial apoyo
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institucional. Estas condiciones permiten una investigacién significativa sobre el impacto de los
deepfakes la veracidad y confianza de los usuarios de la red social Instagram a través de un estudio de
caso en la ciudad de Concepcidn, Chile.

Esta investigacion aporta al campo de estudios sobre comunicacidn digital y medios de redes sociales,
dado que el consumo de noticias y la interaccién con el contenido en Instagram estd en crecimiento.
Evaluar el impacto de los deepfakes en este contexto ayuda a generar conocimientos sobre cémo las
tecnologias emergentes afectan la confianza publica, un tema central en las investigaciones
contemporaneas sobre medios de comunicacidn.

2. Diseiio y método

2.1. Objeto formal de estudio

Esta investigacion busca analizar el impacto que tienen los deepfakes en la confianza de los usuarios de
la red social Instagram, a través de un estudio de caso situado en la ciudad de Concepcidn Chile. Este
enfoque parte de la premisa de que este tipo de videos realizados por inteligencia artificial no solo
desafian la confianza del publico en la informacién compartida en plataformas digitales, sino que
también plantean dilemas éticos y transforman las practicas comunicativas. Como sefiala Zuboff (2019),
los avances en las tecnologias de manipulacién mediatica, como los deepfakes, exigen una reflexion
critica sobre la responsabilidad ética de los comunicadores, el impacto de estas tecnologias en la
integridad de la informacidn y el riesgo de desinformacion en los medios. La seleccién de casos permitira
identificar patrones, percepciones y actitudes frente a contenidos manipulados, generando una
comprension de sus efectos en el ecosistema informativo digital. Este enfoque posibilita no solo abordar
el fenomeno desde una perspectiva teodrica, sino también contribuir con un analisis empirico que
examine las dindmicas particulares entre los usuarios de Instagram y su interaccién con los deepfakes,
permitiendo una reflexién mas profunda sobre la formacién en ética comunicacional y la competencia
critica frente a los retos tecnoldgicos actuales.

2.2. Tipo de investigacion

Es una investigacion de caracter mixta que integra técnicas cualitativas y cuantitativas (Sierra Bravo,
1992). Esta metodologia combina la interpretacién profunda de los fendmenos sociales y culturales, con
la capacidad de medir y analizar tendencias generales mediante datos cuantitativos. Desde la
perspectiva cualitativa, el estudio se orienta a explorar cdmo los usuarios seleccionados perciben y
reaccionan ante el contenido manipulado mediante deepfakes. Este enfoque permite interpretar las
dindmicas sociales subyacentes y contextuales de un fen6meno emergente, proporcionando una visién
mas rica de las experiencias individuales y grupales. Segin Sierra Bravo (1992), los métodos cualitativos
son particularmente ttiles en investigaciones sobre fen6menos complejos como la manipulacién digital
en redes sociales. En cuanto al enfoque cuantitativo, se utilizan herramientas como cuestionarios
cerrados para recoger datos estructurados sobre la frecuencia de exposicién a estos videos falsos,
niveles de confianza en la informacién consumida y datos respecto a experiencias de usuarios de
Instagram con estas realizaciones de inteligencia artificial. En el ambito cuantitativo se sumara un
analisis de contenido realizado a los deepfakes mas visitados y viralizados en Chile durante el 2024, con
la finalidad de clasificarlos y categorizarlos. Este componente permite identificar patrones y relaciones
entre variables claves que facilitardn el andlisis por categoria. El enfoque mixto asegura una
aproximacion metodoldgica que permite explorar en profundidad las percepciones subjetivas de los
usuarios de Instagram y, al mismo tiempo, analizar sistematicamente los efectos de los deepfakes en la
confianza de los contenidos visuales en la plataforma. En este marco, se empleara un andlisis de casos
seleccionados que permitié comprender cdmo los usuarios interactiian con contenido manipulado y
cémo afecta su confianza en la informacién. Este método asegura un acercamiento al objeto de estudio,
manteniendo la flexibilidad necesaria para capturar las particularidades del fenémeno en cuestion.

2.3. Hipdtesis

Los deepfakes generados por inteligencia artificial tienen un impacto negativo en la percepcion y
confianza respecto de la veracidad de la informacién en la red social Instagram en usuarios de
Concepcidn, Chile. Esta hipotesis sostiene que la exposicion a deepfakes afecta la percepcién de
autenticidad de la informacion, lo que influye en la confianza en las redes sociales, particularmente en
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situaciones donde la precisiéon de la informacién es esencial, como en el ambito politico (Martinez,
2023).

De hecho, la difusiéon de deepfakes podria socavar la confianza en la veracidad de la informacioén,
reflejando las preocupaciones sobre el impacto de la desinformacién y la manipulacién en la percepcion
de la realidad (Ballesteros-Aguayo y Ruiz del Olmo, 2024).

2.4. Ambito de estudio

El presente estudio se centra en analizar el impacto de los deepfakes generados mediante inteligencia
artificial en la confianza de usuarios de Concepcion, Chile, La investigacion aborda especificamente
cémo los deepfakes afectan la confianza de la informacion difundida por la red social Instagram, asi
como las implicaciones éticas y sociales derivadas de su uso. El universo propuesto en esta investigacion
responde a las caracteristicas de un estudio de muestreo intencionado, ya que busca comprender un
fenémeno emergente en un contexto local especifico. Este tipo de estudios puede enmarcarse dentro de
una metodologia mixta, que integra enfoques cualitativos y cuantitativos para proporcionar una
comprensién mas amplia y profunda del fenémeno en estudio (Creswell, 2014).

2.5. Variables de andlisis

La investigacién considera a personas con diferentes niveles de conocimiento sobre los deepfakes y la
manipulacion digital, asi como una variedad de edades, géneros, intereses y niveles de alfabetizacion
digital. Los criterios de selecciéon son: A)Geograficos : El estudio se enfoca en el Gran Concepcién;
B)Demograficos : Se incluye a usuarios mayores de edad, ya que son individuos con mayor exposiciéon y
comprension potencial de los deepfakes y su impacto en la confianza en los contenidos digitales y C)
Tematicos : El universo esta delimitado a usuarios activos de Instagram que interactian regularmente
en esta red social, considerando que este es un espacio clave para la proliferaciéon y el consumo de
contenido visual manipulado. La investigaciéon se centr6 en la ciudad de Concepcion Chile y los
deepfakes seleccionados para su andlisis documental y focus group corresponden a los 8 videos
realizados por inteligencia artificial con mas visitas y «Me gusta» de la red Instagram que hayan sido
difundidos en Chile durante el 2024.

2.6. Técnicas de investigacion

Para llevar a cabo esta investigacion, se empleard una estrategia metodolégica que combina técnicas
cuantitativas y cualitativas con el propoésito de obtener una comprension profunda del impacto de los
deepfakes en la confianza de los usuarios de la red social Instagram. Para ello, se implementaran
diversas técnicas de recoleccion y analisis.

2.6.1. Técnicas de Recoleccion de informacion

El primer instrumento es un cuestionario semiestructurado que se administré en formato digital
mediante la plataforma Google Forms. Este cuestionario estd disefiado para captar tanto datos
cuantitativos como cualitativos, a través de una combinacién de preguntas cerradas y abiertas. La
estructura del instrumento se organiza en secciones tematicas que buscan indagar en el uso cotidiano
de Instagram por parte de los participantes, su exposicidon a contenidos generados mediante deepfakes
y el nivel de confianza que estos manifiestan hacia las publicaciones que encuentran en dicha red social.
La muestra estuvo compuesta por 107 personas activas en Instagram, 53 mujeres, 50 hombres y 4 que
prefirieron no manifestar preferencia de género, seleccionadas mediante un muestreo no probabilistico
por conveniencia, asegurando diversidad en cuanto a edad, género y nivel de interacciéon con la
plataforma. Este enfoque facilit6 un analisis descriptivo de tendencias y patrones, mientras que las
respuestas cualitativas se integraron al analisis tematico para una interpretaciéon mas profunda de los
fen6menos observados.

El segundo instrumento es un andlisis documental que se enfocé en ocho videos de deepfakes
seleccionados estratégicamente por su relevancia y circulacién en Instagram. Los videos incluyen
representaciones de personajes tanto chilenos como extranjeros, asegurando una diversidad de estilos
y niveles de manipulacion. Para esta etapa, se aplic6 una matriz de analisis disefiada especificamente
para evaluar aspectos como el estilo técnico (resoluciéon, calidad de la manipulacién), el tipo de
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alteraciéon (visual, auditiva o mixta) y el propdsito percibido de cada contenido (humoristico,
informativo, desinformativo o politico). Este analisis permitié comprender como las caracteristicas
intrinsecas de los videos influyen en la percepcién de su autenticidad y en la respuesta emocional de los
usuarios. El tercer instrumento corresponde a la realizaciéon de un focus group compuesto por siete
personas residentes en el area metropolitana del Gran Concepcion.

La seleccidon de los integrantes se realiz6 considerando criterios de heterogeneidad en términos de
edad, género y experiencia en el uso de redes sociales. Durante la sesidn, a los participantes se les mostré
la misma serie de videos de deepfakes seleccionados para el analisis documental. Posteriormente, se les
administré un cuestionario disefiado para recoger sus percepciones inmediatas y reflexivas sobre los
videos, con énfasis en la autenticidad percibida, el impacto emocional experimentado y las implicancias
que identifican en términos de confianza hacia los contenidos de Instagram. La dindmica del focus group
incluyé una discusién abierta moderada, que fue grabada, transcrita y analizada cualitativamente
mediante técnicas de codificacién tematica.

3. Trabajo de campo y técnicas de analisis

La integracion de los datos provenientes de estos tres instrumentos se realiz6 mediante una
triangulacion metodolégica. Este enfoque permitié contrastar y relacionar los resultados obtenidos a
través del cuestionario, el andlisis documental y el focus group, maximizando la validez y la fiabilidad
de los hallazgos. Los datos cuantitativos obtenidos del cuestionario online fueron analizados mediante
técnicas estadisticas descriptivas, permitiendo la identificacién de patrones generales en la muestra. Por
otro lado, los datos cualitativos, tanto del andlisis documental como del focus group, se sometieron a un
analisis temdtico que buscé identificar categorias clave, relaciones entre conceptos y significados
emergentes. Esta triangulacién de datos permiti6 no solo validar los hallazgos, sino también ofrecer una
interpretacion matizada del impacto de los deepfakes en la confianza de los usuarios de Instagram,
abordando asi la complejidad del fenémeno estudiado desde diferentes perspectivas.

4. Resultados

La triangulacién de los datos obtenidos tiene como objetivo integrar los hallazgos provenientes de tres
herramientas metodoldgicas: cuestionario online, focus group y andlisis de los ocho videos
seleccionados. Esta combinacién permite corroborar la hipétesis planteada sobre el impacto negativo
de los deepfakes en la percepcién de los usuarios del Area Metropolitana del Gran Concepcién sobre la
veracidad de la informacién en Instagram. Ademas, se da respuesta a los objetivos especificos definidos
en el estudio a través de diferentes categorias:

Estilo: Aspectos visuales y narrativos de los deepfakes, como calidad técnica y estética. Esta categoria
permitié identificar patrones y caracteristicas comunes en los videos analizados. Respecto a esta
categoria , la Figura 1 indica que un 78% de los deepfakes identificados respecto a los patrones de
seleccidn, corresponden a estilo humoristico y un 22 % a politicos. Destacando que dentro de los videos
humoristicos se centran en figuras conocidas como el actual presidente de los Estados Unidos Donald
Trump, el actor Tom Cruise o el futbolista chileno Alexis Sanchez. Mientras que los Deepfakes politicos
en figuras como el presidente chileno Gabriel Boric y el presidente argentino Javier Milei.

Figura 1. Tipos de Deepfakes
Tipos de Deepfakes Populares en Instagram

80
60

40

Parcentaje (%)

20

Deepfakes humoristicos Deepfakes politicos

Categorfa

Fuente: elaboracién propia, 2024.
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Desinformacion Disfrazada de Humor

Veracidad y Regulacion: Analiza las percepciones sobre la autenticidad de los contenidos y las
opiniones respecto a la necesidad de normativas en torno a los deepfakes. De hecho, un 100 por ciento
de los participantes del Focus Group indica que los videos visionados les hace tomar mdas conciencia
respecto alos riesgos asociados a la veracidad de la informacién en Instagram. En el mismo instrumento,
los videos politicos fueron percibidos como manipuladores por el 92% de los participantes,
destacandose un patron de desconfianza hacia este tipo de contenido, mientras que el otro 8% les genera
risa.

Respecto al cuestionario online, Figura 2, el 81% de los encuestados afirma que los deepfakes
generan preocupacion sobre la autenticidad de la informacién. Ademas, un 72% cree que deberia haber
una regulacion estricta sobre su uso.

Figura 2. Alertas sobre Deepfakes
Preocupaciones sobre los Deepfakes

Regulacion necesaria

Autenticidad

Impacto politico

0 20 40 60 80 100
Porcentaje (%)

Fuente: elaboracioén propia, 2024

En la misma categoria, pero respecto a silos usuarios logran distinguir un deepfakes de un video real,
menos de la mitad, un 45,6%, logra identificarlo siempre, Figura 3.

Figura 3. Identificacion de Deepfakes

¢Logras distinguir un deepfakes de un video real?
57 respuestas

® Siempre

@® Aveces
Nunca

@ Nose

45,6%

Fuente: elaboracién propia 2024

Manipulacién y proposito: Explora las técnicas de alteracion digital empleadas en los deepfakes y
como estas afectan la percepcion de los usuarios. Pero también cubre las intenciones que existen detras
de la elaboracién de este tipo de videos. De los ocho videos falsos seleccionados con mas likes en
Instagram Chile un 50% de ellos corresponde a Deepfakes con manipulacién de audio y un 50% a videos
con manipulacion de voz. Mientras que respecto al propoésito, Figura 4, un 75 % de los videos tienen un
propésito de entretenimiento, mientras que sélo un 25% busca la desinformacién.
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Figura 4. Finalidad de los deepfakes

PROPOSITO

m Desinformacion

m Entretenimiento

Fuente: elaboracién propia, 2024

Interaccién del Usuario: Esta categoria evalia como los usuarios reaccionan e interactiian con los
deepfakes en Instagram, considerando métricas como likes, compartidos, y comentarios. Respecto a la
interaccion un 82,5% ha visto algun video de este tipo en Instagram, Figura 5. Mas de la mitad de ellos,
un 54,2%, considera que son peligrosos, pero a pesar de ello un 74,6% lo ha compartido en Instagram.

Figura 5 Interaccion con deepfakes

¢Has visto algun video de deepfakes en Instagram?
57 respuestas

® si
® No

No estoy seguro/a

Fuente: elaboracién propia 2024
Respecto al impacto de la confianza en la red social Instagram, un 81,4% de los usuarios cree que
afecta mucho o algo su confianza en la red social, Figura 6. En esta misma categoria y considerando el
analisis documental hecho a los Deepfakes, los videos humoristicos generan mayor interaccién
positiva, likes, pero los videos politicos tuvieron un 89% de comentarios relacionados con la
preocupacion por la desinformacion.

Figura 6. Confianza en Instagram

¢Crees que los deepfakes afectan tu confianza en el contenido de Instagram?
59 respuestas

@ Si, mucho

® Algo
Poco

@ No lo creo

Fuente: elaboracion propia, 2024

En la misma categoria, la risa es el efecto mayoritario de quienes ven este tipo de video en Instagram
con un 50,8% de las preferencias, Figura 7. Dichos datos coinciden con otros instrumentos como el focus
group, donde los participantes mencionan sentir desconfianza, detallando un temor al uso
malintencionado en discursos politicos. El propésito como patréon emergente, identifico que los
deepfakes creados con fines humoristicos son aceptados en general, pero hay una linea difusa cuando el
contenido puede malinformar o manipular percepciones.
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Figura 7. Percepcion ante la visualizacion

¢Qué te causa ver deepfakes?
59 respuestas

Risa 30 (50,8 %)

Temor 13 (22 %)

Rabia 8 (13,6 %)

Nada especial 16 (27,1 %)

0 10 20 30

Fuente: elaboracién propia 2024

Conocimiento de Deepfakes: Examina el nivel de entendimiento que los usuarios tienen sobre esta
tecnologia y sus implicancias, destacando la relacién entre el conocimiento previo y la percepcién de
confianza. En relacién a esta categoria, Figura 8, un 60,2 % de los encuestados saben que son los
deepfakes

Figura 8. Conceptualizacion de los Deepfakes

¢Sabes qué son los deepfakes?
98 respuestas

®si
® No

60,2%

Fuente: elaboracién propia 2024

Yarespecto al conocimiento previo de este tipo de videos falsos, Figura 9, un 62% de los encuestados
dice tener conocimiento respecto a la presencia y difusion de este tipo de realizaciones hechas por
inteligencia artificial, mientras que un 38% de ellos tiene dificultad para identificarlos de contenidos
reales. Cifras muy similares a la Figura 8 respecto a si saben qué son los deepfakes.

Figura 9. Conocimiento previo

CONOCIMIENTO

m Conocimiento Previo

m Dificultad para |dentificar

Fuente: elaboracion propia 2024

151



5. Conclusiones

Los deepfakes o videos falsos representan uno de los mayores desafios emergentes en el ambito digital,
dada su capacidad para manipular la percepcidon de la realidad. La creciente sofisticacion de estas
tecnologias, combinada con su facilidad de creacion y dificultad de deteccion, exige una preparacion
rigurosa para mitigar su impacto potencial. Resulta preocupante a la luz de los resultados que 8 de cada
10 usuarios de Instagram hayan interactuado con videos Deepfakes y que mas de la mitad de ellos,
sabiendo que se tratan de videos falsos hechos a través de inteligencia artificial, los hayan compartido
sin unaverificacién real de lo que estan distribuyendo con sus redes. Sobre todo, pues este tipo de videos
no se autoconstruye, siempre hay un humano tras ellos dirigiendo la herramientas con cierto propdsito
especifico. La mayoria busca entretener y causar una risa en el que los ve, pero en el fondo existe
desinformacién importante difundida en las redes sociales disfrazada de humor, especialmente en
aquellos videos que tienen como protagonistas a lideres politicos. Cuestion que es preocupante cuando
se considera que s6lo un 26% de los usuarios logra distinguir un deepfake de un video real, entonces la
posibilidad de que el video difundido sea «creido» es importante. El analisis de deepfakes en Instagram
revela tanto el poder como el peligro relacionado a esta tecnologia emergente.

Sibien los deepfakes pueden ser una herramienta creativa poderosa en el campo del entretenimiento
y la satira politica, su potencial para difundir desinformacién es significativo. En particular, los
deepfakes politicos son una amenaza directa para la credibilidad de las figuras publicas y la confianza
en las instituciones. La manipulacién de la voz y la imagen, puede distorsionar la realidad de una manera
tan convincente que incluso los espectadores mas criticos podrian ser engafiados. A pesar de que una
parte significativa de los encuestados es consciente de la existencia de esta tecnologia, la mayoria carece
de herramientas o conocimientos suficientes para identificar y contrarrestar su impacto. Esto pone en
evidencia la necesidad urgente de implementar estrategias educativas, que fomenten tanto el
pensamiento critico como la alfabetizaciéon digital. Dichas estrategias deben ser disefiadas para
capacitar a los usuarios en la deteccién de contenidos manipulados y en la evaluacion de la autenticidad
de las fuentes de informacién.

Contestando el objetivo general de esta investigacion, los resultados indican que los deepfakes
generados por inteligencia artificial tienen un impacto negativo en la percepcion de los usuarios del de
la ciudad de Concepcidn Chile, en torno a la veracidad de la informacion presente en Instagram. Este
impacto se traduce en una disminucion notable de la confianza hacia la plataforma, particularmente en
contextos donde la precision y la autenticidad de la informacién son criticas.

Los resultados obtenidos a través de las herramientas empleadas en el trabajo de campo destacan el
impacto significativo de los deepfakes en la confianza de los usuarios de Instagram. En particular, se
identific6 que la mayoria de los participantes enfrenta dificultades para detectar contenidos
manipulados, lo que los hace vulnerables a la desinformacién, especialmente en el ambito politico y en
temas relacionados con figuras publicas. Este fendmeno se ve exacerbado por la viralidad inherente a
las redes sociales, donde el contenido se comparte rapidamente sin una verificacion exhaustiva Dichos
usuarios, no s6lo confian menos, sino que apelan a regulaciones claras y sanciones estrictas que limiten
el uso malintencionado de los deepfakes. En este sentido, las plataformas digitales tienen un rol crucial
en la mitigacion del impacto negativo de los deepfakes. Asimismo, los datos revelaron que los usuarios
con mayor alfabetizacion digital presentan una mayor capacidad critica para identificar deepfakes, lo
que subraya la importancia de implementar estrategias educativas que promuevan habilidades de
analisis y verificacion en el entorno digital.

Laimplementacion de sistemas avanzados de deteccién de contenidos manipulados, combinados con
iniciativas de transparencia, que informen a los usuarios sobre la procedencia y autenticidad de los
contenidos, puede ser determinante para restaurar la confianza en estas plataformas. Sin embargo,
también es crucial la propia conciencia de los usuarios respecto a lo que estan difundiendo en redes
sociales.

Finalmente, esta investigacion subraya la responsabilidad compartida entre usuarios, plataformas
tecnolégicas y legisladores para enfrentar los desafios éticos y sociales que plantea esta tecnologia
emergente. Solo a través de una accién conjunta y coordinada sera posible mitigar el impacto negativo
de los deepfakes y construir un entorno digital mas seguro, confiable y transparente. Ademas, este
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estudio abre la puerta a futuras investigaciones que exploren estrategias especificas para combatir los
efectos adversos de los deepfakes en diversos contextos culturales y sociales, consolidando asi un
enfoque integral frente a este fenémeno.
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