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PALABRAS CLAVE RESUMEN

Juegos en metaverso Este estudio tuvo como objetivo analizar los factores de ciberseqguridad en
Metaverso juegos de metaverso entre nifios y adolescentes, basdndose en 64 articulos
Ciberseguridad de Scopus. Se concluye que los menores constituyen el mayor niimero de
Amenazas usuarios que incumplen las normas del mundo real. Los nifios son los mds
Ciber juegos vulnerables, siendo los nifios mds propensos a la adiccién y las nifias con
Nifios mayor riesgo. En el entorno de los videojuegos, la educacién preventiva es
Adolescentes insuficiente, al igual que la capacidad para detectar ciberamenazas, que

se consideran delitos menores. Los juegos en linea aumentan la
interaccién y la informacion, fomentan la innovacion y mejoran el
comportamiento. Las amenazas se clasifican como sexuales, fraudulentas
Yy que atentan contra la dignidad. Se recomienda una regulacién adecuada
y la participacién, asi como la comprension, el andlisis y el conocimiento
de los peligros, y la provisién de recursos.
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1. Introduccion

travesamos una de las mayores crisis en la historia de la humanidad; el cambio de paradigma se

intensificd a partir de la pandemia de COVID -19, lo que propici6 el avance de las tecnologias,

entre ellas las inmersivas, modificando los servicios y la comunicacién. Este nuevo escenario,
lejos de verse como algo negativo, debe entenderse a modo de oportunidad de crecimiento
(Winterhalter, 2023). Las tecnologias de la informacién y comunicacién (TIC) de avanzada, han logrado
efectos transformadores y constantes en diversos ambitos de la vida: desde consecuencias éticas y
econdmicas, hasta modificaciones culturales, sostenibles y cientificas (Padilla, et al, 2023). El acelerado
y constante desarrollo ha cambiado la manera de hacer las cosas, e invita a todos los actores a sumar
esfuerzos para potenciar las ventajas del ciberespacio (Cano, 2022).

A la par con el progreso tecnolédgico, emergié el metaverso, entorno que integra disciplinas como el
modelado 3D, la animacidn, la computacién en la nube, 1a cadena de bloques, la inteligencia artificial (1A)
y las aplicaciones de Internet de préxima generacion, que se compone de la Realidad Extendida (VR),
compuesta por la Realidad Aumentada (AR) y la Realidad Mixta (MR), configurdndose como espacios
donde se integran los mundos fisico, humano y digital, generando ambientes interconectados (Dwivedi
et al,, 2022). Otra clasificacién, nos la brindan Lee & Gu (2022), quienes manifiestan que el metaverso
integra cuatro categorias: realidad aumentada, registro de vida, asi como de los mundos espejo y
virtuales. Este ultimo basado por las realidades virtual, mixta y extendida, y es una realidad alternativa
similar, pero con caracteristicas propias al mundo real. Se trata, entonces, de simulaciones que se
conectan para obtener una version mejorada de la conjuncién de lo fisico y lo digital. En suma, a partir
de esta taxonomia, el metaverso se establece a partir del entorno, la interfaz, interacciones y valor social.
Su consolidacion ha sido impulsada por los nativos digitales y los usuarios de la generacién Z, quienes
adoptan el rol de prosumidores en este campo (Barrio, 2023; Crespo-Pereira et al, 2023) y se
consolidara con los usuarios alfas.

En este nuevo espacio los usuarios realizan diversas actividades y son representados, de manera
general, por avatares, en un proceso denominado personalizacién, en el cual los individuos interactdan
de acuerdo con sus expectativas e intereses. La inmersion se realiza a través de meta-niveles
aumentados, basadas en c6digos y lenguajes. Se prevé que en el futuro ofrecera nuevos usos y beneficios,
augurando un entorno sin limites, que presente amplias perspectivas de aplicacién y desarrollo. El
metaverso es un sistema ampliado que agrupa redes sociales, juegos y comunidades; espacios en los
cuales se realizan interacciones de avanzada se funden con las experiencias de la vida real, ofreciendo
oportunidades de construir nuevas y mejores formas de comunicacién (Jim et al., 2023; Wang et al,,
2022; Bruni et al., 2023).

Por otro lado, las redes sociales pasaron a formar parte de las actividades cotidianas de millones de
usuarios. En el 2023 desempend su papel en dos tercios de la poblacién mundial, se han afianzado como
uno de los espacios de integraciéon y comunicacién mas relevantes a escala global. Ello se evidencia entre
la nifiez y adolescencia, quienes disfrutan videos, comparten imagenes y reaccionan de forma positiva,
al contenido difundido y, de manera mas activa. La comunicacién de avanzada representa espacios de
interaccion, en los cuales fomentan el aprendizaje, el conocimiento de culturas y de nuevas formas de
vida. También se las considera herramientas de entretenimiento, entre las mas populares destacan los
videojuegos, que proporcionan esparcimiento, aunque pueden atraer potenciales peligros en la salud
mental y fisica de los usuarios (Cabeza-Ramirez et al., 2022; Ramirez-Plascencia, et al, 2022).

Al respecto, la gamificacion se define como el uso de elementos, procedimientos, enfoques o
actividades; basados en los principios de los juegos y, aplicados en diversos contextos. Se le considera
una estrategia novedosa, especialmente en el area del deporte. Estas ventajas Los videojuegos se han
convertido en uno de los medios de entretenimiento mas influyentes (Navarro et al.,, 2021; Rodriguez et
al,, 2022). De acuerdo con Palma-Ruiz et al. (2022), los videojuegos aparecen a inicios de la década de
los 70, a partir de la introduccidn de las maquinas recreativas y las primeras consolas.

El primer torneo de deportes electrénicos se realizd en el afio 1972, en la Universidad de Stanford;
después, en los afios 80, empresas como Sega, Atari o Nintendo masificaron las consolas domésticas, a
través de torneos masivos nacionales e internacionales. En la década de los 90, el internet permitié que
los jugadores interactien con otros, en consecuencia, se impulsan las competencias multijugador. A
partir de ello, los videojuegos como Battlefield, Quake, la serie Warcraft, EA Sports FIFA, entre otras,
alcanzaron gran popularidad. A fines del siglo XX, con el progreso de las nuevas tecnologias y el respaldo
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de los desarrolladores profesionales, los videojuegos ampliaron su base de accién, mejorando la
organizacion de los torneos, estructura y premios. Posteriormente, se multiplic la venta de dispositivos
tecnoldgicos web, en respuesta al incremento del nimero de jugadores, debido a las capacidades ludicas
de los videojuegos, atrayendo importantes patrocinios a los torneos, entre ellas de las corporaciones
Samsung, Microsoft, ATI, AMD, etc.

Los medios tradicionales se involucraron al transmitir la Serie Mundial, después, la consolidacion de
los procesos transmedia con las plataformas de streaming y el video bajo demanda. Hoy en dia, los ciber
juegos estan a la par de las actividades deportivas y de socializacion, también la profesionalizacion del
mundo competitivo de los videojuegos. Existe un creciente interés por los ciber juegos, tanto entre los
usuarios como en los espectadores. Se evidencia el incremento exponencial en el uso de videojuego, para
el ano 2021 el nimero de jugadores se situdé en 3.000 millones, es decir, un 5.3% mas que en el 2020. En
la actualidad, los videojuegos online compiten con los deportes fisicos y otros eventos de socializacion.
Se han posicionado entre los medios inmersivos de mayor incidencia, debido a su fascinante contenido
(Cabeza-Ramirez et al., 2022; Ortega-Jiménez et al., 2023).

Los videojuegos son toda clase de programas electronicos o digitales, que implica la interaccién entre
varias plataformas. Para su acceso, se utilizan algin tipo de pantalla, ademads de equipos y dispositivos
portables, entre ellas, consolas y plataformas recreativas (Xbox, PlayStation, Game Boy). También a
través desde teléfonos moviles, joysticks, salas, aparatos de visualizacién de video (por ejemplo,
auriculares de realidad virtual (VR) y realidad mixta. Estos iltimos los de avanzada y relacionados con
la IA Se clasifican en ocho géneros: accion, aventura, lucha, rompecabezas, de rol, simulacidn, deportes
y de estrategia; que a menudo se superponen y/o combinan, siendo favoritos los dos primeros.
(Asadzadeh et al.,, 2024; Palma et al., 2022). La integracion de las realidades virtual y aumentada con la
gamificacidn, dan lugar a espacios dirigidos a menores de edad; destacando aplicaciones como Sandbox,
Roblox, Minecraft, Illuvium, Axie Infinity, Fortnite y otros. Son notables los atractivos de los juegos
inmersivos, pero también brindan oportunidad de acciéon a los cibercriminales anénimos (Chamorro et
al,, 2023).

En este contexto, Latinoamérica es la regiéon con mayor desventaja digital, donde en los tltimos cinco
afios la cantidad de los ataques cibernéticos aumentaron en 40%, que equivale a mas de 700 millones.
Las causas de la falta de proteccidon se originan por la limitada conciencia contra las amenazas, el empleo
de aplicativos inactuales, las brechas en infraestructura critica, el bajo nivel en capacitacidn, la
legislacion que no penaliza ciberdelitos (Flor-Unda et al., 2023; Kosevich, 2020; Parra & Concha, 2021).
Los aspectos positivos son la implementacién en la ciberseguridad en las IA, contra las amenazas
maliciosas, las mejoras en la identificaciéon y la resoluciéon de riesgos. En ese sentido, los juegos
inmersivos ofrecen recursos que garantizan la privacidad y seguridad de la informacién, aunque todavia
deban configurarse (Martinez et al., 2021; Padilla et al., 2023).

Los ambientes futuristas implican desafios por la preservacion de la seguridad; aunque la tecnologia
5G es una opcidn eficaz, también presenta riesgos relacionados con la vulneracion de la intimidad de los
usuarios. Es por ello por lo que las realidades virtual y aumentada requieren de una red confiable que
permita la interaccién en tiempo real; también una eficiente generaciéon de identidad a través de la
autenticacion que responde a la fusién sensorial de sefiales, recogidas por los dispositivos portatiles y
la comprobacion de estos datos. Se necesita, ademas, del trabajo de los desarrolladores y especialistas
para difundir con mayor precisién las bondades de estas nuevas tecnologias biométricos (Cervel, 2023;
Jim et al,, 2023; Al-Sharafi et al., 2023).

Objetivo general
El objetivo principal del presente estudio es analizar los factores de ciberseguridad en los juegos del
metaverso en nifios y adolescentes.
Objetivos especificos:
e Identificar la situacién actual de los ciber juegos inmersivos entre los menores de edad.
e Reconocer las ventajas de los juegos en metaverso entre los nifios y adolescentes.
e Identificar las principales amenazas para los menores de edad en este tipo de juegos.
¢ Evidenciar las soluciones contra los riesgos en los juegos inmersivos.
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2. Metodologia

En el contexto actual de la importancia de la seguridad cibernética, aparece la necesidad de analizar sus
factores en los videojuegos inmersivos. Este estudio se enmarca en un enfoque cualitativo, basado en
una revision sistematica de la literatura (SRL). Se implementé un proceso de cuatro fases (identificacion,
seleccidn, eleccién y andlisis de la literatura), dado su caracter estructurado y claro, que favorece la
reproducibilidad y minimiza el sesgo.

Manterola et al. (2013) indican que la revisiéon sistemadtica tiene como objetivo la indagacién
exhaustiva y detallada de las evidencias existentes sobre un tema especifico. Se realiza mediante un
protocolo estandarizado, que permite identificar datos confiables y veridicos, con los cuales se evalta la
calidad y la sensibilidad del conocimiento cientifico. Reduce el sesgo debido a su caracter sistematico,
que contribuyen en la estructuracion de la informacién (Samnanni et al., 2017).

Este analisis sigui6 las pautas PRISMA, que, de acuerdo con Moher et al. (2009), se manifiesta en un
diagrama que muestra el proceso de inclusion y exclusion del analisis de estudios previos (Page et al,,
2021). La fuente cientifica utilizada fue Scopus, de donde se seleccionaron 64 publicaciones, priorizando
los trabajos de la dltima década, con el fin de asegurar que se incluyeran los enfoques mas recientes
(Figura 1).

A. Bisqueda bibliografica e identificacion de estudios

Se seleccionaron y analizaron tematicamente los estudios sobre la ciberseguridad en videojuegos de
metaverso entre el 2014 y el 2025. Se excluyeron las investigaciones incompletas, originando diferentes
factores y subtemas desde la SLR, considerando la importancia de la informacion respecto a los factores
que repercuten en la seguridad en los videojuegos online. Este articulo sirve como antecedente para
académicos y profesionales de la seguridad en el tema, arribando a la comprension de los articulos de
los afios 2014 a 2025, para establecer lo investigado y lo que necesita mayor abordaje.

B. Seleccidn de articulos

Inicialmente, se revisaron 2193 articulos, de los cuales se excluyeron aquellos no vinculados con la
ciberseguridad. Se culmina el proceso con la seleccién de 64 fuentes para la revision sistematica. Se
identificaron 2193 estudios, de los cuales 1015 registros se eliminaron; 372 por ser duplicados; 264, sin
acceso (no disponibles); 201 incompletos; y 178, muy antiguos. Después, se excluyeron 1015
investigaciones; asimismo, 238 estudios no recuperados; 209, separados por el titulo y resumen; 109 y
218, por contenido y objetivo no relacionado; 93, que no cumplen con criterio de inclusion; y 44, por
muestra no significativa.

C. Eleccién
Figura 1. Articulos seleccionados
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Fuente: Base de datos Scopus, 2014 - 2025.
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D. Andlisis

Luego se identificaron los factores y subtemas, empleando el modelo de Braun y Clarke (2006), que
implica una serie de etapas expresadas en la figura 2. Se analiz6 la literatura seleccionada con el
proposito de reconocer a los agentes de la ciberseguridad en los aplicativos de juegos. Finalmente, se
obtuvieron subcategorias. Se suprimieron las subcategorias y cédigos duplicados, con el apoyo de

expertos en el tema.
Figura 2. Etapas del andlisis de informacién

Fase 1: Familiarizacion con los 64
articulos

4

Fase 2: Generacién inicial de
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1
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L

Fase 6: Redaccién

Fuente: Base de datos Scopus, 2014 -2025.

A continuacioén, se aprecia el listado de los 64 estudios provenientes de la base de datos de Scopus,

detallados de acuerdo con el pais, afio de publicacién y area de enfoque.

Tabla 1. Temas abordados en articulos seleccionados

Autores

Tema Cantidad

Cano (2022), Cervel (2023), Criollo-C et al. (2024), Falchuk et al. (2021), Faraz
et al. (2022), Flor-Unda et al (2023), Kang et al. (2023), Kim et al. (2023),
Kosevich (20222), Lena-Acebo et al. (2022), Lopez et al. (2020),), Martinez et al.
2024), Padilla (2023), Quayyum et al. (2021), Riega et al. (2023), Rodriguez y
Palomo (2023), Sommer et al. (2023), Wang et al. (2022).

Ciberseguridad 18

Asadzadeh et al. (2024), Calli & Ediz (2023), Camacho (2023), Da Silva et al.
(2019), Del Moral (2016), Guerra - Antequera (2024), Hou et al. (2023), King
(2023), Lluch et al. (2022), Lopez et al. (2022), Martin (2023), Navarro et al.
(2021), Palma (2022), Rodrigues et al. (2019), Rodriguez et al. (2022), Ruiz-
Banuls (2021), Valencia (2022).

Gamificacion 17

Al-Sharafi et al. (2023), Bruni et al (2023), Chamorro-Atalaya et al. (2023),
Crespo-Pereira et al. (2023), Dwivedi et al. (2022), Jim et al. (2024), Kshetri
(2022), Lee y Gu (2023), Lee & Kim (2022), Patan y Parizi (2023), Oz (2023),
Rangel (2022), Winterhalter (2023).

Metaverso 13

Astorga-Aguilar & Schmidt-Fonseca (2019), Cabeza-Ramirez et al. (2022),
Dzomira (2023), Franca et al. (2022), Gémez-Quintero et al. (2022), Lépez-
Belmonte (2020), Martinez et al. (2021), Ortega et al. (2023), Qamar y Afzal
(2023), Talapuru et al. (2023), Trejos y Peldez (2023).

Amenazas en

L 11
videojuegos

Barrio (2023), Ester (2018), Klein etal. (2019), Parra & Concha (2020), Ramirez-
Plascencia et al. (2022),

Legislacién en
ciberseguridad

Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.

En la tabla 1 se aprecia que el tema mas analizado en la selecciéon de articulos es el de
“ciberseguridad”, con 18 estudios; seguido de la “gamificacion”, con 17; después destacan las
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investigaciones acerca de “metaverso”; mientras que las “amenazas en videojuegos” se abordan en 11;
finalmente el tema de “lesgislacion en ciberseguridad”, con 5 articulos.

Figura 3. Publicacién de articulos por regiones
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Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.

La figura 3 muestra que el continente del cual proviene la mayor cantidad de publicaciones sobre
ciberseguridad en videojuegos para menores es Europa con 30 articulos; seguido de Norteamérica
(Estados Unidos), con 16 publicaciones; en tercer lugar, América Latina con 14 y, finalmente Asia, que
cuenta con 4 investigaciones.

Figura 4. Publicacidn de articulos por afios
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Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.

Respecto a los afnos en los cudles se publicaron estudios respecto a la seguridad en videojuegos
online, el 2023 cuenta con mas articulos, asciende a 25; seguido del 2022, con 19; después, el 2024 y el
2021, con 5 investigaciones cada uno; finalmente, los afios 2024, con 4; 2020, 3; 2018, 2016 y 2014, con
1 articulo respectivamente.

3. Resultados

El proposito principal del presente estudio es analizar los factores de ciberseguridad en juegos del
metaverso en menores, a continuacidn, se detallan los resultados obtenidos, a partir del analisis.
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3.1 Situacion de la ciberseguridad en los juegos de metaverso entre los menores

En la actualidad, coexisten dos visiones irreconciliables sobre los juegos en el metaverso. Una que los
considera una herramienta valiosa y socialmente util y; otra, que son un vano entretenimiento, ademas
de presentar potenciales riesgos. Respecto a esta dltima postura, es crucial evaluar la confiabilidad de
los aplicativos inmersivos, debido a los desbalances entre la realidad y el entorno virtual; asi como,
disefiar las mejoras que requieren. Al respecto, las quejas mas comunes sobre las aplicaciones ltudicas
de avanzada incluyen la escasa confiabilidad, la persistencia de amenazas, la falta de credibilidad y el
mayor alcance de los peligros; generando inseguridad y rechazo (Calli & Ediz, 2023; Jim et al., 2023;
Winterhalter, 2023).

Los nifios y adolescentes representan el mayor nimero de participantes en los ciber juegos, debido
a que prefieren la diversién y las libertades que la virtualidad ofrece, por encima de su bienestar,
ignorando, muchas veces, las reglas del mundo real. Por otra parte, los adolescentes son mas
susceptibles a desarrollar problemas de adiccion, sobre todo en juegos de disparos y de rol, donde la
interaccién con otros jugadores puede intensificarlos, a través de mecanismos como niveles, puntos e
insignias, que mantienen la atencién de los usuarios, incrementando el tiempo de juego (Franga et al,,
2023; Hou et al,, 2022; Ruiz-Bafiuls et al., 2021; Wang et al., 2022).

Esta realidad demuestra que, de acuerdo con la edad y género de los usuarios, existen diferencias en
la conducta digital. Respecto al primer criterio, la desproteccion de la privacidad en los nifios es mas alta
en comparacién con los adolescentes, quienes son mas conscientes de la informaciéon que difunden.
Porque comenzar a jugar a edades tempranas incrementa los problemas, entre ellos la adiccién y la
exposicion futura a contenido inadecuado. A medida que la edad avanza, se incrementa la asiduidad a
estos entornos ludicos, por consiguiente, los peligros también. En un gran porcentaje, los infantes usan
las plataformas digitales para informar y compartir contenido propio, mientras que los adolescentes se
enfocan en alcanzar mayor reconocimiento, con el fin de obtener auto representatividad y facilitar la
conexion social (Hou et al., 2022; Lena et al., 2022).

Respecto al género, los hombres interactiian de manera mas frecuente, con los videojuegos, debido a
las recompensas y satisfaccién que obtienen, lo que repercute en la falta de control, sintoma asociado a
la tendencia de adiccién. Asimismo, los varones suelen involucrarse mas intensamente en los programas
de tipo multijugador. Por otra parte, son las mujeres quienes se implican mas en acciones contra la
normatividad, porque presentan un mayor grado de inconsciencia sobre sus actos (Cabeza-Ramirez et
al,, 2022; Riega-Viru et al.,, 2023; Ortega-Jiménez et al., 2023).

Las plataformas de juegos mas populares destacan Twitch y YouTube Gaming, donde la interacciéon
social es un elemento clave, lo que contribuye a que los usuarios prolonguen su permanencia. En cuanto
a los dispositivos preferidos, los smartphones, las PC y el PlayStation, facilitan el acceso a una amplia
variedad, incluyendo los encuentros de accién y aventura, que atraen a un gran nimero de participantes.
Los usuarios enfrentan peligros, entre ellas la adiccion, el ciberacoso y la exposicion a contenido violento
o pornografico; que traen consecuencias negativas, como el descuido de sus responsabilidades, la
incapacidad de controlar el tiempo y la aparicion de conflictos familiares y sociales (Cabeza-Ramirez et
al, 2022; Hou et al., 2022).

En la actualidad, la gobernanza mundial se construye en Internet, escenario en el cual las principales
amenazas se originan en las potencias del hemisferio norte, especificamente en desde los Estados
Unidos (EE. UU.) yla Unién Europea (UE). El enfoque hacia la ciberseguridad varia en estas dos regiones.
Por un lado, en EE. UU. se prioriza la vigilancia y el control global, otorgandole la mayor capacidad en
espionaje y ataques en linea. Mientras que en la UE se estructuran las legislaciones de forma
supranacional, enfocandose en la prevencién, sancién y persecucion de los crimenes en internet. Para
ello, que requiere una evaluacién y adaptacién constante de las respuestas. Destacan las jurisdicciones
de Espafia y Alemania (Hurel, 2022; Mejia-Lobo et al., 2023; Perafan Del Campo et al., 2021; Seoane,
2022;).

En América Latina, el nivel de seguridad cibernética es inferior en comparacién con otras regiones,
se evidencia una preparacidn insuficiente para enfrentar los ciber riesgos, aunque se observa un avance
gradual (Kosevich, 2020). Existen esfuerzos, entre los que se encuentra la legislacion peruana, en la cual
se anticipa y contrarresta la ciberdelincuencia. En Chile, tanto las leyes como la infraestructura critica
digital no ofrecen proteccién contra las agresiones. Del mismo modo, la normativa en Colombia presenta
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serias deficiencias para tipificar estos atentados (Lopez et al., 2021; Mejia-Lobo et al., 2023; Queirolo et
al,, 2021).

En cuanto a la comprensidn de las amenazas en juegos inmersivos, la mayoria de los usuarios poseen
habilidades técnicas, pero no la madurez para reflexionar sobre los riesgos. La cultura de prevencién se
adquiere en edades tempranas, ello demuestra por qué muchos menores configuran de manera
incorrecta sus perfiles o comparten informacion (Franca et al., 2023; Lena et al., 2022; Quayyum et al.,
2021). Otras preocupaciones es que las empresas carecen de recursos destinados a la seguridad; la
ausencia de prevencidn en el personal y la falta de herramientas para detectar peligros (Dzomira, 2014).

La adiccidn a los videojuegos puede vincularse a la falta de atencion y con una relacion distante de
padres e hijos. Entre otras causas destacan la falta de conciencia de los menores sobre los peligros, asi
como de una baja percepcién de riesgo, incrementa la vulnerabilidad durante situaciones de acoso y
otros riesgos en linea Ello representa un reto en términos legales, ya que las regulaciones del uso de la
[A varian de acuerdo con la region, generando inconsistencias en la aplicacién de medidas de proteccion
(Hou et al., 2022; Ramirez-Plascencia et al., 2022).

La convergencia de la inteligencia artificial con la delincuencia ha modificado la forma de los ataques,
explotando debilidades sin ser identificados. Existen usuarios quienes en la vida real se conducen de
manera correcta; sin embargo, en el entorno virtual hacen lo contrario, debido a la falta de una
regulacion estricta. Por otro lado, las victimas de ciberacoso no poseen un perfil tnico, incluyen
personas intimidadas de forma presencial. También, usuarios populares, vulnerables al encontrarse en
contextos sociales fragiles. Asimismo, las dindmicas de los roles son complejas, donde las victimas
pueden convertirse en agresores y viceversa. El impacto de los espectadores es relevante, algunos
permanecen indiferentes, otros defienden a la victima, incluso respaldan al agresor, legitimando su
comportamiento y estatus. Por estas razones, se considera un desafio para la prevencién y regulacion
(Flor-Unda et al., 2023; Martin, 2022).

3.2 Ventajas de los juegos de metaverso

La consolidacion del metaverso en las diferentes plataformas digitales implica una serie de cambios y
desafios. No obstante, también genera diversos beneficios, de manera especial en el ambito de los juegos,
como se detalla a continuacion.

Figura 5. Ventajas de los juegos en metaverso
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Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.
A. Participacion
La gamificacion, a través de los avatares y otros elementos, promueve el intercambio e interacciéon
positiva entre usuarios; ademas, gracias a la inmersion los jugadores pueden socializar y participar en
actividades ludicas. En ese contexto, las aplicaciones en redes sociales se afianzan como espacios de
interaccion e integracion, facilitando la conexion entre usuarios y actuando como agentes de cohesién
en las comunidades digitales (Bruni et al.,, 2023; Kim et al., 2023; Ramirez-Plascencia et al., 2022).
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Asimismo, los videojuegos se destacan como entornos de socializacidn, gracias a la organizacién de
eventos populares, que fomentan las relaciones, a través de las redes de amistad y contactos. No
obstante, esta dindmica requiere de los usuarios una inversion significativa de tiempo (Palma et al,,
2022; Ruiz-Bafiuls et al., 2021).

B. Informacién

Los juegos en el metaverso se consideran instrumentos de divulgacién de informacién, porque
facilitan la transferencia de conocimientos, captando el interés mediante su contenido novedoso, entre
ellas las experiencias en 3D (Valencia, 2022). Esta transmision de datos fortalece los conocimientos y la
capacidad de comunicarse, e incentiva la cooperacion (Silva et al,, 2019). Es asi como el metaverso, en
los ultimos diez afios, se ha constituido como un agente de comunicacién global cada vez mas relevante
y uno de los efectos de la masificaciéon de las redes sociales es que los nifios y adolescentes se han
convertido en consumidores de informacién mas activos. Ademas, esta informacién puede integrarse al
contenido curricular, promoviendo el aprendizaje cooperativo y el descubrimiento de otras culturas y
modos de vida (Asadzadeh et al, 2024).

C. Comportamiento

La gamificacién en el metaverso traslada elementos de la virtualidad al mundo real, influyendo en el
comportamiento, de manera especial de los nifios, al remplazar conductas indeseadas como la
negligencia o despreocupacion ante las potenciales amenazas, por una mayor conciencia y preocupacion
hacia estos riesgos. Los juegos en metaverso orientan la mejora de la conducta de los estudiantes porque
las actitudes son relevantes para comprender y prever el comportamiento social (Crespo et al., 2023;
Quayyum et al., 2021).

Una actitud es un patréon de comportamiento que obedece a una respuesta condicionada a
estimulos a partir de experiencias sociales. En el caso de los menores a través de los contenidos de los
juegos en metaverso. Ademas, estos juegos fomentan actitudes y comportamientos colaborativos
mediante el desarrollo de dinamicas enfocadas a modificar determinadas conductas negativas (Da Silva,
etal, 2019; Lopez-Belmonte et al., 2020; Ruiz-Baiiuls et al., 2021).

D. Conciencia

La motivacién a partir de las experiencias inmersivas incrementa la conciencia sobre ciberseguridad,
contribuyendo a la sensibilizacidn de los peligros existentes y, lograr cambios en el comportamiento de
los menores. Es un beneficio destacado de los aplicativos de entretenimiento. Su éxito radica en la
diversién asociada a los juegos, ya que la gamificacién aumenta el esfuerzo de los menores (Kim et al,,
2023; Oz, 2023; Ramirez-Plascencia et al., 2022). Fomentan a la ejecucién de tareas, en busca de
reconocimiento con el que reflexionen y se interesen por aprender. Introducir el videojuego temprano
impulsa alcanzar los objetivos, logrando capturar la atencidn, creando un entorno propicio para el
desarrollo de habilidades y competencias (Asadzadeh et al., 2024; Guerra-Antequera et al., 2022).

E. Innovacion

Las aplicaciones de gamificacion basadas en inteligencia artificial desarrollan habilidades para el
disefio y la mimesis, al estimular la innovacién y la creatividad, cuando los jugadores buscan alternativas
para navegar en estos entornos relaciona conocimientos y habilidades para brindar soluciones. La
creatividad se desarrolla de manera ludica, especialmente durante la nifiez y la adolescencia, etapas en
las que el entretenimiento ocupa un lugar central. Ver videos, compartir imagenes y reaccionar al
contenido, se han convertido en una de las principales formas de esparcimiento (Del Moral & Guzman,
2016; Lluch-Molins et al., 2022; Valencia, 2022; 0z, 2023).

F. Contacto

El metaverso, a través de sus avatares personalizados, ofrece una serie de ventajas para el contacto
con otros usuarios, brinda cercania con los seres queridos, asi como la conservacién de recuerdos,
incluso después de fallecer. Ademas, se pueden desarrollar actividades laborales a distancia y, se reduce
el contacto personal para la proteccion de la salud.

G. Habilidades competitivas

Los videojuegos se han caracterizado por incentivar el espiritu competitivo. Su propia eleccién
supone la auto imposicion de retos La confrontacion en linea permite a los jugadores medir y comparar
sus habilidades, lo cual es caracteristico en los deportes electrénicos (Guerra-Antequera et al., 2022;
Palma et al., 2022; Ruiz-Bafiuls et al., 2021). Estos retos desarrollan el aprendizaje colaborativo, porque
la tecnologia de avanzada relaciona los conocimientos y habilidades, con el fin de brindar soluciones. Es
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indispensable, también, adoptar retos de mayor atractivo, que permitan equivocarse, mientras se realiza
seguimiento y, actualizar las estrategias de recompensa (Lluch-Molins et al,, 2022; Lopez-Belmonte et
al,, 2020).

H. Habilidades blandas

Los videojuegos fomentan competencias blandas esenciales para el desempefo exitoso en la vida y
el trabajo. Entre ellas destacan el compromiso, el trabajo en equipo, la toma de decisiones individuales
y colectivas, el aprendizaje cooperativo y, la resolucion de problemas (Palma et al., 2022; Ruiz-Bafiuls et
al,, 2021). Asimismo, los videojuegos promueven el desarrollo de capacidades motoras finas, porque el
éxito en los deportes electrénicos requiere 6ptima coordinacién. Compitiendo con los deportes fisicos,
fomentando habitos saludables y fortalecen habilidades mentales. Por otro lado, el avance de las
plataformas de streaming permite a los jugadores mejorar su practica, porque apreciar a otros,
enriquece la experiencia, ayudando a perfeccionar destrezas (Asadzadeh et al.,2024; Cabeza-Ramirez et
al,, 2022; Guerra-Antequera et al., 2022).

3.3 Tipos de amenazas

La convergencia de las tecnologias de avanzada en areas como la social, politico, econdmico, militar y de
entretenimiento, las han hecho vulnerables a los ataques cibernéticos (Flor-Unda et al., 2023; Kosevich,
2020). En consecuencia, los peligros asociados a los juegos en linea del metaverso se clasifican de la
siguiente manera: crimenes sexuales, delitos por fraude, amenazas contra la persona y otras (Qamar &
Afzal, 2023).

Figura 6. Tipos de amenazas en juegos en metaverso
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Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.

A. Crimenes sexuales

Entre estos delitos, prevalecen el contenido inapropiado para menores, la presencia de pedofilos, las
interacciones malintencionadas entre nifios y adultos, la pornografia, el acoso sexual y las citas en linea.
En el juego ‘Roblox’, destacan el grooming de menores, la difusion de material sexual, las amenazas de
violacion, entre otros (Calli & Ediz, 2023; Franca et al., 2023).

B. Delitos por fraude

En cuanto a los fraudes, los mas frecuentes son el robo de identidad, las estafas con bitcoins, el
desfalco financiero, la monetizacion engafiosa en freemium, las farsas en los juegos de azar, la
suplantacién de identidad, los espacios econémicos no regulados, la extorsién, entre otros (King, 2023;
Qamar & Afzal, 2023).

C. Amenazas contra la persona

Respecto a las amenazas contra la persona, los usuarios estan expuestos al ciberbullying, insultos
racistas, invasién de la privacidad, captacién y radicalizacién de ideas y, desde luego, a la violencia verbal
y/o fisica. Asimismo, se presentan problemas sociales y tecnolégicos como la desigualdad digital, la
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exclusidn, exposicion a virus informaticos, deteccién de la ubicacién fisica, la adiccidn, la dependencia
tecnoldgica, el aislamiento, etc. (Franga et al,, 2023; Quayyum et al, 2021).

D. Otras amenazas

También se consideran como amenazas frecuentes a la manipulacién emocional y la obligaciéon
narrativa. Asimismo, la mala conducta social, la pérdida de contenido propio y, otros problemas
psicoldgicos dentro del metaverso. Existe un incremento de los delitos en torno a los juegos inmersivos,
en especial los de naturaleza sexual y los fraudes, los que vulneran la dignidad y derechos de las
personas (Calli & Ediz, 2023; Ester, 2023; King, 2023). El peligro mas frecuente para los menores de
edad es el ciberbullying, el cual se inicia como un juego. La actitud de poder y el anonimato que brinda
el mundo online, potencia la criminalidad.

Estos actos delictivos muestran mayores riesgos y se abordan con mayor complejidad. Ante este
panorama, los desarrolladores se enfrentan a una excesiva cantidad de solicitudes en tiempo real
(Talapuru et al, 2023; Trejos & Pelaez, 2023). El exceso de permanencia en los juegos en linea ocasiona
dificultades en la adaptacion social, que derivan en problemas de conducta, como la agresividad o
realizar comentarios hirientes. Actitudes que perturban el ambiente digital, incluso llegando a la
agresion fisica. Asimismo, el exceso de interaccién con los videojuegos genera mayor probabilidad de
problemas de salud mental, como la depresion y la ansiedad social.

Otras amenazas son las de tipo fisioldgicas, entre ellas, la peor calidad de vida y suefio y, los
trastornos somaticos (Cabeza-Ramirez et al, 2022; Hou et al, 2022). Asimismo, se presentan
dificultades académicas, entre ellos el menor rendimiento escolar, el descuido de tareas importantes,
etc. En cuanto a los riesgos tecnoldgicos, destacan la adiccion a los juegos, la pornografia moévil, la
agresion cibernética, la violencia web, el acoso, la victimizacion, la difusiéon de contenido inapropiado, la
brecha generacional socio tecnolégica, que se amplia rapidamente (Palma et al, 2022; Ramirez-
Plascencia, et al.,, 2022).

3.4. Soluciones contra las amenazas en metaverso

La ciberseguridad en el metaverso debe priorizar un enfoque integral, que contemple regulaciones,
colaboracién entre actores, y educacion continua. Por ello, se plantean las siguientes soluciones desde

diversos puntos clave:
Figure 7. Soluciones contra las amenazas en metaverso
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Fuente: Articulos seleccionados de base de datos Scopus, 2014 - 2025.
A. Regulaciones
Los avances tecnolégicos exigen la adaptabilidad de los sistemas normativos, respecto a los riesgos.
Deben ser reglados de manera juridica, a través de normas estandarizadas, certificadas y aplicadas de
manera transparente, sobre todo en el servicio de las empresas privadas. Asimismo, se requiere la
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supervisién y monitoreo por parte de organismos reguladores, para garantizar la confiabilidad y
seguridad en el metaverso; en linea con los desafios de la economia 4.0, las necesidades de las empresas
y las expectativas de la sociedad (Bruni et al., 2023; Franca et al., 2023; [larraz & Palomo, 2023; Klein et
al,, 2022; Parra & Concha, 2021; Sommer et al., 2023; Wang et al., 2022).

En la legislaciéon europea, la ciberseguridad se aborda con la no intervencidon y se prioriza la
soberania en el ciberespacio. En Latinoamérica, resulta imprescindible que los ciberdelitos sean
juzgados con un enfoque especializado. Lo anterior requiere la implementaciéon de un marco juridico,
que permita el desarrollo de la prevencién, persecuciéon y sancién de estas infracciones (Hortal, 2023;
Trejos & Pelaez, 2023).

La aplicacidon de las sanciones debe considerar la edad de los infractores, fomentando la disposicion
a no reincidir y, el aprendizaje sobre la falta cometida, evitando penas extremas y optando por
mecanismos de mediacién. Los gobiernos deben politicas de restriccién de edad, que protejan a los nifios
(Hou et al., 2022; Martin, 2022;). Asimismo, se exige un enfoque juridico internacional unificado, que
faculten a los organismos competentes a ejercer su funcién (Paya-Santos & Luque Juarez, 2021).

B. Participacidén de actores

La ciberseguridad no es solo responsabilidad del gobierno y las empresas tecnolégicas; se requiere
participacion de organismos publicos y privados, de las familias, la comunidad, los medios de
comunicacién e instituciones académicas. La colaboracion entre los actores es fundamental para
establecer estandares y protocolos. A partir de ellos, se obtiene confianza en el metaverso (Crespo et
al,, 2023; Falchuk et al.,, 2018; Jim et al., 2023).

En consecuencia, involucrar a los agentes es imperioso, urge la colaboracién entre las organizaciones
de ingenieria, de seguridad y proteccién profesional. A partir del cual se involucren la tecnologia,
personas y cambios, en los procesos. Convocar analistas mejor capacitados y dotarlos de herramientas
tecnolodgicas de vanguardia, para enfrentar el elevado niumero de ciberamenazas que no solo afecta la
seguridad, sino también los derechos de los ciudadanos (Paya-Santos & Luque Juarez, 2021).

Respecto a los agentes cercanos, como padres, familiares y amigos, su apoyo se constituye ttil para
prevenir posibles trastornos del uso de videojuegos. En especial, se recomienda que los padres se
involucren activamente en el uso que sus hijos hacen de la web, fomentando buenas relaciones y
comprendiendo sus comportamientos en los juegos, para mediar de manera efectiva (Cabeza-Ramirez
etal, 2022; Dzomira, 2014; Martinez et al., 2024).

C. Comprension de las amenazas

Es indispensable comprender la naturaleza delictiva de los peligros en los juegos online y tomar
acciones que los contrarresten; estableciendo limites y responsabilidades con el propésito de
prevenirlos. Los adolescentes entienden como percepcion del riesgo, al reconocer y reaccionar ante
situaciones conflictivas, derivadas de la interaccién en internet. Es necesario que los menores
comprendan los peligros a los que se encuentran expuestos (Gémez et al., 2024; Martin, 2022).

Resulta fundamental fortalecer las politicas informativas para comprender de forma eficiente las
comunicaciones aumentadas, reconociendo sus riesgos. Asimismo, crear mecanismos de denuncia y
seguimiento para gestionar apropiadamente los peligros. La convivencia en el ciberespacio debe
enfocarse en participacion ciudadana, para reducir la desinformacion, la manipulacién y otras amenazas
(Cano, 2022; Falchuk et al., 2018).

D. Andlisis y estrategia

Como en todo proceso estratégico, la seguridad en los juegos del metaverso requiere de una auditoria
rigurosa (Wang et al., 2022). A partir de esta exploracion, se disefia una arquitectura de proteccion, que
se ajuste a los principales desafios y a las caracteristicas de cada aplicacién. Basadas en el intercambio
seguro de datos, la autenticacion, la proximidad, el cifrado y el uso de blockchain (Kang et al., 2024; Patan
& Parizi, 2023).

En los ultimos afios, el uso de la IA ha cobrado una relevancia creciente en seguridad, debido a su
capacidad de contrarrestar potenciales amenazas, identificando y mitigando los riesgos. Por su rapidez,
esta tecnologia acelera la exploracion de grandes volimenes de datos, en busca de cualquier posible
amenaza, ademas de identificar imperfecciones en los sistemas. Con ello se automatizan los mecanismos
de defensa reduciendo la intervenciéon humana; sin embargo, debe abordarse por diversos agentes que
interactiien de manera coordinada (Padilla et al., 2023; Rafael, 2023).

E. Conocimientos
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El nivel de conocimiento respecto al ciberacoso en linea se relaciona con el grado de prevencién. Por
ello, es necesario buscar, contrastar o reconocer informaciéon falsa, sobre un estado critico, para
anticiparse (Riega-Viru et al,, 2023). La proteccion y seguridad en linea dependen de la consciencia de
los riesgos por parte de los usuarios, en especial al compartir informacién, configurar privacidad o
eliminar contenido. Es esencial una adquisicion de conocimientos preventivos de forma temprana y
continua. Ademas, el papel de los padres es crucial para un desarrollo seguro en el entorno digital
(Astorga & Schmidt, 2019; Lena et al., 2022).

G. Privacidad

Ante los peligros latentes, la mejor forma de prevencidn es anticiparse a cualquier situacién de
vulnerabilidad. Las acciones orientadas deben ser capaces de iniciar, controlar, monitorear, persistir y
determinar su efectividad; mientras se codifican al juego y, son compatibles con los avatares. En ese
sentido, la privacidad en estos espacios digitales de ser gestionada por especialistas que garanticen el
correcto funcionamiento de las plataformas (Falchuk et al,, 2018; Gémez et al., 2024).

H. Capacitacion

La capacitacion es el enfoque mas utilizado para la proteccion, se recomienda realizarlas a través de
contenidos adaptados al publico juvenil, como cémics, animaciones, historietas y experiencias en redes
sociales. Asi, es vital promover entre los menores una educacion critica digital, desde edades tempranas.
A partir de la formacién, los menores desarrollen habilidades de proteccion y juicio frente a peligros,
como la suplantacién de identidad y el ciberacoso. Este ultimo es el riesgo de mayor frecuencia en los
ultimos afios (Martin, 2022; Quayyum et al., 2021).

Otra sugerencia valiosa es el uso de la gamificacidn en los contenidos de seguridad. No obstante, esta
informaciéon significa un reto para los padres, quienes deben adaptarse a las innovaciones en
comunicacion digital, para encaminar a los menores (Criollo et al, 2024; Martinez, 2021). Si las
organizaciones deciden apostar por el metaverso, deben gestionar, entre otros, la formacion de recursos
humanos. Este proceso se complementa con apoyo externo especializado. Entre ellos, la adopcién de
una propuesta de valor, el establecimiento de objetivos viables y la evaluacion de los riesgos
tecnoldgicos (Bruni et al.,, 2023).

[. Motivacién

La motivacion es un aspecto clave para incrementar el conocimiento sobre las ciber amenazas entre
los menores. El metaverso ofrece experiencias realistas, porque desarrolla la conciencia; modificando la
actitud preventiva frente a los peligros. Por tanto, es necesario disefiar y gestionar soluciones eficientes,
para los espacios inmersivos. Ello incentiva la participacién de los menores, lo que lo convierte en una
estrategia efectiva, disminuyendo las amenazas, como el ciberacoso y la victimizacién (Hou et al., 2022;
Quayyum et al., 2021).

J. Recursos

Actualmente, la inversion destinada a la seguridad en el metaverso es considerable, por ello, es
importante que las empresas, los negocios y los usuarios finales, gestionen estos recursos, con el fin de
lograr un entorno inmersivo confiable y sostenible; reconociendo el valor social de la tecnologia ética y,
la preocupacion por el medio ambiente digital. Con ello se garantiza la ciberseguridad 6ptima que
permita a todos el disfrute seguro en este entorno (Bruni et al., 2023; Crespo et al,, 2023; Franca et al,,
2023).

4. Conclusiones

El objetivo principal del presente estudio fue analizar los factores de ciberseguridad en los juegos del
metaverso, en nifios y adolescentes. Respecto a la situacién de riesgo en estos aplicativos, los menores
constituyen el mayor nimero de participantes, quienes contravienen las reglas del mundo real. El
metaverso es una herramienta valiosa, pero presenta amenazas. Se incrementaron los delitos, la
desproteccién es mas alta en los nifios. En la adolescencia se intensifican los peligros, porque se busca
reconocimiento. Los varones son propensos a la adiccién, las mujeres se implican mas en acciones de
riesgo. Los participantes poseen habilidades técnicas, pero carecen de formacién preventiva y reflexiva.
Las plataformas mas populares son Twitch y YouTube Gaming; se prefiere los smartphones, las PC y el
PlayStation.

En América Latina, la ciberseguridad es inferior a otras regiones. Existe falta de recursos y
herramientas de detecciéon. Los ciberdelitos son considerados como faltas administrativas. Las
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regulaciones de la IA varian de acuerdo con la regién. El anonimato da ventajas a los delincuentes. La
adiccion se relaciona con los problemas de atencion y mala relacién con los padres. Las victimas pueden
convertirse en agresores. Las amenazas en metaverso para menores estan tipificadas en: crimenes
sexuales, como el contenido inapropiado, la presencia de pedéfilos, la pornografia, etc. En Roblox
prolifera el grooming y los delitos por fraude; amenazas contra la persona, entre ellas el ciberbullying,
que es el peligro mas concurrente; las denominadas otras amenazas, invasion de la privacidad y, la
manipulacién emocional.

Entre las ventajas de los juegos en metaverso: fomentan la participaciéon al ser de naturaleza
interactiva, se constituye un excelente canal de divulgativo, por el interés que despierta el contenido
inmersivo; a partir de ello, se generan conductas mas responsables frente a las amenazas. Se motiva
fomentando la innovacion y creatividad, facilita el contacto interactivo, ganando tiempo y protegiendo
la salud. Incentivar un espiritu competitivo, comparando sus habilidades, soluciones a los problemas,
las recompensas. Fomentan habilidades blandas, el desarrollo motor fino, habilidades mentales y
mejoras en su practica. Las soluciones consideradas que se proponen: la supervision de los reguladores,
los ciberdelitos deben ser juzgados con normas estandarizadas.

Los agentes deben ser actores activos. La capacitacion necesaria para generar conciencia y
prevencion, asi como el monitoreo de peligros, disefio de proteccion, segiin cada aplicativo. Se requiere
una inversion significativa para un entorno confiable, sostenible y ético; politicas informativas y canales
de denuncia eficiente.

La muestra de 64 revel6 que la seleccion, no puede ser generalizable. Se podria crear un sesgo, por
lo que se recomienda realizar estudios acerca de los factores abordados. Asimismo, sobre la
ciberseguridad en los diferentes medios de entretenimiento online. Finalmente, se sugiere realizar
comparaciones de las variables, por regiones o continentes. Incluir investigaciones que analicen la
percepcidn de la proteccion digital, entre usuarios que de otras generaciones.
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