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PALABRAS CLAVE RESUMEN

Falso La preocupacion por la difusién de informacidn falsa ha llevado a medios
Deepfakes Videos a emplear la inteligencia artificial (IA) para detectar deepfakes. Esta
Inteligencia artificial investigacion es descriptiva-exploratoria. Mediante una revision
Radio Television Espariola bibliogrdfica y entrevistas, revela el impacto transformador de la IA

destacando su empleo para verificar la autenticidad de los contenidos. En
este dmbito RTVE combina metodologias tradicionales con otras basadas
en IA, y lidera el desarrollo de varias herramientas en colaboracion con
diferentes universidades. Estas herramientas han dado ya resultados
satisfactorios en la deteccién de estos materiales, fortaleciendo la
veracidad de la informacion y aumentando la confianza ciudadana en sus
contenidos.
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1. Introduccion

a desinformacion, entendida como la difusiéon intencionada y, por lo general encubierta, de

informacion falsa con el objetivo de manipular a la opinién publica o desestabilizar a la audiencia

(Fernandez et al., 2020) ha experimentado una transformacién muy significativa en la era digital.
Aunque la mentira y la propaganda han sido utilizadas de manera constante a lo largo de la Historia como
herramientas de control politico y social (Pineda, 2004), resulta evidente que nunca antes la humanidad
habia tenido a su alcance herramientas tan potentes y eficaces como las actuales para diseminar bulos,
mentiras y otros contenidos falsos. Cada periodo histérico ha empleado su propia tecnologia para difundir
informacién falsa y propaganda. Sin embargo, en la actualidad, el desarrollo de las tecnologias de la
informacién ha transformado por completo este panorama, poniendo en circulacién una cantidad de
desinformacién sin precedentes. La popularizacién de Internet y el aumento de la participacion de los
usuarios en la creacidn, clasificacion y distribucion de toda clase de contenidos digitales han propiciado que
nuestra actividad diaria se haya convertido en un incesante intercambio de informacion y datos (Fernandez,
2017). Si bien la mayor parte de estos contenidos no plantean ningtin problema de veracidad, cada vez es
mas comun que los usuarios opten por compartir contenidos total o parcialmente falsos que refuerzan sus
propios sesgos y opiniones (Olmo y Romero, 2019).

Sin duda, una de las consecuencias mas preocupantes de esta situacion, es la devaluacién del propio
concepto de verdad. Aunque, en términos generales, es posible interpretar este fendmeno como una
consecuencia del relativismo que caracteriza al pensamiento posmoderno, Kavanagh y Rich (2018)
consideran que tras este fendmeno residen tendencias sociales cada vez mas arraigadas en la actual cultura
digital, como el creciente desacuerdo entre la interpretacidn subjetiva de los hechos y el andlisis objetivo de
los datos que los sustentan; la influencia cada vez mayor que ejercen la opinion y la experiencia personal en
nuestra interpretaciéon de la realidad o la desconfianza cada vez mas profunda hacia los medios de
comunicacidn y las fuentes de informacion objetiva que antes se consideraban legitimas.

En este contexto, el papel que asume la imagen resulta particularmente critico. Debido a su capacidad de
proyeccion simbdlica, las imagenes plantean un modelo de comunicacién eminentemente emocional, lo que
las convierte en un medio privilegiado para la difusion de contenidos falsos y desinformacién (Hameleers et
al,, 2020). Las imagenes resultan especialmente utiles para captar la atencién de unas audiencias abrumadas
por la sobreinformacion, aportando verosimilitud y credibilidad a las informaciones falsas. Especialmente
en las redes sociales, se evidencia que los contenidos que incluyen imagenes tienden a propagarse mas que
los que tienen un caracter exclusivamente textual. Asi, por ejemplo, los tuits que contienen fotografias o
videos obtienen alrededor de un 18% mas de clics, un 89% mas de «me gusta» y un 150% mas de retuits que
aquellos formados tinicamente por texto (Cao et al,,2020).

La capacidad que proporciona la inteligencia artificial para crear videos ultrafalsos o deepfakes afecta
profundamente a la estructura misma de los medios digitales. Aunque las capacidades finales de la
inteligencia artificial ain estan por concretarse y todavia no existe apenas regulacion al respecto, es evidente
que la interseccion de los medios digitales y la inteligencia artificial es un elemento central en la evoluciéon
de la comunicaciéon mediatica actual. A través de los deepfakes y otros tipos de contenido generados por
sistemas de inteligencia artificial, se desdibujan las fronteras entre lo real y lo falso, socavando la confianza
del publico en la informacién que recibe. Con los deepfakes, 1a capacidad de distorsionar la realidad ha
experimentado una transformacién radical. Por esta razén, resulta crucial investigar esta interseccién desde
diversas perspectivas.

En este contexto es relevante analizar como un medio de comunicacién publico como Radiotelevision
espafiola afronta la proliferacion de estos contenidos desinformativos, y como emplea las nuevas
herramientas basadas en inteligencia artificial para detectar estos videos falsos y deepfakes.

El ente Radiotelevision Espafiola es una empresa publica con 6.600 empleados que esta viviendo en estos
momentos un importante proceso de transicidn digital. En dicho proceso la inteligencia artificial esta siendo
el principal catalizador del cambio. Entre los principales usos de esta tecnologia se encuentra precisamente
el analisis de contenido y la deteccién de imagenes y audios falsificados mediante IA.

2. Objetivos y Metodologia

El objetivo general de este estudio es describir la implementacién de herramientas de Inteligencia
Artificial (IA) en Radio Television Espafiola (RTVE), y como éstas se emplean en la deteccion de videos
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falsos y ultrafalsos o deepfakes. Entendemos implementacion en el sentido de incorporacion de estas
herramientas a los procesos de trabajo de la compaiiia.
A tal fin se busca dar respuesta a los siguientes objetivos especificos:

e Describir como se ha implementado la [A en RTVE.

e Conocer las herramientas que se utilizan de IA en diferentes areas de RTVE.

e Explorar el uso de las herramientas de A en la deteccién de videos ultrafalsos o deepfakes
en RTVE.

Desde el punto de vista metodolégico, se ha llevado a cabo una revision bibliografica y una
investigacién de campo de caracter exploratorio-descriptivo, estudiando el caso de Radio Television
Espafiola (RTVE). Para el trabajo de campo se ha utilizado la técnica de la entrevista, que permiti6
recolectar la informacion para dar respuesta a los objetivos.

El instrumento utilizado fue un guion de entrevista estructurada. El guion se construy6 con 11
preguntas diferentes de acuerdo con el rol desempefiado por el entrevistado dentro de RTVE. La validez
del guion de entrevista se verific6 a través del juicio de tres expertos quienes verificaron que con las
preguntas se daba respuesta a los objetivos planteados (Palella y Martins, 2017:106).

En tal sentido, entrevistamos al director de Innovacion y Digital de RTVE, Urbano Garcia, al director
de Estrategia Tecnolédgica de RTVE, Pere Vila, y al director del Servicio Verifica de RTVE, Borja Diaz-
Merry. Estas entrevistas se efectuaron entre el 17 y el 22 de noviembre del 2023.

La muestra especifica de profesionales de RTVE se seleccion6 bajo el criterio del nivel de aportacién
de informacidn relevante sobre la implementacién de herramientas de Inteligencia Artificial (IA) en un
medio de comunicacién, y de forma mas concreta sobre el uso de esas nuevas herramientas en la
deteccién de videos o ultrafalsos deepfakes y videos falsos en el caso de Radio Television Espafiola
(RTVE).

3. Revision de la Literatura

3.1. La inteligencia artificial en los medios de comunicacion

La inteligencia artificial (IA) es una rama de la informatica que se centra en la creacién de maquinas
inteligentes capaces de realizar tareas que antes realizaban los humanos. En la industria de los medios,
se esta implementando cada vez mas, lo que genera cambios y desafios importantes.

La IA se utiliza en los medios para optimizar y mejorar operaciones, como el andlisis de datos y la
generaciéon de contenido multimedia (Sancanin y PenjiSevi¢, 2022). Se puede utilizar también para
automatizar procesos, incluyendo la gestidn de las redes sociales, donde se pueden entrenar algoritmos
para analizar las acciones, preferencias y reacciones de los usuarios (Al Husseiny, 2023).

La IA también se utiliza en la industria de las noticias para alterar los enfoques tradicionales,
aprovechando el aprendizaje automatico, planificando, programando y optimizando procesos, cada vez
mas desarrollados (Kalinova, 2022). La implementacion de la [A en las plataformas de redes sociales se
estd volviendo inevitable, con aplicaciones que incluyen chatbots, que detectan comportamientos
dafiinos, analizan datos y elaboran estrategias (De Lima-Santos y Wilson, 2022). Puede decirse que la IA
tiene el potencial de transformar las empresas de este sector y sus funciones (Sadiku et al., 2021).

Esta transformacién supone para los profesionales de los medios una liberaciéon de las tareas
rutinarias que les permite producir contenidos de mayor calidad. Sin embargo, también genera
preocupacion por la creciente dependencia de las plataformas tecnoldgicas y la amenaza para la
independencia editorial. Los trabajadores de los medios perciben una amenaza para sus puestos de
trabajo y una pérdida potencial de su capital simbdlico como intermediarios entre la realidad y las
audiencias (Pefia-Fernandez et al., 2023).

Por todo lo anterior, la implementacion de la IA en los medios plantea desafios sociales y
epistemoldgicos para los periodistas y la profesion. [gualmente existe un debate sobre el uso de estas
tecnologias en los medios en el seno de la Unién Europea. En este dmbito los marcos regulatorios
relacionados con la IA rara vez incluyen a los medios; cuando lo hacen, abordan cuestiones como la
desinformacién, los datos, la alfabetizacién en IA, la diversidad, la pluralidad y la responsabilidad social
(Porlezza, 2023).
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La Unién Europea, ademas, esta librando una batalla contra los contenidos desinformativos,
mediante el lanzamiento de diferentes planes estratégicos y la creacién de grupos de trabajo. A
juicio de la Comisién Europea, la desinformacién no es s6lo un problema colateral, sino un
ecosistema (Jeréonimo y Sdnchez-Esparza, 2022).

Para hacer frente a los contenidos que se generan en dicho ecosistema, los periodistas dependen
de una combinacion de métodos tradicionales y digitales. Un estudio elaborado por Haidar (2023)
destaca la dependencia de los informadores de sitios web y de herramientas gratuitos (69,2%). Si
la importancia de la IA en el periodismo y los medios es incuestionable en el andlisis y la creacién
de contenidos, su papel en la verificacién de la informacién es clave.

3.2. Los videos falsos y ultrafalsos (deepfakes). Semejanzas y diferencias

Los videos falsos son aquellos que han sido manipulados o generados utilizando tecnologia de
inteligencia artificial para crear contenido que no es real o exacto. Se han desarrollado varias
técnicas para detectar estos videos falsos, como métodos basados en el aprendizaje multimodal que
combinan informacién de audio, video y fisiologia (Stefanov et al., 2022). También se han utilizado
técnicas forenses basadas en biometria. Estas técnicas tienen como objetivo identificar
discrepancias o anomalias en los videos que indiquen manipulacidn o falsificacién (Matthews, 2023;
Timothy y Shih, 2011).

Entre los contenidos desinformativos resultan especialmente peligrosos los videos manipulados,
y en mayor medida los deepfakes, que permiten superponer el rostro de una persona sobre el cuerpo
de otra, creando asi un contenido falso y convincente. La deteccién de estos deepfakes es un desafio
importante y entrafia cada vez mas dificultades, debido al rapido avance en las técnicas de
manipulacién facial (Al-Khazraji et al.,, 2023).

En su definicion mas comun, los deepfakes abarcan fotografias, videos y audios generados
digitalmente mediante técnicas de inteligencia artificial (Bafiuelos, 2022) que representan de
manera realista a individuos realizando acciones o expresando palabras que nunca han llevado a
cabo o dicho (Cerdan y Padilla, 2019). Se trata, por tanto, de contenidos concebidos expresamente
para generar informacién falsa y engafiosa. Aunque, como acabamos de indicar, el término puede
aplicarse a diversos formatos, su uso se ha vuelto cada vez mas especifico, refiriéndose
principalmente a videos creados digitalmente. En estos videos, la cara y/o la voz de una persona se
sobreponen a contenido previamente grabado por otra persona, o se fusionan con una imagen
generada digitalmente utilizando técnicas de Machine Learning y Deep Learning.

Es importante destacar este matiz, ya que, a pesar de que la mayoria de los videos ultrafalsos o
deepfakes consisten en la superposicion del rostro de una persona sobre el cuerpo de otra, esta
categoria también engloba imagenes y sonidos completamente nuevos, generados directamente
mediante la sintesis de grandes conjuntos de datos por parte de sistemas de IA, sin partir
necesariamente de una imagen o sonido real previo (Karnouskos, 2020).

Aunque los deepfakes se nutren de sistemas de inteligencia artificial basados en tecnologia
compleja, con frecuencia pueden ser creados mediante herramientas de facil acceso y servicios
disponibles para el publico en general. De hecho, la mayoria de las herramientas utilizadas
actualmente para generar deepfakes requieren pocos requisitos técnicos, pudiendo ser empleadas
sin inconvenientes en ordenadores domésticos convencionales equipados con tarjetas graficas de
nivel medio.

La accesibilidad de estas tecnologias y la baja curva de aprendizaje de las herramientas mas
comunmente empleadas para crear deepfakes constituyen uno de los mayores riesgos derivados de
este tipo de contenidos. El hecho de que usuarios con escasos conocimientos técnicos puedan crear
imagenes falsas extremadamente realistas, favorece la generacién y difusién de este tipo de
contenidos, aumentando légicamente los riesgos derivados de su utilizacion. Cuando consideramos
la facilidad con la que los deepfakes pueden ser distribuidos a través de las redes sociales, resultan
evidentes las graves implicaciones que pueden tener en la propagacién de bulos y otras formas de
desinformacion.

Han ido apareciendo, sin embargo, herramientas igualmente generadas con inteligencia artificial
que persiguen la deteccidn de estos videos falsos. Asi, a las metodologias desarrolladas por algunos
expertos desde la perspectiva de los periodistas (Sohrawardi et al., 2019), se han afiadido trabajos
sobre la efectividad de las redes neuronales (Shilpa et al., 2023). Estas herramientas pueden
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distinguir entre rostros reales y falseados gracias a modelos de entrenamiento (Haseena et al,,
2023).

Los videos falsos y los deepfakes comparten similitudes, pues ambos implican la creacién de
contenido manipulado y pueden usarse para alterar la apariencia o las acciones de las personas, lo
que genera posible desinformacion y distorsién de la verdad (Matthews, 2023).

Los deepfakes plantean desafios Unicos, ya que pueden generar un alto grado de riesgo
epistémico, lo que podria generar escepticismo sobre el conocimiento de los videos en linea (Liz-
Lopez, 2023) En general, los deepfakes representan una forma mas avanzada y sofisticada de
manipulacién, y exigen una inversién mucho mayor en técnicas y tiempo de elaboracién (Diaz-
Merry, B., conversacion en entrevista el 22-11-2023).

4. Resultados

4.1. Implementacion de Inteligencia Artificial en RTVE

La Corporacién Publica Radiotelevisiéon Espafiola (RTVE) lleva afios integrando tecnologias de
Inteligencia Artificial (IA) en diferentes procesos y departamentos. Ya en el afio 2015 se inici6 un
programa de investigacion en torno a las oportunidades que ofrecen los sistemas de procesamiento
inteligente de la informacién (Aramburu et al., 2023). Este programa relne a expertos en procesos
de IA, estudiantes y profesores, y se sustenta mediante iniciativas como la Catedra RTVE-UAB (con
la Universidad Auténoma de Barcelona) o el Observatorio para la Innovacién de los Informativos en
la Sociedad Digital (012).

Puede ademads considerarse una fecha clave la llegada en 2021 a la direccién de RTVE del
catedratico de Periodismo de la Universidad Auténoma de Barcelona José Manuel Pérez Tornero,
quien decidi6 crear la Direccién de Innovacién y Digital, poniendo al frente al periodista Urbano
Garcfia. Se trata de un area dirigida a acometer un plan estratégico para transformar una televisién
donde se elaboraban algunos contenidos digitales en una empresa «de core completamente digital
entre cuyas actividades esta la television» (Garcia, U., comunicacién personal, 17 de noviembre de
2023).

Esta nueva Direccién de Innovacién y Digital ha absorbido el Observatorio para la Innovacién
012, asif como la gestién de las catedras y el Laboratorio de Innovaciéon Audiovisual (Lab) de RTVE,
un departamento dedicado a explorar nuevas narrativas. Ademas, esta direcciéon es responsable de
la estrategia relacionada con los nuevos medios y de la transicién de toda la empresa al nuevo
modelo digital, alineando los valores que conforman la misiéon de la televisién publica con la
utilizacion de nuevas tecnologias como la IA para la elaboracion de contenidos.

En este proceso de transicion las tecnologias basadas en IA estan impactando ya en la forma de
hacer television y en el propio modelo de negocio. Ante los desafios que comporta, los responsables
de RTVE han acometido una reflexiéon general sobre los limites, riesgos y oportunidades que supone,
junto a otras empresas publicas como la Sociedad Estatal de Participaciones Industriales (SEPI).

A juicio de Pere Vila, director de Estrategia Tecnolégica de RTVE, la inteligencia artificial va a
infiltrarse en todas las actividades de la compafiia, no solo en dreas como la documentacion -
mediante el metadatado de todos los archivos de los fondos de RTVE-, sino en proyectos de andlisis
y automatizaciéon de contenido, tratamiento y coloreado de imdagenes, clonacién de voces,
generacion de avatares, seleccion de personas o relaciéon con las audiencias y recomendacién de
contenidos, entre otros (Vila, P., comunicacién personal, 22 de noviembre de 2023).

En la actualidad se trabaja en RTVE con tecnologias de IA en los &mbitos que se muestran en la
tabla siguiente:
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Tabla 1. Ambitos de las tecnologias de Inteligencia Artificial en RTV

Analisis de contenido Generacion de contenido

Otras aplicaciones

Se utilizan tecnologias de reconocimiento de
voz para generar subtitulos automaticos en
tiempo real durante la emision de programas en
vivo.

Se utiliza inteligencia artificial para la
indexacion automatica del archivo documental,
lo que permite organizar y etiquetar la
informacién de manera mas eficiente y precisa.
Otro uso es el andlisis y recuento de temas
tratados o el contenido de video, algo que sirve
para elaborar informes de Responsabilidad
Social Corporativa o, por ejemplo, para
cuantificar el tiempo en el que se utiliza la
lengua de signos.

Se emplean sistemas de recomendacién basados
en los intereses de los usuarios, ofreciendo
contenidos afines a sus preferencias.

Aumento en la calidad de las
imagenes de archivo,
eliminando ruido,
coloreandolas y mejorando
su nitidez.
Tecnologia aplicada a
proyectos contra la
desinformacion y nuevas
formas de verificacion.
Creacion de avatares
personalizados, creados
integramente con
inteligencia artificial.

Se utilizan datos e
informacién previamente
procesada para generar
textos, graficos y audios de
manera automatica.
Creacién de voces con
inteligencia artificial que
puedan hablar de forma
natural, como si fuera una
voz humana.

Fuente: Elaboracion propia.

4.2. Herramientas de IA en diferentes dreas de RTVE

Por lo general, las herramientas empleadas son externas y se adquieren mediante la compra de licencias
de uso. Una vez adquiridas, el equipo de tecnologia de la corporacidn efecttia test para comprobar qué
tipo de usos puede darse a esas aplicaciones en el trabajo diario de RTVE.

A continuacion, en la siguiente tabla, incluimos las principales herramientas basadas en tecnologias
de IA que se estan utilizando en RTVE:

Tabla 2. Herramientas de IA en la RTVE

Herramientas de 1A Uso
Lexica Creacion de imagenes y deteccion de imagenes generadas con [A
Stable Difussion Creacion de imagenes de alta calidad a partir de textos
ChatGPT Generacion de textos y otros contenidos.
Dall-E Creacion de imagenes
HeyGen Generacion de avatares
Studio D-ID Generacion de avatares

Eleven Labs

Clonacién de voces

Runway y Stable Diffusion

Transformacion de imagenes y videoclips

Adobe (funcionalidades)

Relleno generativo

Caja de herramientas de acceso abierto

Verificacion de informacion y deepfakes

Herramientas proyecto IVERES

Transcripcion y traduccion, deteccion de audios y videos falsos

Fuente: Elaboracion propia.

4.2.1 La tecnologia detras de las herramientas de IA aplicadas en las dreas de RTVE

Detras de las herramientas usadas para detectar videos falsos y deepfakes figuran las siguientes

tecnologias:

e Reconocimiento facial y de voz: El analisis de las caracteristicas de un rostro mediante el uso
de algoritmos de reconocimiento facial compara la imagen analizada con imagenes de rostros
conocidos almacenados en una base de datos, buscando inconsistencias (Guarnera y Battiato,
2023). En el caso del reconocimiento de voz, se analizan el timbre, tono y pronunciacién, y se
comparan con las voces almacenadas en las bases de datos.

e Andlisis de metadatos: Los programas para modificar imagenes, videos y fragmentos de
sonido introducen sus propios metadatos en el archivo o modifican los metadatos existentes
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(fecha y hora de creacién o modificacion, software utilizado, ubicacién, etc.). Nuevamente, la
inconsistencia de la informacién puede revelar un deepfake.

e Andlisis forense: Se buscan inconsistencias en la luz, sombras, reflejos y pequefias
perturbaciones a nivel de pixeles. En el caso de las imagenes, se utilizan técnicas como el
Andlisis de Nivel de Error (ELA) (Martin-Rodriguez et al, 2023) o sistemas como
ProtoExplorer (Bouter et al., 2023). Si es un video, el andlisis también abarca movimiento y
perspectiva o expresiones faciales. En el caso del audio, los objetos de analisis suelen ser la
forma de onda y el espectrograma (rango de frecuencia, arménicos, ruido de fondo, etc.).

e Aprendizaje automatico e inteligencia artificial: Asi como una red neuronal puede entrenarse
para generar materiales multimedia, también pueden entrenarse para detectar la generacién
sintética de estos mismos materiales. Es decir, una red neuronal puede utilizarse para
detectar la intervencién de otra red neuronal. Al igual que cualquier otra red neuronal
profunda, el entrenamiento de estos sistemas requiere conjuntos de datos grandes que
incluyan imagenes reales y manipuladas.

o Tecnologia Blockchain: Al igual que en cualquier otro ambito donde se deba garantizar la
imposibilidad de una modificacién posterior de una transaccion, esta tecnologia puede usarse
para la generacién y garantia de autenticidad de un elemento multimedia. Almacenar esos
elementos en un sistema blockchain hace virtualmente imposible alterarlos o manipularlos
sin ser detectados. Blockchain puede garantizar el origen y la trazabilidad de los datos,
creando una plataforma segura para almacenar e intercambiar informacién multimedia
(Rashmi etal., 2023).

4.3. Casos de uso de Inteligencia Artificial en la creacion de contenidos

Entre los productos que se han alumbrado en RTVE gracias al uso de IA figura el proyecto RTVEIA
(www.rtveia.es), una web desde la que en la tarde de las ultimas elecciones generales de 2023 se
lanzaron 70.000 piezas informativas con texto, imagenes y voces sintéticas, informando en tiempo real
de los resultados en casi 5.000 municipios espafioles menores de 1.000 habitantes. A juicio de Urbano
Garcia, este tipo de contenidos refuerzan el papel de RTVE como servicio publico mediante acciones de
vertebracion territorial en lugares donde no existen medios de comunicacién. Alli la [A esta permitiendo
prestar un mejor servicio informativo, sin sustituir a los periodistas. El proyecto, que cuenta con la
participacion de la empresa Narrativa, Monoceros Labs, Universidad de Castilla-La Mancha, Universidad
de Granada, ONCE, AWS y el Centro Territorial de Castilla-La Mancha de RTVE, recibié el premio IBC
2023 ala Innovacién y el Impacto Social en septiembre de 2023.

Otro de los productos desarrollados desde RTVE mediante [A es RTVE2030 (www.rtve2030.rtve.es),
una web donde se analizan cada dia los contenidos de los programas de actualidad y se mide el tiempo
dedicado a cada uno de los Objetivos de Desarrollo Sostenible (ODS). Con esas analiticas (figura 1) se
elaboran mas tarde los informes sobre politicas de RSC de la corporacién.

Figura 1. Web de RTVE2030, con analiticas sobre los ODS mediante [A
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Fuente: www.rtve2030.rtve.es
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Un tercer proyecto, lanzado en febrero de 2023, es Hiperia, un avatar generado con inteligencia
artificial que presenta un espacio semanal sobre musica y cultura juvenil para Radio 3. El personaje ha
sido disefiado gracias a la colaboracion entre Radio 3 y las areas de Estrategia Tecnoldgica, Innovacién
y Digital y Grafismo. Tanto el personaje como su voz, el guion y los contenidos del programa estan
hechos mediante inteligencia artificial (Vila, P., conversacién personal, 22-11-2023).

Figura 2. Imagen de Hiperia, un presentador creado con IA para un espacio en Radio 3. Fuente:

Hiperia, 'el nuevo' fichaje d¢e RNE 3
Ha sido creado por inteligencia artificial

www.rtve.es/radio
4.4. El uso de IA en la deteccion de videos falsos y ultrafalsos o deepfakes en RTVE

4.4.1 El servicio Verifica RTVE

En el afio 2020, 1a direcciéon de RTVE creé de manera formal el servicio Verifica RTVE, integrado por
cuatro periodistas. La corporacién habia estado trabajando anteriormente para combatir la
desinformacién, pero fue en el transcurso de la pandemia cuando se resolvio crear un servicio especifico
ante el exceso de bulos e informacién errénea (Diaz-Merry, B., conversacion personal, 22-11-2023).

El equipo de Verifica RTVE cuenta en la actualidad con seis periodistas, todos titulados en Ciencias
de la Informacién y capacitados, mediante una formacién especifica impartida dentro de RTVE, para
llevar a cabo las tareas de verificaciéon de informacion e investigacion. Estos profesionales se dedican a
la verificacion del discurso politico ligado a grandes eventos, como los debates parlamentarios o los
debates en el transcurso de una campana electoral, en coordinacién con los periodistas de los servicios
informativos.

Los periodistas de Verifica RTVE trabajan de manera proactiva en la monitorizacién de redes
sociales, en busca de mensajes sospechosos, fraudulentos, falsos o engafiosos. Y en un segundo nivel,
trabajan a nivel interno, a demanda de los servicios informativos de RTVE, que necesitan cotejar la
veracidad de videos, fotos, informes y documentos antes de utilizarlos en las informaciones que seran
emitidas ese dia.

Segun el responsable de Verifica RTVE, Borja Diaz-Merry, es esa linea de trabajo interna la que crece
a mayor velocidad y exige del equipo mayores esfuerzos, especialmente desde el estallido de la guerra
de Ucrania, en febrero de 2022. Si antes del conflicto la demanda interna de peticiones de verificacion
de materiales desde los servicios informativos era de 2 o 3 al mes, a partir de la invasién rusa el ritmo
de peticiones se dispar6 hasta las 2 o 3 peticiones diarias, tanto para las dos ediciones de Telediario
como para el canal 24 horas de RTVE.

Desde ese momento la dimensién de verificacién interna tomé un papel preponderante en el trabajo
de Verifica RTVE, chequeando videos a demanda de los telediarios, y también para los servicios
territoriales de RTVE, donde llegan videos de inundaciones, operaciones policiales, sucesos, etcétera, de
muy diversa indole. El equipo sigue analizando los contenidos falsos que mas se viralizan en redes
sociales para verificarlos, pero el grueso de su labor ha pasado a ser el trabajo al servicio de la fiabilidad
de los informativos de la emisora publica.

En ese marco, el servicio suele detectar entre tres y cuatro historias diarias viralizadas en redes
sociales, de las que se analizan algunas en funcidn de criterios periodisticos, y dedicando mas tiempo a
estas historias, al no tener que ser publicadas en el dia. En cambio, las peticiones de los servicios
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informativos deben ser resueltas a mayor velocidad. Segin Diaz-Merry, el volumen de verificaciones
que llevan a cabo a peticion interna de los servicios informativos es de unas veinte mensuales.

En este capitulo es preciso distinguir entre videos falsos -conocidos como shallow fakes- y los
llamados deepfakes. Mientras que los primeros son videos manipulados mediante una edicién mas
sencilla, los deepfakes son mas sofisticados y elaborados. Se trata de creaciones digitales en la que hay
una grabacion real sobre la que se superponen millones de fotografias para suplantar el rostro de una
persona. En algunos casos, lo que se suplanta es la voz, mediante el uso de la misma tecnologia.

Segun Diaz-Merry, esta sofisticacion en la elaboracién hace que los deepfakes no sean tan frecuentes
como los videos simplemente falsos y manipulados. De hecho, mientras que desde Verifica RTVE suelen
detectarse dos o tres shallow fakes al mes, los deepfakes no aparecen con tanta frecuencia. No todos estos
videos se verifican, pues desde RTVE se practica la ‘verificacién responsable’, es decir, se estudia el
peligro que entrafia ese contenido y su grado de viralizacidn, y se resuelve si es mejor publicar su
verificacion o simplemente advertir a los servicios informativos, para evitar darle mayor difusion al
tema.

4.4.2. Herramientas de IA en la deteccion de videos falsos y ultrafalsos o deepfakes en RTVE

Para analizar estos videos falsos, los profesionales utilizan herramientas de IA unidas al analisis
periodistico. La mayor parte de estas herramientas son de acceso publico y gratuitas, y se ofrecen a los
usuarios en las llamadas ‘cajas de herramientas’ de Verifica RTVE, incluidas en su pagina web. Se trata
de dos cajas de herramientas, una basica y otra avanzada, disponibles para que cualquier persona pueda
chequear informaciones falsas.

Por otra parte, RTVE lidera junto a la Universidad Auténoma de Barcelona el proyecto IVERES
(Investigacién, Verificacion y Respuesta), dotado con fondos europeos Next Generation, en el que
también participan la Universidad de Granada, la Universidad Politécnica de Barcelona y la Universidad
Carlos 111, y donde se estan desarrollando cajas especificas de herramientas para Verifica RTVE que
utilizan inteligencia artificial. Se trata de tres tipos de herramientas: herramientas de transcripcién y
archivo, herramientas de deteccidén de audios falsos y herramientas de detecciéon de videos falsos y
ultrafalsos. Cada una de ellas es desarrollada desde una de las tres universidades participantes.

Dentro del proyecto IVERES, la herramienta desarrollada y monitorizada desde la Universidad Carlos
[l para el archivo de material y transcripcién en varios idiomas esta siendo empleada por los periodistas
de Verifica RTVE con resultados muy satisfactorios (Diaz-Merry, B., conversacion personal, 22-11-
2023). De hecho, se ha empleado ya para la verificacidn de los didlogos aparecidos en videos de larga
duracion de la guerra de Ucrania y del asalto al poder de los talibanes en Afganistan, con trascripciones
y traducciones del persa o el pastin al espafiol y al inglés.

La segunda de las herramientas desarrolladas dentro del proyecto IVERES se dirige a detectar audios
falsos a través de un modelo de inteligencia artificial basado en el adiestramiento de redes neuronales
con una base de datos de voces. La herramienta esta siendo desarrollada desde la Universidad de
Granada, y detecta voces generadas con inteligencia artificial a través de tecnologias de inteligencia
artificial. Aunque adn no esta disponible para el uso cotidiano de los periodistas, éstos pueden efectuar
consultas puntuales al equipo de desarrolladores de la herramienta.

Lo mismo sucede en la herramienta de deteccién de videos falsos y ultrafalsos (deepfakes), que se
estd desarrollando desde la Universidad Politécnica de Barcelona. Los periodistas exponen casos de uso
y el equipo de desarrolladores va probando la fiabilidad de la herramienta, aunque adn no se encuentra
disponible. Precisamente es a la hora de verificar videos con voces e imagenes falsificadas donde los
profesionales encuentran actualmente mayores dificultades, por lo que hay grandes expectativas en
estas dos herramientas (Diaz-Merry, B., conversacidn personal 22-11-2023).

Mientras llegan estas dos dltimas herramientas, en Verifica RTVE se utiliza el andlisis de videos frame
a frame, y herramientas de libre acceso para verificadores profesionales como INVID We Verify,
desarrollada por la agencia de noticias France Press (AFP). Ademas, en el andlisis de videos se cuenta
con herramientas de libre acceso impulsadas por inteligencia artificial que facilitan las busquedas
inversas desde motores de busqueda como Google imagenes, Yandex, o Bing, entre otros. Los motores
de busqueda tradicionales efectiian consultas entre textos o entre textos e imagenes. La busqueda
inversa de imagenes es una técnica que va mas all3, y que se utiliza para encontrar imagenes idénticas
o similares basandose en una imagen de consulta determinada. Esta técnica es utilizada habitualmente
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en motores de busqueda de imagenes que cuentan con amplias bases de datos de imagenes subidas a la
web (Nandini et al.,, 2022).

En Verifica RTVE se ha utilizado también Microsoft Azure en lo que respecta a herramientas de
analisis de video, si bien esta obteniendo un peor rendimiento y se estd empezando a sustituir por otras
herramientas.

Finalmente, junto con el apoyo de todas estas herramientas, Diaz-Merry subraya que en la
verificacién de deepfakes, los profesionales apuestan sobre todo por el andlisis humano frame a frame,
que todavia no puede ser sustituido por herramientas de IA.

La mayor proliferacién de videos falsos y deepfakes se produce en contextos de emergencia como
crisis sanitarias, guerras o catastrofes, aunque los verificadores denuncian que la principal tendencia a
nivel internacional es que estos videos se fabriquen para destruir la reputaciéon de mujeres mediante
contenidos sexuales. También se elaboran narrativas propagandisticas desde paises en conflicto, como
ha sucedido en la guerra de Ucrania y en la de Israel y Palestina, donde se emplean en ocasiones
imagenes falsas elaboradas con inteligencia artificial. Los profesionales de Verifica RTVE han hallado
ejemplos de contenidos audiovisuales desinformativos en todos esos escenarios. Estos profesionales
son conscientes de la necesidad de formarse permanentemente en el uso de nuevas herramientas y de
inteligencia artificial, para poder afrontar los desafios que la propia IA esta suscitando en forma de
contenidos desinformativos.

Figura 3. Caja de herramientas basica de Verifica RTVE

6n Radio Deportes Infanil RTVEPlay RTVEAudo Eiempo  Playz

Caja de herramientas basica de VerificaRTVE
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ARCHIVO
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VID Google Images m Yandex
r’\) Forensically | MY

[@ TinEye

Fuente: www.rtve.es/noticias/verificartve

5. Discusion y conclusiones

En RTVE la IA se estd implementado con una vision global y estratégica y sus responsables pretenden
que se infiltre en poco tiempo en todas las areas de la compaiiia (Vila, P., conversacién personal, 22-22-
2023), afectando a un abanico de tareas que incluyen optimizar operaciones, analizar datos y generar
nuevos contenidos, en linea con lo afirmado por autores como Sancanin y PenjiSevi¢, 2022. La
automatizacién de procesos y la interaccidn con las audiencias mediante el entrenamiento de algoritmos
estd mejorando ya la eficiencia de la compafiia, de acuerdo a las afirmaciones de Al Husseiny (2023).

En el caso concreto de RTVE se usan herramientas de 1A para el andlisis de contenido y la creacién
de contenidos nuevos, como textos, imagenes, voces sintéticas y avatares. En este sentido se emplean
herramientas como Lexica, ChatGPT, Dall-E, HeyGen, Studio D-ID, Eleven Labs, Runway y Stable
Diffusion, asi como las funcionalidades de Adobe. El elenco de estas herramientas, sin embargo, se
incrementa a medida que se van desarrollando diferentes proyectos.

RTVE tiene como mision “ofrecer y garantizar el servicio publico de radio y television de titularidad
del Estado” (www.rtve.es/corporacion/quienes-somos), y, manteniéndose fiel a este mandato, debe
velar por la correcta transmisién de la informacién, una informacién veraz a la que tienen derecho todos
los ciudadanos espafioles, segin recoge la Constitucion espafiola en su articulo 20. Es en este marco
donde cobra sentido la puesta en marcha de unidades como Verifica RTVE, dedicada especificamente a
combatir los contenidos desinformativos y a impedir que se difundan por error dentro de la
programacion de la radiotelevision publica.
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Para hacer frente al contenido desinformativo, los periodistas de RTVE emplean una combinacién de
metodologias tradicionales y digitales, dependiendo en buena medida de herramientas gratuitas, unidas
a otras adquiridas por la propia corporacion, en coincidencia con el estudio elaborado por Haidar
(2023).

Para verificar la informacién, en RTVE se emplean herramientas tradicionales como el analisis frame
a frame, junto con un buen nimero de otras herramientas digitales gratuitas y de pago, muchas de ellas
basadas en tecnologias de IA. Tal es el caso de las tecnologias de busqueda inversa de imagenes que
facilitan varios motores de busqueda, y que se ofrecen de manera gratuita dentro de la caja de
herramientas de verificacion habilitada en la web de Verifica RTVE.

Si detectar videos falsos puede resultar una tarea compleja, atin lo es mas la identificacién de videos
ultrafalsos o deepfakes, que en RTVE se afronta como un gran desafio debido a la creciente complejidad
de las técnicas de manipulacién facial, en linea con lo afirmado por Al-Khazraji et al. (2023).
Especialmente compleja es la verificacion de videos falsos compartidos a través de Whatsapp y de
deepfakes donde no existen voces originales que puedan ser contrastada con las falsificadas (Diaz-
Merry, B., conversacién personal, 22-22-2023).

En tal sentido, RTVE trabaja en el desarrollo de herramientas propias basadas en [A en colaboracién
con varias universidades, en el seno del proyecto IVERES, donde se encuentra en fase de pruebas una
nueva herramienta de verificacién de audios falsos -mediante al adiestramiento a partir de bases de
datos de voces- y otra para la deteccién de videos falsos y ultrafalsos.

Las nuevas herramientas pretenden lograr una mayor efectividad en la deteccién y desactivacién de
estos contenidos, permitiendo a RTVE ejercer el papel de garante de la veracidad de la informacioén, y
garantizar la calidad y confiabilidad de los contenidos emitidos por la radiotelevisiéon, con el
consiguiente incremento de la confianza de los ciudadanos.
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