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PALABRAS CLAVE RESUMEN

Desinformacion. Entre los instrumentos que la UE ha impulsado en la lucha contra la
2018 Cddigo de buenas desinformacion destaca el Cédigo de buenas prdcticas en materia de
prdcticas en materia de desinformacion, elaborado por las principales plataformas digitales en
desinformacion. 2018 y de cardcter bdsicamente autorreqgulador. Tras su aplicacién, se
2022 Cédigo de buenas detectaron algunas deficiencias, que se abordaron mediante la redaccion
prdcticas en materia de de una nueva version reforzada del cédigo en 2022. Aunque responde a las
desinformacion reforzado. mismas caracteristicas que el Codigo de 2018, su eficacia real se ve
Ley de servicios digitales consolidada al formar parte de un marco juridico mds amplio, en
(DSA). conjuncién con la Ley de Servicios Digitales entre otros instrumentos. En
Soft Law. efecto, creemos que sélo un esfuerzo colectivo, tanto de los actores
Hard Law. privados en este dmbito, como de las autoridades nacionales e
Medios de solucion pacifica de internacionales, y siguiendo un enfoque multidisciplinar, garantiza la
controversias. capacidad de combatir al monstruo de la desinformacién que atemoriza a
Derecho de la UE. las sociedades contempordneas. Todo ello sin olvidar el respeto a las
Libertad de expresion. libertades esenciales de informacion y expresion.

Libertad de informacién.
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1. Introduccion

esde hace décadas se multiplican en todo el mundo los ataques dirigidos a cambiar la opinién
publica y socavar asi el funcionamiento democratico de los Estados y de las organizaciones
internacionales. Tales acciones se conocen como campafias de "desinformacién". Mas
concretamente, este término se puede definir como "la difusion coordinada de noticias o datos falsos a
través de diversos canales de comunicacidn, ya sean tradicionales -prensa escrita, radio, television- o
digitales -redes sociales, entre otros- con el propdsito de obtener un beneficio econdémico, social o
estratégico y de perjudicar a competidores, ya sean individuos, empresas, instituciones o Estados"
(Espalid Berdud, 2023, p. 5; Olmo y Romero, 2019, p. 4).

En este contexto, cabe destacar que si bien las técnicas de engafio siempre se han utilizado con fines
politicos o bélicos (Centro Criptologico Nacional, 2019, p. 5), en la actualidad, debido a la revolucién
tecnoldgica que se ha producido en todo el mundo, su peligrosidad y alcance se han multiplicado y
suponen un grave riesgo global (Shao et al., 2028, p. 2). De hecho, la sustituciéon de los medios de
comunicacion tradicionales por las redes sociales como fuentes fiables de informacién debilita la
capacidad de protecciéon de los receptores porque, como han advertido varios expertos, una
consecuencia del predominio de las redes sociales es que, al presentar historias de diversas fuentes, la
atencidn se centra en la historia en si y no en su origen. Ademas, el consenso y las recomendaciones de
distintas plataformas-en lugar de los editores de medios tradicionales y los habitos de lectura
establecidos- son los que guian a los lectores en las redes sociales (Centro Criptol6gico Nacional, 2019,
pp. 5-8; Messing y Westwood, 2012, p. 1044; Wardle y Derakhshan, 2017, p. 12).

En este contexto, los Estados miembros o la propia Unién Europea (UE) reconocen cada vez mas que
son objeto de campafias masivas de desinformacion, especialmente en escenarios politicos, ya sea por
parte de grupos nacionales, como en el reciente caso de las campafias electorales alemanas (Delcker,
2021), o de terceros paises para desacreditar y deslegitimar las elecciones (Comisiéon Europea, 2018b,
p. 16). Por ello, tanto los Estados miembros como la UE han tratado de disefar estrategias para
reaccionar contra esta lacra. Por lo que respecta a la UE, en marzo de 2015, el Consejo Europeo solicit6
al Alto Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad, que preparara un
plan de accién sobre comunicacion estratégica (Consejo Europeo, 2015, punto 13), lo que dio lugar ala
creacion del Grupo de Trabajo East StratCom, operativo desde septiembre de 2015 y que forma parte
del Servicio Europeo de Accién Exterior (SEAE). Desde entonces, la UE ha adoptado medidas cuya
descripcion rebasaria el alcance y el propdsito de este documento.

Sin embargo, en esa trayectoria, sera de gran importancia para nuestra investigacién destacar el
hecho de que, en enero de 2018, la Comisiéon Europea cre6 un grupo de expertos de alto nivel para
asesorar sobre iniciativas politicas para contrarrestar las noticias falsas y la desinformacién que
circulan en linea. Su informe final, publicado el 12 de marzo de 2018, revisd las practicas basadas en
principios basicos y las respuestas adecuadas derivadas de estos principios, sugiriendo a la Comision
Europea un enfoque plural del problema (Renda, 2018, p. 21), implicando a todas las partes interesadas
y destacando la necesidad de autorregulacidn.

El informe también recomienda otras medidas, como promover la alfabetizacién mediatica de la
poblacion, desarrollar herramientas que permitan a consumidores y periodistas combatir el fen6meno
de la desinformacion y proteger la diversidad y sostenibilidad de los medios de comunicacién europeos.
Como medida dirigida especialmente al sector privado, el informe del grupo recomienda la elaboracion
de un cédigo de principios que deberan adoptar las plataformas en linea y las redes sociales, que incluya,
por ejemplo, la necesidad de garantizar la transparencia a la hora de explicar como seleccionan sus
algoritmos las noticias presentadas. En cuanto a la supervisién de la aplicacién de las medidas
propuestas, el informe sugiere la creacion de una coalicidn de las partes interesadas para garantizar que
todas las medidas acordadas se apliquen y revisen periédicamente (Comisiéon Europea, 2018a). Llama
la atencion la ausencia total de recomendaciones a los érganos de la UE sobre la adopcidn de normas
juridicas vinculantes para los Estados miembros (Jiménez-Cruz et al., 2018).

En respuesta a estas propuestas, la Comisiéon Europea y El Alto Representante de la Unién Europea
para Asuntos Exteriores y Politica de Seguridad desarrollaron un Plan de Acciéon contra la
Desinformacién en marzo de 2018, que fue respaldado por el Consejo Europeo en diciembre del mismo
afio (Comision Europea y Alto Representante de la Unién Europea para Asuntos Exteriores y Politica de
Seguridad, 2018).
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Este Plan de Accidn se basa en el reconocimiento de la necesidad de determinaciéon politica y accién
conjunta entre las instituciones de la UE, los Estados miembros, la sociedad civil y el sector privado, en
particular las plataformas en linea. Esta acciéon debe basarse en cuatro fundamentos: (i) mejorar la
capacidad de las instituciones de la UE para detectar, analizar y mostrar la desinformacion; (ii) reforzar
las respuestas de manera coordinada y conjunta; (iii) movilizar al sector privado contra la
desinformacién; y (iv) aumentar la concienciacién y fortalecer la resistencia de la sociedad. En este
sentido, cabe sefialar que, tal y como afirmé Fonseca-Morillo en la concepcién del plan, la alfabetizacion
mediatica va mas alla del conocimiento de las tecnologias de la informacién: se trata de desarrollar las
habilidades de pensamiento critico necesarias para analizar realidades complejas, distinguir hechos de
opiniones y crear contenidos de forma responsable (Fonseca Morillo, 2020, p. 2).

Como resultado de la aplicacién del Plan de Accién de 2018, se cre6 el Sistema de Alerta Rapida de la
UE entre las instituciones de la UE y los Estados miembros para facilitar el intercambio de informacién
sobre campafias de desinformacion y coordinar las respuestas. El Sistema de Alerta Rapida se basa en
la gestion de fuentes abiertas y aprovecha la experiencia de académicos, verificadores de hechos,
plataformas en linea y socios internacionales.

En la misma linea, en abril de 2018, la Comisién Europea propuso un Cédigo de Buenas Practicas
(Comision Europea, 2018b) para implicar a los sectores privados (representantes de plataformas en
linea, empresas tecnolégicas lideres y actores de la industria publicitaria) en un instrumento de
autorregulacién (Pagano, 2019, p. 151)- para hacer frente a la propagacion de la desinformacién en linea
a nivel mundial. La propuesta fue bien acogida y la Comisién convocé un Foro Multilateral para redactar
el Codigo. Dicho Foro estaba formado por un "Grupo de Trabajo" compuesto por las principales
plataformas en linea y asociaciones del sector de la publicidad, asi como por una "Junta de Sondeo"
compuesta por representantes de los medios de comunicacién, el mundo académico y la sociedad civil.
El Grupo de Trabajo redacté el Cédigo, y la Junta de Sondeo proporcion6 asesoramiento y un dictamen
sobre el Codigo (Comision Europea, 2020, p. 2). Finalmente, el C6digo de buenas practicas en materia
de desinformacion se publicé el 26 de septiembre de 2018 (Comisién Europea, 2018c).

Este instrumento, que recoge las indicaciones del informe final del grupo de expertos de alto nivel de
marzo de 2018 antes resefiado, es el objeto de nuestra investigacion. En nuestra opinién, puede
considerarse un ejemplo importante de las crecientes tendencias autorreguladoras o de derecho
blando en el Derecho internacional y europeo, es decir, como un proceso en el que "las normas que
rigen el comportamiento del mercado son elaboradas y aplicadas por los propios gobernados” (Borz et
al,, 2024, p. 2; Latzer et al,, 2013, p. 376).

Por lo que respecta al Derecho europeo, cabe sefialar que desde el Acuerdo Interinstitucional
"Legislar mejor" de 2003 (Unién Europea, 2003), que propone la utilizacion de mecanismos de
regulacion alternativos, las instituciones de la Unién Europea, y en particular la Comisién, han recurrido
cada vez mas a los cédigos de conducta para autorregularse o corregularse mediante actos no
legislativos o privados (Borz et al., 2024, pp. 3-4).

Volviendo al Cédigo de buenas practicas en materia de desinformacion de 2018, cabe destacar que
la Comisién Europea llevé a cabo una evaluacién exhaustiva de este instrumento al final de su primer
periodo de aplicacién de 12 meses y public6 un informe en septiembre de 2020 en el que se destacaban
los logros y las areas que debian ser mejoradas (Comision Europea, 2020). Sobre esta base, en mayo de
2021, la Comisién Europea adoptdé un documento titulado "Orientaciones de la Comisidn sobre el
refuerzo del Cédigo de buenas practicas en materia de desinformacion” (Comisiéon Europea, 2021a). El
16 de junio de 2022, se presenté una forma revisada del Cédigo de 2018 por parte de los 34 firmantes
que participaron en el proceso bajo el nombre de "Cédigo de buenas practicas en materia de
desinformacién reforzado de 2022" (Comisién Europea, 2022a).

Nuestro principal objetivo en este articulo serd medir la eficacia del C6digo de buenas practicas en la
lucha contra la desinformacioén. Ello nos permitira necesariamente conocer la capacidad de los medios
de soft law para complementar o sustituir a los instrumentos normativos de hard law en el Derecho
internacional y europeo. Para llevar a cabo esa tarea, en el siguiente apartado analizaremos las
caracteristicas del Cédigo de Buenas Practicas de 2018 y su aplicacién. En la siguiente seccidn,
abordaremos los cambios introducidos en el Cddigo de buenas practicas de 2022 y estudiaremos cdmo
se han aplicado hasta la fecha.
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2. El Cédigo de buenas practicas en materia de desinformacion de 2018 y la
evaluacion de su eficacia.

El Cédigo de 2018 fue el primer instrumento autorregulador del mundo para luchar contra la
desinformacién (Comision Europea, 2022d). De hecho, fue un instrumento redactado por los firmantes
y consta de un texto principal y dos anexos que forman parte integrante del Cédigo. El texto principal
incluye un Predmbulo, una declaracién de Propésitos y un conjunto de 15 Compromisos agrupados en
cinco fundamentos: A. Control de la insercién de anuncios B. Publicidad politica y publicidad tematica C.
Integridad de los servicios D. Empoderamiento de los consumidores E. Empoderamiento de la
comunidad investigadora. Ademas de estos elementos esenciales, el texto principal contiene otras
secciones que tratan otros aspectos tan importantes para la vida y la aplicaciéon del Cédigo, como la
medicién y el seguimiento de la eficacia del C4digo, el periodo de evaluacion y la entrada en vigor.

El Codigo de 2018 comienza, en el predmbulo, reconociendo "[...] el derecho fundamental a la libertad
de expresion y a una Internet abierta, y el delicado equilibrio que debe mantener cualquier esfuerzo por
limitar la difusién y el impacto de contenidos que, por lo demas, son licitos" (Comisién Europea, 2018c,
Preambulo). Esto indispensable porque estas libertades son el eje de la vida democratica de la UE y sus
Estados miembros.

En este sentido, cabe recordar que el Tribunal Europeo de Derechos Humanos (TEDH) ha reiterado
en su jurisprudencia que "la libertad de expresion [..] constituye uno de los pilares basicos de una
sociedad democratica y una de las condiciones primordiales de su progreso" (TEDH, 1992, Castells
contra Espafia, apartado 42). De hecho, esta realidad est4 garantizada en las normas fundamentales de
la Unién. Por ejemplo, el articulo 2 del Tratado de la Unién Europea (TUE) establece que la democracia
es uno de los valores fundamentales de la Unidn y se basa en la existencia de medios de comunicacion
libres e independientes, cuyo funcionamiento requiere el pleno ejercicio de la libertad de expresion e
informacién. Esta libertad estd a su vez garantizada por el articulo 11 de la Carta de los Derechos
Fundamentales de la Unién Europea y el articulo 10 del Convenio Europeo de Derechos Humanos
(CEDH) que reconoce el derecho a la libertad de expresion y establece que: "Este derecho comprende la
libertad de opinién y de recibir o de comunicar informaciones o ideas sin que pueda haber injerencia de
las autoridades y sin consideracidn de fronteras". No obstante, el texto deja claro que las autoridades
pueden, en aras de la seguridad nacional u otros intereses publicos, imponer determinados requisitos
formales y restricciones a esta libertad (articulo 10 del CEDH, apartados 1-2). Mientras tanto, la
jurisprudencia europea, tanto del Tribunal de Justicia de la Unién Europea (TJUE) como del TEDH, al
interpretar y aplicar este derecho, ha reiterado que cualquier restriccion a la libertad de expresion debe
interpretarse de forma restrictiva y que toda restriccién debe imponerse por ley (TJUE, 2001, Connolly
c. Comision Europea, apartado 42). La jurisprudencia lleva esta interpretacion al extremo cuando
advierte a las autoridades de que no pueden silenciar opiniones, aunque sean contrarias a la opinién
oficial (ibid., apartado 43). Incluso para el TEDH, el articulo 10 del CEDH:

[..] no prohibe la discusion o difusiéon de informaciones recibidas, aunque exista una fuerte
sospecha de que tales informaciones puedan no ser ciertas. Sostener lo contrario privaria a las
personas del derecho a expresar sus puntos de vista y opiniones sobre declaraciones realizadas
en los medios de comunicacién de masas y constituiria, por tanto, una restricciéon de la libertad de
expresion dispuesta en el articulo 10 del Convenio (TEDH, 2005, Salov c. Ucrania, apartado 103).

Por otra parte, y refiriéndose de manera especifica al canal de Internet, el TEDH, en el asunto Ahmet
Yildrim contra Turquia, en un caso en el que el demandante alegaba, entre otras cosas, que el bloqueo
del acceso a su sitio web por las autoridades nacionales turcas -sobre la base de que el sitio web contenia
declaraciones que insultaban la memoria de Atatiirk- equivalia a una violacién injustificada de sus
derechos en virtud del CEDH, declaré que:

[...] Internet se ha convertido en la actualidad en uno de los principales medios a través de los
cuales los individuos ejercen su derecho a la libertad de expresidn e informacion, proporcionando
herramientas esenciales para la participacién en actividades y debates relativos a cuestiones
politicas y de interés general (TEDH, 2012, parrafo 54).
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Volviendo al Codigo, cabe senalar que su objetivo era identificar las medidas que los firmantes podian
adoptar para hacer frente a los retos que plantea la desinformacién. Entre otras cosas, se referia a los
esfuerzos para mejorar la verificacion de anuncios y asi reducir los ingresos de los proveedores de
desinformacion, garantizar la transparencia de la publicidad politica permitiendo a los usuarios
entender por qué han sido objeto de un anuncio en particular y aumentar la eficacia de los esfuerzos
para cerrar cuentas falsas.

En cuanto a los compromisos, como ya hemos sefialado, el propio Cédigo contenia 15 compromisos
en cinco fundamentos. No obstante, los firmantes del C6digo no estaban obligados a suscribir todos los
compromisos, sino que sélo podian aceptar aquellos que fueran coherentes con su papel en la creaciéon
y distribucién de los contenidos en cuestion.

Sobre la posibilidad de convertirse en parte del Cédigo, se establecié que cualquier parte interesada
podria firmar el Cédigo en cualquier momento y optar por aceptar todos o cualquiera de los
compromisos que contiene. Al mismo tiempo, los firmantes podian retirarse del Cédigo o decidir no
aceptar ninguno de los compromisos. Los primeros firmantes fueron Facebook, Google, Twitter y
Mozilla, asi como la asociaciéon comercial que representa a las plataformas en linea (EDIMA) y las
asociaciones comerciales que representan a la industria de la publicidad y a los anunciantes (la
Asociacion Europea de Agencias de Comunicacién (EACA), IAB Europa y la Federacién Mundial de
Anunciantes (WFA), asi como la asociacion nacional belga de la WFA, la Unién de Anunciantes Belgas)
(Comision Europea, 2020, p. 3). Poco a poco se fueron sumando otros signatarios, hasta un total de 43,
suscribiendo la version reforzada de 2022 (Comisidn Europea, 2022b).

En cuanto a la evaluacion, los firmantes acordaron reunirse periédicamente durante un afio para
revisar el progreso, la aplicacién y el funcionamiento del Codigo. Al final de este periodo, se reunirian
para evaluar su eficacia. Aunque se establecié un sistema de autoevaluacidn de la eficacia del Cédigo, los
firmantes acordaron otorgar a la Comisiéon Europea un papel complementario de acompafiamiento y
supervision de la buena aplicacion del Codigo. No obstante, este papel no podria considerarse como el
de un controlador o vigilante de las medidas adoptadas.

En cuanto a la mediciéon y el seguimiento de la eficacia del Cddigo, los firmantes acordaron
comprometerse "[...] a redactar una relacién anual de su trabajo para contrarrestar la Desinformacién
en forma de una memoria disponible publicamente y revisable por un tercero” (Comisiéon Europea,
2018c, Compromiso 16).

Junto a ello, se introduce un interesante medio de resolucién de litigios, en consonancia con el
caracter autorregulador del Codigo. Estaba previsto que cualquiera de los firmantes pudiera llamar la
atencién de cualquier otro sobre el incumplimiento de sus obligaciones. El asunto podria debatirse en
un pleno y la entidad incumplidora podria incluso ser "invitada" a abandonar el Cédigo (ibid., V.
Firmantes).

Como puede verse, se ha establecido un sistema alternativo de resolucién de conflictos, muy en boga
en las dltimas décadas (Sander, 1985, p.2).

Por ultimo, se acordd que el Cddigo seria efectivo y entraria en vigor un mes después de su firma"
(Comision Europea, 2018c, VI. Entrada en vigor).

En definitiva, el c6digo de 2018 se caracterizaba por ser un instrumento flexible en la asunciéon de
obligaciones, complementado por un sistema alternativo de resoluciéon de conflictos, en lugar de un
instrumento juridico que incluyera obligaciones estrictas y mecanismos de ejecucion rigidos. En la raiz
de las motivaciones que impulsaron a la Comisién Europea a optar por este modelo normativo, ademas
de las que vimos anteriormente relacionadas con las tendencias de soft law en el derecho internacional
y europeo, se encuentran otras avanzadas por la doctrina. Por ejemplo, la complejidad de exigir
responsabilidades y rendiciéon de cuentas a las empresas digitales por la creaciéon de desinformacion
(Borzetal., 2024, p. 5). O lareticencia de 1a Comision Europea a crear una situacién de "censura"politica,
por ejemplo, en Alemania (Hurcombe y Meese, 2022, p. 299).

Por lo que se refiere a la evaluacidn, al final del primer afio de aplicacién del Cédigo, la Comisidn
recibi6é informes anuales de autoevaluacidn de las plataformas en linea y las empresas tecnolégicas
Google, Facebook, Twitter, Microsoft y Mozilla, asi como de las asociaciones comerciales signatarias del
Codigo. Ademas de los informes presentados, la evaluacion de la Comisién conté con la asistencia del
Grupo de Reguladores Europeos de los Servicios de Medios Audiovisuales (ERGA) y de un consultor
independiente (Valdani, Vicari y Asociados) .El 10 de septiembre de 2023, 1a Comisién Europea publicé
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su documento de trabajo (SWD (2020)180), en el que se exponian las principales conclusiones de la
evaluacién sobre la aplicaciéon y la eficacia del Cédigo de buenas practicas en materia de la
desinformacion durante su periodo inicial de funcionamiento de 12 meses (Comisién Europea, 2020).

En esencia, para los servicios de la Comisién encargados de la evaluacidn, el Cédigo de 2018 habia
proporcionado un marco para un didlogo estructurado entre las partes interesadas, la Comisién y las
autoridades del ERGA, y para una mayor transparencia de las politicas de las plataformas contra la
desinformacién en la UE. Este marco ha establecido objetivos politicos generales, ha identificado los
requisitos pertinentes para las medidas apropiadas y ha permitido la divulgacion publica de éstas,
contribuyendo asi a una mayor responsabilidad de las plataformas. Esto representa un avance
significativo en comparacion con la situacioén anterior a la entrada en vigor del Cédigo. Como resultado,
los firmantes han introducido nuevas politicas para alcanzar los objetivos acordados, han modificado o
aclarado sus condiciones de servicio, y han participado en actividades de apoyo, como colaborar con
verificadores de hechos y promover iniciativas de alfabetizacién mediatica (Comisién Europea, 2020, p. 4).

Los redactores de la evaluacion sefialaron los logros de los firmantes del Cédigo en cada uno de los
pilares en los que se agrupaban los compromisos. Por ejemplo, en lo que respecta al fundamento A del
Codigo (control de la insercion de anuncios), el informe subrayaba que las plataformas firmantes habian
aplicado politicas para evitar que sus servicios se utilizaran para difundir anuncios engafiosos o
tergiversados y habian bloqueado o suspendido cuentas publicitarias de "paginas web fraudulentas"”. A
este respecto, se dieron ejemplos de dichas acciones, como el hecho de que, durante el periodo
analizado, Facebook tom6 medidas contra mas de 600.000 anuncios cada mes en la UE que infringian
sus politicas sobre contenidos de baja calidad, engafiosos o falsos y la elusién de sus sistemas; o que
Google inform6 de 314.288 acciones tomadas contra cuentas de Google Ads con sede en la UE por
infracciones de su politica de falsedad publicitaria de Google Ads, y 55.876 acciones por infracciones de
su politica de contenido original de Google Ads (ibid., pp. 4-5). Con respecto al Pilar B del Cédigo
(Transparencia de la publicidad politica y tematica), se reconocié que, por primera vez en la UE, las
principales plataformas firmantes introdujeron sistemas para aumentar la transparencia y la
divulgacién de la publicidad politica en el periodo previo a las elecciones al Parlamento Europeo de
2019. Estos sistemas incluian el requisito de que toda la publicidad politica estuviera claramente
etiquetada como contenido patrocinado, con los candidatos, partidos politicos o patrocinadores
claramente identificados (ibid, p. 5). En cuanto al Pilar C del Cédigo (Integridad de los servicios), se
sefialé que las plataformas firmantes habian implementado acciones en contra de las cuentas que
emplean tacticas de manipulacién para aumentar de manera artificial la difusiéon e impacto de
informaciéon falsa o engafnosa. En este contexto, se senalé que las plataformas habian utilizado
inteligencia artificial para detectar y bloquear cientos de millones de cuentas falsas (ibid., p. 5). En
relacion con el Pilar D del Cédigo (capacitar a los consumidores), los servicios de la Comisién sefialaron,
entre otras cosas, que las plataformas habian invertido significativamente en tecnologia para promover
fuentes de informacion fiables en sus sistemas de clasificacién y recomendacién de contenidos, y
también habian fomentado el desarrollo de indicadores de fiabilidad y credibilidad de las fuentes (por
ejemplo, a través del Trust Project (ibid, p. 6). Por ultimo, con respecto al Pilar E del Cddigo
(empoderamiento de la comunidad investigadora), los autores de la evaluacion presentaron algunas
acciones emprendidas, como el hecho de que, en abril de 2018, Facebook puso en marcha un grupo de
83 investigadores académicos, para compartir datos con la comunidad de investigacién académica
manteniendo fuertes protecciones de privacidad (ibid.).

A pesar de estos logros, la Comisidn detecté una serie de deficiencias en la aplicaciéon del Codigo,
entre ellas figuran su aplicacién incoherente e incompleta en las distintas plataformas y Estados
miembros, las limitaciones inherentes a la naturaleza autorreguladora del mismo y las lagunas en la
cobertura de sus compromisos. La evaluaciéon también puso de relieve la falta de un mecanismo de
seguimiento adecuado, incluidos indicadores clave de rendimiento (KPI), la falta de compromisos sobre
el acceso a los datos de las plataformas para la investigacidon sobre la desinformacion, y la escasa
participacion de las partes interesadas, en particular del sector de la publicidad (Comisién Europea,
2021a, p. 1). La Comisién destac6 un ambito en el que el Cédigo no ha avanzado lo suficiente, a saber, el
de la desmonetizacién de la desinformacion, en el que la publicidad en linea sigue facilitando la difusién
de contenido engafoso. (ibid., p. 2).

Por nuestra parte, debemos llamar la atencién sobre la falta de medidas contundentes, como la
imposicion de multas u otras sanciones, a los responsables de recurrir a campaiias de desinformacion.
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Este es el caso, por ejemplo, de la introduccién especialmente grave de noticias falsas durante la
pandemia. A este respecto, Youtube reconoce que sus Directrices comunitarias prohiben los contenidos
que promuevan actividades peligrosas o ilegales con riesgo de dafios fisicos graves o de muerte,
incluidos ciertos tipos de desinformaciéon médica. A medida que evolucionaba la situacién de la
pandemia, en estrecha colaboracidn con las autoridades médicas locales e internacionales, se realizaron
esfuerzos para garantizar la eliminacién de los contenidos que contravenian las Directrices
comunitarias y que contenfan informaciéon susceptible de causar dafios extremadamente graves a la
salud de la poblacién (Google, 2020, p. 6). Como puede verse, no se menciona la imposicion de sanciones
distintas del cierre del canal en cuestiéon. De hecho, si uno va a las Directrices de la Comunidad de
Youtube y mira la politica de desinformacién, vera que establece que, si se descubre que un contenido
concreto infringe la politica, Youtube lo eliminard y enviara un correo electrénico informando al autor.
Las Directrices comunitarias contintian diciendo que si es la primera vez que la persona las infringe,
probablemente recibird una advertencia sin penalizacién para el canal. Si su propietario recibe 3
sanciones en un plazo de 90 dias, el canal serd dado de baja. Youtube puede dar de baja un canal o una
cuenta por infracciones reiteradas de las Normas de la Comunidad o de las Condiciones de Uso. Youtube
también lo puede dar de baja tras un tnico caso de abuso grave o la violacion reiterada de sus politicas
(Youtube, Community Guidelines, Misinformation Policies, 2024).

A la luz de las deficiencias detectadas y las oportunidades de mejora, la Comision Europea anuncié
que publicaria directrices para reforzar el Cédigo de buenas practicas de 2018 como parte de las
medidas integrales para combatir la desinformacion en el entorno en linea, y que presentaria legislacion
especifica sobre la transparencia de la publicidad politica (Comisién Europea, 2021a, pp. 1-2). Estas
directrices se publicaron finalmente el 26 de mayo de 2021 bajo el titulo " Guia de la Comisiéon Europea
sobre el refuerzo del Cédigo de buenas practicas en materia de desinformacion”.

En términos generales, el documento de la Comision Europea de 2021 pedia que el Cédigo de buenas
practicas se convirtiera en un instrumento sélido, estable y flexible que hiciera que las plataformas en
linea fueran mas transparentes y responsables (ibid., p.3). Las Directrices subrayaban la necesidad de
reforzar el Cddigo de buenas practicas en materia de la desinformacién en los siguientes &mbitos para
garantizar una aplicacién plena y coherente entre las partes interesadas y los paises de la UE: una
participacion mas amplia con compromisos adaptados; una mejor desmonetizacién de la
desinformacion; garantizar la integridad de los servicios; mejorar la capacitaciéon de los usuarios;
ampliar el alcance de la comprobacion de hechos y aumentar el acceso de los investigadores a los datos
creando un marco de supervision mas sélido.

3. Codigo de buenas practicas en materia de desinformacion reforzado
de 2022 y evaluacion de su eficacia.

Es interesante sefialar que las primeras experiencias de cddigos de buenas practicas sobre iniciativas
politicas para contrarrestar las noticias falsas y la desinformacién que circulan en linea, tratando de no
coartar la libertad de prensa y la libertad de expresidn, no resultaron muy exitosas.

De hecho, resulta llamativo que, junto a la percepcién de la propia Comision sobre la falta de garra 'y
eficacia del Codigo de Buenas Practicas en Materia de Desinformacion de 2018, la doctrina comparada
también se haga eco de un escepticismo generalizado sobre la eficacia de las instituciones de
autorregulaciéon en general y de los consejos de prensa en particular, incluso entre los propios
periodistas (Cavaliere, 2020, p. 149). En consecuencia, han sido muchas las voces a favor de la
aplicacién de medidas mas estrictas canalizadas a través de instrumentos de hard law, tanto a nivel
nacional como de la UE (Kobernjuk y Kasper, 2021, pp, 186-195).

En este contexto, los firmantes del Cédigo de buenas practicas de 2018, junto con algunas nuevas
entidades, redactaron un nuevo instrumento, que se publicé el 16 de junio de 2022 con el nombre:
"Codigo de buenas practicas reforzado en materia de desinformaciéon 2022" (Comisién Europea,
2022a). El nuevo cddigo pretende abarcar un espectro mas amplio de entidades que el anterior
instrumento de 2018, del que formaban parte principalmente las grandes plataformas en linea, asi
como las principales asociaciones comerciales del sector publicitario europeo. Por lo tanto, el nuevo
Codigo retine a una amplia gama de actores, incluidos los del ecosistema publicitario, las empresas de
tecnologia publicitaria, los verificadores de hechos, las plataformas emergentes o especializadas, la
sociedad civil
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y las organizaciones de terceros con experiencia especifica en desinformacién (Comisién Europea,
2022b).

El Cédigo reforzado pretende subsanar las deficiencias del anterior mediante compromisos y
medidas mas sélidos y detallados, que se basan en las lecciones operativas aprendidas en los tltimos
afios. Algunas de esas lecciones fueron la pandemia del COVID y el uso por parte de Rusia de la
desinformacién con fines militares como parte de su plan para invadir Ucrania, como sefialé Véra
Jourova, vicepresidenta de la Comisidn responsable de Valores y Transparencia, durante la presentacion
por parte de la Comisién del nuevo Codigo de buenas practicas (Comision Europea, 2022c).

El Codigo de Fortalecimiento de 2022 contiene 44 compromisos y 128 medidas especificas, en nueve
pilares, cuatro mas que la version de 2018. Esos pilares son: A. Escrutinio de la insercidn de anuncios;
B. Publicidad politica; C. Integridad de los servicios; D. Empoderamiento de los usuarios; E.
Empoderamiento de la comunidad investigadora; F. Empoderamiento de la comunidad de verificaciéon
de hechos; G. Creacion de un sitio web comtn del Centro de Transparencia; H. Creacién de un grupo de
trabajo permanente. I. Seguimiento del Cédigo.

Como puede verse, el nuevo Cddigo recoge el guante lanzado por la Comisién y aborda todas las
cuestiones planteadas a los firmantes en las Orientaciones de 2021 para reforzar el Cédigo de buenas
practicas en materia de desinformaciéon (Comision Europea, 2021a). Sin embargo, mantiene la
naturaleza autorreguladora del anterior C6digo de buenas practicas de 2018.

Al igual que en el Codigo de 2018, en el nuevo sistema del Codigo de 2022, los firmantes acuerdan
suscribir compromisos y medidas que sean relevantes para los productos, actividades y servicios que
ellos y sus filiales ofrecen (Comision Europea, 2022a, Preambulo (f)).

A la hora de evaluar la eficacia del nuevo instrumento, nos interesan especialmente las medidas
relativas a la gobernanza del Cédigo y al seguimiento de su aplicacion. Asi, segiin los redactores, la
creacion prevista de un Centro de Transparencia, accesible a todos los ciudadanos, proporcionara una
vision general de la aplicacion de las medidas del Cédigo, generando una mayor transparencia
(Comision Europea, 2022a, Compromisos 34-36). Por otra parte, el nuevo grupo de trabajo permanente
también mantendra el Cédigo preparado, para revisar y adaptar los compromisos a los avances
tecnoldgicos, sociales, de mercado y legislativos. Con este fin, el grupo estd compuesto por
representantes de los signatarios, el ERGA, el Observatorio Europeo de Medios Digitales (EDMO) y el
SEAE, y esta presidido por la Comisién (ibid., compromiso 37). En mi opinién, el hecho de que el Consejo
del Grupo Operativo incluya representantes de diversos organismos de la UE, aunque el Codigo siga
siendo de naturaleza autorreguladora, constituye una garantia adicional para su aplicacidn.

Por lo que respecta al marco de supervision, cabe sefialar que el Cédigo incluye indicadores de nivel
de servicio para medir la aplicacion del Codigo en toda la UE y a nivel de los Estados miembros. En este
contexto, se dispuso que, a principios de 2023, los signatarios proporcionarian a la Comisién los
primeros informes de referencia sobre su aplicacion del Coédigo. A partir de entonces, las plataformas en
linea mas grandes, tal como se definen en la Ley de Servicios Digitales (DSA) (Parlamento Europeo y
Consejo de la Union Europea, 2022, articulo 33), presentarian informes cada seis meses, mientras que
otros signatarios lo harian anualmente. El Cédigo reforzado también contiene un claro compromiso de
trabajar para establecer indicadores estructurales que permitan medir el impacto global del Cédigo
sobre la desinformacién (Comisién Europea, 2022a, Compromisos 38-42).

En cuanto a la aplicacién del Cédigo, cabe mencionar que formara parte de un marco normativo mas
amplio, en combinacién con la legislacion sobre transparencia y orientacion de la publicidad politica y
la DSA. En relacién con la legislacién sobre transparencia y orientacion de la publicidad politica, cabe
sefialar que el Parlamento Europeo y el Consejo estan a punto de adoptar un nuevo reglamento (Consejo
de la Unién Europea, 2022). Las orientaciones de la Comisiéon Europea para 2021 prevén que el Codigo
de buenas practicas evolucione hacia un C6digo de conducta como parte de este marco de corregulacion
(Comision Europea, 2022d).

Por lo tanto, ademas de las cargas asumidas en cumplimiento del Cédigo de buenas practicas
(Parlamento Europeo y Consejo de la Unién Europea, 2022, articulo 45), la DSA impone duras
obligaciones a las grandes plataformas en linea y motores de biisqueda. Como se anunci6 anteriormente,
la DSA clasifica las plataformas o motores de bisqueda con mas de 45 millones de usuarios al mes en la
UE como plataformas en linea muy grandes (VLOP) o motores de buisqueda en linea muy grandes
(VLOSE) (ibid., articulo 33). Estas empresas deben, entre otras cosas, denunciar las infracciones penales;
tener términos y condiciones faciles de usar; ser transparentes sobre la publicidad, los sistemas de
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recomendacién o las decisiones de moderacion de contenidos; y demostrar un perfil proactivo en la
busqueda de riesgos sistémicos asociados a sus servicios en términos de contenidos ilegales, seguridad
publica, derechos fundamentales, etc. (ibid., articulos 34-43).Y, lo que es muy importante para la eficacia
de las obligaciones impuestas, en caso de incumplimiento de las obligaciones clave de la DSA, pueden
imponerse multas de hasta el 6% del volumen de negocios anual mundial o la suspensién temporal del
servicio (ibid., articulo 52). Obviamente, el cardcter normativo de hard law del DSA contrasta con el
caracter de soft law del C6digo Reforzado, aunque lo complementa y apoya, como sefial6 Thierry Breton,
Comisario de Mercado Interior, cuando la Comisién presentd el C6digo Reforzado el 16 de junio de 2022
(Comision Europea, 2022c).

Segun la Comision Europea, las plataformas muy grandes se beneficiaran de participar en el Codigo
Reforzado de 2022 en prevision de las nuevas obligaciones que les seran aplicables en virtud de la DSA
propuesta. En particular, en relacién con la evaluacién y la mitigacién de riesgos, la capacitacién de los
usuarios y la transparencia publicitaria. Las plataformas mas pequefias y otras partes interesadas
también se beneficiarian de sus mejores practicas protegiéndose de los riesgos de reputacion por el uso
indebido de sus sistemas para difundir desinformacién (Comisiéon Europea 2022d).

Desde la publicacién del Codigo de Buenas Practicas de 2022, se ha creado el Grupo de Trabajo, se
ha establecido el Centro de Transparencia !y se estd trabajando en el desarrollo de indicadores
estructurales, tal como exige el Compromiso 41 del Codigo, para evaluar la eficacia del Codigo en la
reduccion de la propagacion de la desinformacion en linea para cada signatario pertinente y para todo
el ecosistema en linea a nivel de la UE y de los Estados miembros (Nenadi¢ et al., 2023/2024; TrustLab,
2023).

Y desde enero de 2023, los firmantes emiten sus informes de cumplimiento, en relacién con el Cédigo
de Buenas Practicas de 2022 en su conjunto y con cada uno de los compromisos que han adquirido con
la firma del CédigoZ. Asi, en enero de 2023, los firmantes debfan presentar sus primeros informes, y
aunque la mayoria de ellos lo hicieron (27 de 34), cabe destacar la falta de cumplimiento de un buen
numero de ellos. Entre los firmantes que presentaron sus informes, cabe destacar que Google, por
ejemplo, indic6 que en el primer semestre de 2023 impidié que mas de 31 millones de euros en
publicidad fueran a parar a actores de la desinformacién en la UE y que rechazé 141.823 anuncios
politicos por no cumplir los procedimientos de verificaciéon de identidad (Comisién Europea, 2023b). En
la misma linea, cabe sefalar que TikTok, por ejemplo, destaco que, en el mismo periodo, 140.635 videos
con mas de 1.000 millones de visualizaciones fueron eliminados de la plataforma por infringir su politica
de desinformacion (ibid.). El informe de Google de enero de 2023 es de especial interés porque contiene
informacién sobre el uso de la desinformacion con fines bélicos por parte del gobierno ruso incluso
antes de la invasion de Ucrania y los Estados miembros de 1a OTAN (Google, 2023a, Seccidn 1, Atacantes
respaldados por el gobierno; Google, 2023b).

Como miembro del Grupo Operativo, ERGA publicé su primera evaluacién de la aplicacién del nuevo
Codigo por parte de los firmantes en junio de 2023. En el expediente, ERGA ya mostré su preocupacion
por la falta de datos a nivel de Estado miembro en varios informes (ERGA, 2023, p. 4). También afirmaba
que, si bien los dosieres proporcionaban mas informacién que nunca sobre las acciones de las
plataformas relacionadas con la desinformacién, éstos no alcanzaban la calidad, la exhaustividad y la
comparabilidad de las medidas adoptadas para abordar el problema de la desinformacion en los Estados
miembros (ibid.). Ademas, la evaluacion del ERGA también detect una falta de cumplimiento de la
medida 36.1 del Codigo, que exige a los firmantes que proporcionen actualizaciones puntuales sobre los
cambios politicos relevantes y las acciones de implementacién. (ibid). ERGA apreci6 los esfuerzos de los
firmantes para autorizar a la comunidad investigadora, tal y como se establece en el Codigo, en
particular el Compromiso 27.4. Sin embargo, ERGA subray6 que seguia creyendo que su recomendacion
de facilitar el acceso a los datos para la investigacion independiente no habia sido aplicada por todas las
plataformas, ya que sélo estaba disponible para investigadores autorizados afiliados a universidades.
En este sentido, el informe de junio de 2023 del ERGA recomendaba que todas las plataformas
construyeran un ecosistema de investigacion basado en el acceso a interfaces de programaciéon de

1 Centro deTransparencia
https://disinfocode.eu/#:~:text=The%Z20road%?20that%20led%20t0%20the%202022%?20Strengthened%20Co
de&text=At%20the%?20core%200f%20the,and%20the%20war%?20in%?20Ukraine.

2 Centro de Transparencia. Archivo de informes. https://disinfocode.eu/reports-archive/?years=2024.
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aplicaciones con fines de investigacion. Ademas, el ERGA recomendd que se desarrollaran procesos
internos para identificar a investigadores jévenes e independientes de instituciones y organizaciones
no universitarias y facilitarles el acceso a los datos pertinentes (ibid., pp. 4-5).

Por su parte, en septiembre de 2023, la vicepresidenta de la Comision, Jurova, acogié con satisfaccién
los esfuerzos de los firmantes por aplicar el Cédigo de buenas practicas, subrayando la importancia de
las tareas en un contexto en el que "la guerra de Rusia contra Ucrania y las préximas elecciones de la UE
del afio que viene son especialmente relevantes, porque el riesgo de desinformacion es particularmente
grave" (Comisién Europea, 2023a). Y continu6 diciendo que "El Estado ruso se ha embarcado en la
guerra de las ideas para contaminar nuestro espacio informativo con medias verdades y mentiras para
crear la falsa imagen de que la democracia no es mejor que la autocracia” (ibid.). Como ejemplos de la
aplicacion de los compromisos del Codigo, en particular con respecto a la desinformacioén procedente
de Rusia, sefal6 el hecho de que, en el primer mes de 2023, Youtube habia retirado mas de 400 canales
implicados en operaciones coordinadas de influencia vinculadas a la Agencia de Investigacion de
Internet (IRA), patrocinada por el Estado ruso. Otro ejemplo presentado fue el caso de Google, que retir6
anuncios de casi 300 sitios de propaganda patrocinados por el Estado (ibid). Sin embargo, el aspecto
negativo sobre la aplicacion del Cédigo de buenas practicas seria la decision de Twiter, ahora X, de dejar
de ser firmante del Codigo (ibid).

4. Conclusiones.

Frente al azote de la desinformacién, que amenaza a nuestras sociedades, en particular su vida
democratica, y que a veces se utiliza incluso como arma en la rivalidad geopolitica, los Estados y las
organizaciones internacionales han tenido que defenderse por diversos medios. Sin embargo, no se trata
de una tarea facil en la era digital (Winger et al., 2023, p. 608), porque el fendmeno en si es dificil de
calcular (TrustLab, 2023, p. 5), y porque esta lucha es necesariamente desigual, ya que debe respetar los
derechos fundamentales y las libertades de expresiéon y manifestacién, valores esenciales en una
democracia.
En esta linea, cada Estado y cada organizacion internacional ha ido desarrollando sus propias

politicas y adoptando las medidas que ha considerado mas adecuadas. La UE no es una excepcién y lleva

abordando la cuestién y proponiendo politicas y acciones, en el marco de sus competencias, desde 2015.

Ademas, en linea con la tendencia actual de medidas regulatorias blandas, en 2018 publicé el “Cédigo
de Conducta en Materia de Desinformacién”, que fue desarrollado y adoptado por las principales
plataformas digitales, empresas tecnolédgicas lideres y actores de la industria publicitaria. Cada uno de
los firmantes del c6digo, abierto a todos los actores del mundo digital, se comprometia a cumplir todos
o algunos de los compromisos que lo componian, pudiendo retirarse del mismo en cualquier momento.

En cuanto a los mecanismos de control, se establecié que la aplicacion del Cédigo seria examinada
periédicamente mediante reuniones de los firmantes y la obligacién de emitir informes que podrian ser
verificados por una entidad externa. Al mismo tiempo, se otorg un papel complementario a la Comisién
Europea en el acompafiamiento del proceso de aplicacion, sin reconocerle la capacidad para imponer
cualquier tipo de sancion en caso de constatar negligencias o incumplimientos.

Ademas, y de acuerdo con el caracter autorregulador del Cédigo de Buenas Pricticas, se preveia un
interesante mecanismo para la resolucién pacifica de los conflictos que pudieran surgir en el marco de
su aplicacion. Asi, cualquiera de las entidades firmantes podria notificar a cualquier otra su
incumplimiento y si no conseguian ponerse de acuerdo entre ellas, el asunto podria ser discutido en una
reunion plenaria de los firmantes, con la decision final de excluir del C6digo a la entidad incumplidora.

Tras la entrada en funcionamiento del Cédigo, los firmantes empezaron a cumplir sus obligaciones y
en el plazo de un afio se llevaron a cabo las primeras evaluaciones de su eficacia, entre ellas la de la
Comision Europea. La evaluacion de la Comision reconocié la utilidad del Cédigo como plataforma de
dialogo entre los signatarios y como catalizador de la transparencia en las politicas fundamentales de la
UE contra la desinformacion. A pesar de estos logros, la Comision identific una serie de deficiencias en
su aplicacion, entre ellas, la utilizacién incoherente e incompleta del Cédigo tanto de las plataformas
como de los Estados miembros, o la falta de compromisos sobre el acceso a los datos para la
investigacién de la desinformacién, asi como la escasa participacién, especialmente del sector
publicitario. La evaluacion también puso de relieve la falta de un mecanismo de seguimiento adecuado,
que incluya indicadores clave de rendimiento. En particular, la Comisién llamé la atencién sobre un
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ambito en el que el Cddigo no habia avanzado lo suficiente, el de la desinformacion, en el que la
publicidad en linea seguia facilitando su propagacion.

Ante la impresion generalizada de falta de eficacia del Cédigo, se inicié un proceso de reforma de
éste, en el que jugd un papel importante el documento de la Comision de 2021 titulado "Directrices de
la Comision Europea para reforzar el Codigo de buenas practicas en materia de desinformacién”.

Ese proceso culminé con la publicacién, en junio de 2022, de una versién reforzada del Cédigo de
Buenas Practicas en materia de Desinformacidn, que sigue vigente en la actualidad. El nuevo cddigo,
por supuesto, trata de subsanar las deficiencias detectadas en el anterior, especialmente en lo que se
refiere al control y a los mecanismos para hacerlo efectivo. Para ello, se creé un grupo de trabajo
compuesto por representantes de los signatarios, ERGA, EDMO y SEAE, y presidido por la Comision.
Ademas, esta previsto crear un Centro de Transparencia al que puedan acceder todos los ciudadanos
para proporcionar una visién general de la aplicaciéon de las medidas del Cédigo y asi aumentar su
comprension. Por otra parte, el nuevo Cédigo contiene un mayor nimero de obligaciones, al tiempo que
conserva las caracteristicas de los instrumentos de Derecho indicativo.

Sin embargo, hay un elemento que resulta decisivo en la arquitectura general de la aplicacién del
Codigo, y es que se enmarca en un conjunto de normativas europeas, entre ellas la DSA. Esto refuerza
las posibilidades de cumplimiento de las obligaciones incluidas en el C6digo, ya que exige un mayor
compromiso por parte de las grandes plataformas digitales y buscadores, garantizado por la posibilidad
de fuertes multas y sanciones en caso de incumplimiento. Este hecho, en mi opinién, limita en cierta
medida el caracter autorregulador e introduce elementos de corregulacion. Esta dltima se entiende
como un modelo en el que las entidades privadas desarrollan -individual o colectivamente- mecanismos
para controlar a sus propios usuarios, que a su vez deben ser aprobados por legisladores estatales, que
también supervisan su eficacia (Marsden et al., 2020, p.1).

De hecho, creemos que, dada la magnitud y la complejidad del problema de la desinformacién, s6lo
puede tener éxito un enfoque multidisciplinar, cientifico, econémico, politico y juridico (Lund, 2012, pp.
170-186; Mezei y Szentgali-Toth, 2023, p. 47) que tenga en cuenta la proteccion de las libertades
fundamentales de expresién e informacion. Esto s6lo podra garantizarse mediante el esfuerzo conjunto
de los actores privados mas importantes en el dmbito digital y las autoridades nacionales e
internacionales; éste equilibrio es crucial, ya que una regulacién publica excesiva puede ser inaplicable
sin el aporte y cooperacion del sector privado, imprescindible en este campo, y protagonista absoluto y
necesario si se quieren conseguir resultados en la lucha contra la desinformacidén. Sin embargo, la falta
de apoyo institucional ptblico puede debilitar las garantias de la libertad de informacién y de expresion
(Kuczerawy, 2021, p. 301; Monti, 2021, p. 219).
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