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ABSTRACT

ICTs are essential tools for satisfying the basic needs of human beings. However,
the digital age not only brings vast benefits; it also implies multiple challenges and
risks for citizens.

The objective of this work is to carry out a historical review of the process of
recognition of the fundamental right to the protection of personal data in Ecuador
until the enactment of the Organic Law on the Protection of Personal Data in 2021.
The review that we present is descriptive, using the technique exploratory and
allowed us to conclude that, in Ecuador, the constitutional recognition of this right
is recent.
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RESUMEN

Las TIC constituyen herramientas indispensables para la satisfaccion de las
necesidades bdsicas del ser humano. Sin embargo, la era digital no solo supone
amplios beneficios; sino que también implica multiples desafios y riesgos para los
ciudadanos.

El presente trabajo tiene como objetivo realizar una revisién histérica del proceso
de reconocimiento del derecho fundamental a la proteccién de datos personales
en Ecuador hasta la promulgacién de la Ley Orgdnica de Proteccién de Datos
Personales en 2021. La revisién que presentamos es descriptiva, empleando la
técnica exploratoria y nos permitié concluir que, en Ecuador el reconocimiento
constitucional de este derecho es reciente.
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1. Introduccion

as tecnologias de la informacién y comunicaciéon (TIC) constituyen herramientas indispensables para

la satisfaccién de las necesidades basicas del ser humano. En otras palabras, son parte fundamental

de la sociedad del siglo XXI, cuyas interrelaciones se construyen sobre la base de los nuevos desarrollos
tecnoldgicos, que incluyen la inteligencia artificial y la internet. Sin embargo, la era digital no solo supone amplios
beneficios; sino que también implica multiples desafios y riesgos para los ciudadanos, quienes son mucho mas
propensos a sufrir vulneraciones a sus derechos fundamentales.

De igual manera, la forma y la velocidad con las que se mueve la informacién provoca desconcierto social, que
se atenua por la carencia de mecanismos de protecciéon que regulen su tratamiento. Esto ultimo en virtud de que
gran parte de esta se construye sobre la base de los datos personales que, utilizados o tratados inadecuadamente,
pueden llegar a afectar el ejercicio de los derechos fundamentales del ser humano. Es decir, la recopilacion, el
procesamiento o la comunicacion mal intencionada se traducen en la exclusiéon del titular de sus derechos mas
basicos, tales como el acceso a servicios publicos, la salud, la vida, la integridad fisica y mental, entre otros.

En Ecuador, los riesgos propios de la era digital se evidencian en robos, ataques o exposiciones ilegitimas
de bases de datos de caracter publico y privado, lo que ha generado multiples perjuicios sociales y econémicos.
Ante esta realidad, varios sectores demandaron la construccion de un sistema de proteccién de datos personales,
concordante con los estandares internacionales; a fin de, tutelar los derechos fundamentales de los ciudadanos y,
a su vez, construir un pais confiable para la transferencia de datos de este caracter, que hoy en dia son la base de
las relaciones comerciales y la cooperacién internacional. Como consecuencia, el 26 de mayo de 2021 se publicé
la Ley Organica de Proteccidon de Datos Personales; sin embargo, el andlisis de sus aportes principales no es
posible si no se revisan previamente los antecedentes internacionales y nacionales; asi como, los fundamentos
propios de la sociedad del siglo XXI.

En ese sentido, el objetivo principal de este trabajo es realizar una revisién histdérica del proceso de
reconocimiento del derecho fundamental ala proteccién de datos personales, que busca responder a las siguientes
interrogantes: ;cuales son los principales desarrollos a nivel global y regional -América- en esta materia?, ;cudles
son los fundamentos juridicos internos sobre los que Ecuador construy6 la Ley Organica de Proteccidn de Datos
Personales?, ;qué delitos cibernéticos afectan la integridad de los datos personales? Y ;cuales son los mecanismos
para el ejercicio de derechos y los nuevos enfoques tedricos?

Para responder a estos cuestionamientos, este trabajo de revision se adentra en la discusién, aprobacion y
posterior reforma de la Ley Organica de Protecciéon de Datos Personales de Ecuador, pero también analiza los
instrumentos juridicos internacionales que sirvieron de base para la discusién de esta tematica en América
Latina, asi como los fundamentos tedricos que sustentan estos desarrollos normativos.

2. Método

Este articulo de revisién es un estudio detallado, selectivo y critico que integra la informacién esencial en una
perspectiva unitaria y de conjunto como describen lo que Icart y Canela (1994). La revision, para Guirao-Goris et
al. (1989) se puede considerar “como un estudio en si mismo, en el cual el revisor tiene un interrogante, recoge
datos (en la forma de articulos previos), los analiza y extrae una conclusién”.

Si bien investigadores como Cué Brugueras et al. (2008) proponen una completa lista de etapas de elaboracién
de este tipo de trabajos, las autoras nos hemos decantado por las fases propuestas por Icart y Canela (1994)
que se sintetizan en: definicién de objetivos, blisqueda bibliografica, organizacién de la informacién y redaccién
del articulo. El tipo de revision que hemos desarrollado es descriptiva (Pulido, 1989) empleando la técnica
exploratoria.

Debido a que nuestro objetivo principal es realizar una revision histérica del proceso de reconocimiento del
derecho fundamental a la protecciéon de datos personales hasta la promulgacion, en el ordenamiento juridico
ecuatoriano, de la Ley Organica de Proteccién de Datos Personales el 21 de mayo de 2021, hemos recurrido a una
busqueda exhaustiva en bases de datos especializadas, tanto cientificas como juridicas que, gracias a diversas
estrategias de busqueda y la guia de algunos expertos en el tema, nos permitieron localizar y analizar fuentes
primarias, sin limitar la busqueda a los ultimos afios, puesto que en el aspecto legal nos interesaba analizar la
evolucidén del derecho a la proteccidén de datos personales, tanto en la legislaciéon ecuatoriana como en legislaciéon
comparada de otros paises e instrumentos internacionales.

En cuanto al rastreo tedrico, también hemos recurrido a la revisiéon de fuentes primarias centrandonos en las
cuatro principales tendencias contemporaneas en esta materia que son: compliance, privacidad por disefio PbD,
sistemas de corresponsabilidad y resiliencia cibernética. Finalmente, antes de la redaccion del articulo, para la
fase de la organizacién de la informacion (Guirao-Goris et al., 1989; Pulido, 1989) nos servimos de recursos como
tablas de anadlisis y sintesis que nos permitieron elaborar el guion que sirvi6 de base parala redaccion del informe
final (Day, 2005).
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3. Resultados

3.1. Antecedentes

Actualmente, los datos personales representan un bien altamente valorado no solo por las instituciones publicas
o privadas que operan legalmente, sino también por los ciberdelincuentes, quienes los usan como insumos
para materializar fraudes, estafas o cualquier otro tipo de delitos cibernéticos (Pérez, 2015). De ahi que, 115
Estados hayan disefiado sistemas de proteccion especializados (DLA Piper, 2021), que tutelan la integridad de
los ciudadanos, cada vez mas vulnerables ante las amenazas y riesgos propios de la era digital. Sin embargo, la
regulacién de este fend6meno no es reciente ni estatica, mas bien se ha venido desarrollando desde las primeras
décadas del siglo XX, especialmente en el continente europeo.

En ese sentido, desde una vision histérico - normativa, el origen del reconocimiento constitucional del derecho
a controlar la informacién depositada en los sistemas de informacién esta en la Constitucién alemana de Weimar
de 1919, que establecié que los funcionarios publicos tenian derecho a revisar sus expedientes personales y a
impugnarlos (Ojeda Bello, 2015). Empero, desde un enfoque histérico - doctrinal, se tiene que el antecedente
remoto del derecho a la proteccion de datos personales -concebido como dependiente del derecho a la intimidad-
se encuentra en la obra The Right of Privacy de Samuel D. Warren y Louis B. Brandies, publicada en 1890, en los
Estados Unidos (Ojeda Bello, 2015). De igual manera, en 1960, en Europa, los aportes doctrinarios de Vittorio
Frosini ya hablaban de una nueva libertad fundamental -autodeterminacién informativa-, que permitia a los
ciudadanos ejercer el dominio sobre sus datos personales, en un contexto electrdnico.

Posteriormente, en los Estados Unidos de Norteamérica, en 1967, Alan F. Westin redefinié el derecho a la vida
privada en términos de proteccion de la informacidn personal, al afirmar que la privacidad es la capacidad de las
personas naturales para determinar auténomamente qué datos personales podrian transmitirse mediante las
nuevas tecnologias de la informacién y comunicaciéon -en adelante TIC-.

En 1970, el derecho ala proteccién de datos personales surgio en Alemania, que fue el primer pais en reconocer
-en su Ley de Hesse- las amenazas existentes en los procesos de recoleccidn y tratamiento automatizado de
los datos personales (Garriga Dominguez, 2016). En 1980, la Organizacién para la Cooperacion y el Desarrollo
Econémico OCDE adopt6 las Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos
personales, con el objetivo de proveer una guia general para los procesos de recoleccion y tratamiento (Remolina
Angarita, 2012). En 1981, el Convenio 108 desarroll6 una definicién amplia de datos personales; pues, se afirm6
que estos incluyen todo rasgo que puede atribuirse a una persona y, por ende, la pueden hacer identificable
(Araujo Carranza, 2009; Or6 Badia, 2016).

Posteriormente, el 14 de diciembre de 1990, la Organizacion de Naciones Unidas adopt6 la Resolucién 45/95
de la Asamblea General, mediante la cual se establecieron los principios minimos que las legislaciones nacionales
debian reconocer. En octubre de 1995, el Parlamento y el Consejo Europeo emitieron la Directiva 95/46/CE, con
la finalidad de tutelar el derecho a la intimidad, en lo relativo al tratamiento de los datos personales.

En el afio 2000, la Carta de Derechos Fundamentales de la Unién Europea (2000) reconocid, en su articulo 8,
el derecho fundamental a la proteccidn de datos personales; a fin de, otorgar a los ciudadanos europeos el control
sobre el uso y destino de sus datos. De manera que, el tltimo hito mencionado implicé el reconocimiento de un
nuevo derecho fundamental, auténomo e independiente. Posteriormente, en el 2003, en la Declaracién de Santa
Cruz de la Sierra se llevé a cabo la XIII Cumbre Iberoamericana de Jefes de Estado y de Gobierno, celebrada en
Bolivia, en donde manifestaron su preocupacion frente a la protecciéon de datos personales como un derecho
fundamental de las personas y destacaron la importancia de las iniciativas regulatorias iberoamericanas para
proteger la privacidad de los ciudadanos y esto dio lugar a la creacion de la Red Iberoamericana de Proteccion de
Datos.

Asimismo, en el Foro de Cooperacién Econémica Asia Pacifico (2004) se publicé el Marco de Privacidad APEC,
que estableci6 las condiciones minimas para la proteccidn de la informacion personal de los ciudadanos de sus
Estados miembros. Finalmente, desde el 25 de mayo de 2018, el Reglamento General de Proteccién de Datos de la
Unién Europea (Reglamento general de proteccién de datos, 2016) regula el tratamiento de los datos personales
y, a su vez, norma la regulacion transfronteriza de tales datos.

En el contexto latinoamericano, los procesos de reconocimiento constitucional y legal del derecho a la
proteccion de datos personales, entendido como dependiente de la vida privada, han sido recientes. Pues,
Guatemala, en 1985 y, Nicaragua, en 1987, instituyeron constitucionalmente que sus ciudadanos tienen derecho
a la proteccién de su vida privada frente a los sistemas de informacion del Estado (Ojeda Bello, 2015; Remolina
Angarita, 2012). Posteriormente, Brasil reconocid en su Constituciéon de 1988 (Constitucién de Brasil, 1988) el
derecho a la proteccion de la intimidad y, ademas, establecié la garantia jurisdiccional de habeas data, con el fin
de tutelar este nuevo derecho. En 1991, la Constituciéon de Colombia (Constitucién Politica de Colombia, 1991)
redefini6 el derecho a la intimidad en un sentido amplio, que debia ser observado por los sistemas publicos y
privados. En la misma década, Paraguay, Pertl y Venezuela normaron la protecciéon de datos personales, tanto
para el Ambito publico como para el privado. Mientras que, en el presente siglo, paises como México (Constitucion
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Politica de los Estados Unidos Mexicanos, 2007), Ecuador (Constitucion de la Republica del Ecuador, 2008) y
Bolivia (Constitucion Politica del Estado, 2009)se desplazaron rios, se formaron lagos. Nuestra amazonia, nuestro
chaco, nuestro altiplano y nuestros llanos y valles se cubrieron de verdores y flores. Poblamos esta sagrada Madre
Tierra con rostros diferentes, y comprendimos desde entonces la pluralidad vigente de todas las cosas y nuestra
diversidad como seres y culturas. Asi conformamos nuestros pueblos, y jamas comprendimos el racismo hasta
que lo sufrimos desde los funestos tiempos de la colonia. El pueblo boliviano, de composicién plural, desde la
profundidad de la historia, inspirado en las luchas del pasado, en la sublevacion indigena anticolonial, en la
independencia, en las luchas populares de liberacion, en las marchas indigenas, sociales y sindicales, en las
guerras del agua y de octubre, en las luchas por la tierra y territorio, y con la memoria de nuestros martires,
construimos un nuevo Estado. Un Estado basado en el respeto e igualdad entre todos, con principios de soberania,
dignidad, complementariedad, solidaridad, armonia y equidad en la distribucién y redistribucién del producto
social, donde predomine la busqueda del vivir bien; con respeto a la pluralidad econémica, social, juridica,
politica y cultural de los habitantes de esta tierra; en convivencia colectiva con acceso al agua, trabajo, educacion,
salud y vivienda para todos. Dejamos en el pasado el Estado colonial, republicano y neoliberal. Asumimos el
reto historico de construir colectivamente el Estado Unitario Social de Derecho Plurinacional Comunitario, que
integra y articula los propésitos de avanzar hacia una Bolivia democratica, productiva, portadora e inspiradora
de la paz, comprometida con el desarrollo integral y con la libre determinacién de los pueblos. Nosotros, mujeres
y hombres, a través de la Asamblea Constituyente y con el poder originario del pueblo, manifestamos nuestro
compromiso con la unidad e integridad del pais. Cumpliendo el mandato de nuestros pueblos, con la fortaleza de
nuestra Pachamama y gracias a Dios, refundamos Bolivia. Honor y gloria a los martires de la gesta constituyente
y liberadora, que han hecho posible esta nueva historia. EVO MORALES AYMA PRESIDENTE CONSTITUCIONAL
DE LA REPUBLICA Por cuanto, el Pueblo Boliviano a través del Referéndum de fecha 25 de enero de 2009, ha
aprobado el proyecto de Constitucién Politica del Estado, presentado al H. Congreso Nacional por la Asamblea
Constituyente el 15 de diciembre de 2007 con lo..."container-title“:“Constitucién Politica del Estado (CPE han
plasmado en sus constituciones el derecho en cuestion y, ademas, a nivel politico, la Declaracién de Santa Cruz de
la Sierra (2003) determiné que la proteccidon de datos personales es un nuevo derecho fundamental (Remolina
Angarita, 2012).

En ese orden de ideas, Garcia (2007) sostiene que el derecho a la proteccidn de datos personales fue recogido
inicialmente en los ordenamientos juridicos internos, pero en calidad de derecho derivado de la vida privada.
Puesto que, hasta finales del siglo XX, los juristas y los académicos sostenian que el bien juridico -afectado por
la injerencia de la tecnologia- era la intimidad y, por ello, fue indispensable redefinir los limites tradicionales de
este derecho humano. Empero, con el nacimiento de la tercera generaciéon de derechos humanos, la protecciéon
de datos personales adquirid caracter auténomo -a nivel constitucional, especialmente- y, ademas, se resalt6 su
importancia trascendental para prevenir posibles injerencias en la vida intima del ser humano.

En la misma linea argumental, Naranjo (2017) sostiene que el desarrollo de las TIC, el establecimiento de una
nueva generaciéon de derechos humanos y los aportes jurisprudenciales de Europa propiciaron el surgimiento de
este nuevo derecho fundamental.

Sobre los derechos fundamentales, cabe hacer algunas precisiones, a fin de entender por qué la proteccién
de datos personales ha alcanzado este estatus, especialmente en los paises europeos. En ese sentido, Araujo
(2009) manifiesta que los derechos fundamentales son el conjunto de derechos humanos positivados en un
ordenamiento juridico interno, mas especificamente en la Constitucién y, ademas, cuentan con un conjunto de
garantias y mecanismos para su tutela. De manera que, esta categoria de derechos posee un valor juridico superior,
que los hace inalienables, indispensables e irrenunciables. Ademas, para su ejercicio efectivo, la normativa prevé
un conjunto de principios, prerrogativas, procedimientos, 6rganos y autoridades. Bajo esas ideas, el derecho en
cuestion haalcanzado la condicion de fundamental, al ser reconocido en las constituciones -europeasy americanas,
principalmente- y, al ser dotado de normas, procedimientos y mecanismos de tutela.

Desde el enfoque revisado anteriormente, la proteccién de datos personales es irrenunciable y, a su vez,
prevalece sobre otros derechos que no estan reconocidos constitucionalmente (Gil, 2015). Ademas, se establece
que el Estado tiene la obligacién de proteger a todos sus ciudadanos de posibles tratamientos no autorizados,
que podrian devenir en la vulneraciéon de otros derechos fundamentales, como la salud, la vida, el acceso a
servicios publicos, entre otros (Martinez-Martinez, 2018). De igual manera, el reconocimiento de la autonomia e
independencia permitié concebir este derecho en dos sentidos amplios, que responden a las dinamicas propias
de un mundo globalizado y digital (Garcia Gonzalez, 2007). En cuanto al primero, este derecho adquiere un
estatus negativo o garantista, por cuanto se procura tutelar los datos de una persona determinada. Mientras
que, en un segundo plano, también se atribuye un estatus positivo, segin el cual el titular ejerce control sobre
la informacion que provee en los escenarios digitales.Ahora bien, es importante ahondar sobre las principales
dindmicas que hacen imprescindible adecuar permanentemente las normas nacionales e internacionales. En ese
sentido, en la época actual -economia digital-, los datos personales representan un factor clave de producciéon
que, entre otras cosas, demuestra que el mercado tradicional ha migrado hacia la esfera digital (Cohen, 2017,



VISUAL Review, 2023, pp.5-16

como se citd en (Martinez-Martinez, 2018). Es decir, en la sociedad de la informacion, el poder ya no se define
en términos coercitivos, sino que se concibe como la capacidad que tienen los actores publicos y privados para
usar la informacién y conseguir fines especificos (Garcia Gonzalez, 2007). En medio de esta realidad, las TIC
han modificado totalmente la disponibilidad del “nuevo petréleo” del siglo XXI; pues, los datos ya no se generan
Unicamente en espacios fisicos y en tiempos definidos, sino que han traspasado los limites territoriales y
temporales.

[gualmente, las redes de comunicaciéon han generalizado los procesos de recoleccion y tratamiento de la
informacién personal, que puede ser obtenida con o sin el consentimiento de su titular (Garriga Dominguez,
2016). En este ultimo punto, los motores de busqueda y las redes sociales se han convertido en rastreadores
especializados de cada uno de sus usuarios, con el objetivo de obtener datos personales que pueden ser
empleados con fines legales o no. Estas nuevas tecnologias implican riesgos sustanciales para los titulares, quienes
principalmente experimentan fenémenos como la suplantacion de identidad, la disminucién de oportunidades
laborales y econdmicas o la lesidn de su integridad fisica y psicolégica (Garriga Dominguez, 2016).

Por otra parte, el internet de las cosas ha propiciado la recoleccidén exhaustiva de datos personales en los
hogares, lo que supone el seguimiento minucioso de las actividades que los miembros de una familia hacen en la
intimidad de sus casas (Garriga Dominguez, 2016). Como resultado, los actores publicos y privados que acceden
a esta materia prima podrian procesarla -sin el consentimiento del titular- para elaborar perfiles detallados de los
individuos, con diversos fines. Asi también, las tecnologias de geolocalizacién no solo han facilitado la vida del ser
humano, sino que también han propiciado la extraccién de informacion intima de los usuarios.

Asi también, la inteligencia artificial supone el procesamiento de datos masivos, entre los que constan los
de caracter personal; por tanto, resulta imprescindible contar con una legislacién apropiada y acorde a la era
digital. Sobre esta tecnologia, es importante resaltar la existencia de dos elementos primordiales. El primero
se denomina computing power, que es el conjunto de sistemas computacionales que facilitan el procesamiento
de datos, en tiempos minimos y con una ingente capacidad de almacenamiento (Martinez-Martinez, 2018). El
segundo elemento es el big data, que se refiere al gran volumen de datos generados por diversas fuentes -humanas,
digitales y biométricas, principalmente- y que son la materia prima para la construccién de perfiles, empleados
con fines legitimos o no.

Bajo esas ideas, la sociedad digitalizada experimenta una légica de control permanente, que implica la
obtencion, el procesamiento y el archivo de la informacién personal, por parte del mercado y del Estado, con o
sin el consentimiento de los titulares. Sin embargo, el problema real no recae inicamente en la falta de voluntad y
conocimiento del ciudadano o enlarecoleccién indiscriminada de datos, sino enlos usos favorables o desfavorables
que puedan darles los multiples actores de la sociedad global, ya sean publicos o privados. Asi, el tratamiento mal
intencionado de datos personales podria traducirse en la exclusién de los servicios de un seguro de vida privado,
de un crédito, del acceso a una vivienda o un empleo, entre otros (Garriga Dominguez, 2016).

De manera concordante, Garcia (2007) argumenta que los peligros que genera la era digital al individuo no
estan relacionados directamente con la acumulacién de los datos personales, mas bien tienen que ver con la
pérdida de control que el titular tiene sobre la disposicion, destino y objeto del tratamiento de su informacidn.
Dicha amenaza se puede traducir en el sufrimiento de todo tipo de delitos, que resultan del procesamiento doloso
del rastro digital. Por ello, uno de los desafios mas importantes del Estado es la proteccion y seguridad juridica de
los consumidores-usuarios, que proveen sus datos personales en las diferentes plataformas digitales.

Frente a estos retos crecientes y tareas pendientes, en mayo de 2021, Ecuador adopt6 la Ley Organica de
Proteccion de Datos Personales para garantizar el ejercicio del derecho a la proteccién de datos personales, que
incluye el acceso y decision sobre los datos de este caracter. De modo que, la norma prevé la proteccion de los
ciudadanos ante cualquier utilizacién no autorizada de la informacién que lo hace identificable y, por tanto, puede
incidir en el ejercicio de otros derechos fundamentales, tales como la salud o el trabajo. Con el propdsito de
ampliar esta informacidn, se revisaran los principales instrumentos internacionales y nacionales, que sustentan
el actual sistema de proteccién ecuatoriano.

3.2. Marco juridico normativo internacional

En el contexto internacional, los Estados han adoptado multiples instrumentos juridicos, que reconocen el derecho
fundamental a la proteccion de datos personales y, a su vez, proponen un sistema de tutela sélido, que garantice
el ejercicio real de este derecho, aun cuando las amenazas digitales son crecientes. Entre estos instrumentos
internacionales estan: las Directrices de la Organizacion para la Cooperacidon y el Desarrollo Econémico (1980),
la Resolucion 45/95 de la ONU (1990), 1a Propuesta de Proteccion de Datos Personales en las Américas (2012), la
Resoluciéon A/HRC/RES/28/16 del Consejo de Derechos Humanos (2015), la Guia Legislativa sobre la Privacidad
y la Proteccidon de Datos Personales en las Américas (2015), la Estrategia de la Red Iberoamericana de Datos
Personales 2020 (2016), el Protocolo de Adhesién de Ecuador al Acuerdo Comercial Multipartes con la Unién
Europea (2016), los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos (2017) y la
Estrategia de la Red Iberoamericana de Datos Personales 2021 - 2025 (2020).



VISUAL Review, 2023, pp. 6 - 16

En ese orden, las Directrices de la OCDE que regulan la Proteccién de la Privacidad y el Flujo Transfronterizo
de Datos Personales, de 23 de septiembre de 1980, establecen las directrices y principios que los Estados
miembros deberan adoptar en sus legislaciones nacionales y, a su vez, observar en el desarrollo de las relaciones
comerciales, que requieren el flujo transfronterizo de datos personales. Entre los principios reconocidos constan:
a) minimizacién de datos, b) calidad, c) especificacion de fines, d) limitacidon de uso, e) transparencia, f) acceso
-titular- y, g) libre flujo y restricciones legitimas. De esa manera, el Organismo Internacional reconocié la necesidad
de armonizar los ordenamientos juridicos y tutelar los datos de este caracter, mismos que son esenciales para el
establecimiento de relaciones comerciales y de cooperacion.

Por su parte, la Resolucién 45/95 de la ONU, de 14 de diciembre de 1990, instituyd los principios rectores para
la reglamentacion de los ficheros computarizados de datos personales, con el propoésito de orientar los procesos
legislativos internos. Entre los principios a observar constan: a) licitud, b) exactitud, c) respeto a la finalidad
inicial, d) acceso de la persona interesada - titular, e) seguridad, f) flujo transfronterizo de datos y, g) control
y sancién. De ese modo, la Organizacion Internacional propuso un marco comun y minimo de proteccion, que
precautela los datos personales de las personas naturales -como derecho derivado de la intimidad personal- y, a
su vez, reconoce su importancia en el establecimiento de relaciones interestatales.

Asimismo, la Propuesta de Declaracion de Principios de Privacidad y Proteccién de Datos Personales en las
Américas, de 9 de marzo de 2012, determina 12 principios basicos que los Estados miembros de la Organizacion
de Estados Americanos -en adelante OEA- deben observar para disefar sus leyes, que protegen a los ciudadanos
de todo riesgo de obtencion, procesamiento o uso indebido de sus datos personales. Paralelamente, el instrumento
reconoce que el dato personal constituye un elemento esencial en la economia de la informacidn. Bajo esalégica, se
instituyen los principios de: 1. propdsitos legitimos y justos; 2. Consentimiento previo; 3. Pertinencia y necesidad;
4. Uso limitado y retencién -limite temporal-; 5. Confidencialidad; 6. Proteccidn y seguridad; 7. Fidelidad de la
informacidn; 8. Acceso y correccién; 9. Informacidn sensible -tratamiento especializado-; 10. Responsabilidad;
11. Flujo transfronterizo de datos; y, 12. Publicidad por excepciones -asuntos relacionados con la seguridad y
defensa nacional-.

Por otro lado, la Resolucién A/HRC/RES/28/16 del Consejo de Derechos Humanos, de 01 de abril de 2015,
observa con preocupacion los efectos negativos que pueden tener el desarrollo de Internet y las TIC en el
ejercicio de los derechos de las personas, especialmente el de privacidad, segin el cual nadie podra ser objeto
de injerencias ilicitas o arbitrarias en su vida privada. Ademas, el instrumento reconoce que las dindmicas de
vigilancia e interceptacion de comunicaciones a gran escala amenazan la integridad fisica, psicol6gica y moral del
ser humano, que en muchas ocasiones ha sido victima de los delitos informaticos. En dicho marco, este Organo
de la ONU nombré al Relator Especial sobre el derecho a la privacidad, quien tiene como tarea fundamental el
monitoreo de las legislaciones nacionales; asi como de los crecientes riesgos cibernéticos.

De igual manera, la Guia Legislativa sobre la Privacidad y la Proteccién de Datos Personales en las Américas,
publicada en agosto de 2015, resalta la importancia de proteger los datos personales ante los efectos propios
de la era digital y, a su vez, provee una guia especializada -que amplia el contenido de cada uno de los principios
inscritos en la Declaracién de Principios de Privacidad y Proteccién de Datos Personales en las Américas, de
2012-; a fin de, apoyar a los Estados miembros de la OEA en el proceso de armonizacidn de sus ordenamientos
juridicos internos, en el fomento de la cooperacion regional y en el establecimiento de antecedentes juridicos
clave para la futura adopcién de un instrumento regional vinculante.

Igualmente, la Estrategia de la Red Iberoamericana de Datos Personales 2020, de noviembre de 2016, tuvo por
objetivo fundamentalimpulsar procesosregulatoriosarmdnicos, que permitan consolidarun sistemade proteccion
de datos comun para todos los paises miembros. Sobre este objetivo, en 2017, el Organismo Internacional logré
consolidar los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos -instrumento que
sera revisado mas adelante-. Asi también, el Plan busco fortalecer la institucionalidad de los Estados miembros y
promover mayores niveles de cooperacion entre autoridades nacionales; en este punto, en 2019, la Red constituyé
el Grupo Permanente de Autoridades Nacionales para la Proteccion de Datos, que se encarga de monitorear y
evaluar las politicas de proteccion de datos personales y, a su vez, analizar nuevas amenazas a la privacidad.

En la misma linea, los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos, de 20
de junio de 2017, constituyen las directrices orientadoras para los paises de la region iberoamericana que aun
no cuentan con una regulacion especifica, que proteja los datos personales. Sin embargo, el instrumento también
promueve la modernizacion y armonizacion de las legislaciones existentes, por cuanto reconoce que los riesgos
cibernéticos crecen exponencialmente, conforme se desarrollan las TIC. De igual forma, los estandares proponen
un marco regulatorio comun, que facilita el flujo transnacional de informacién personal indispensable para el
desarrollo econémico y la cooperacidon interestatal.

Asimismo, la Estrategia de la Red Iberoamericana de Datos Personales 2021 - 2025, publicada el 04 de
diciembre de 2020, reconoce los crecientes retos para la protecciéon de datos personales en el contexto de la
nueva normalidad -generada por la COVID-19-. Dicho instrumento plantea 12 lineas de trabajo, que pueden ser
resumidas en 3 premisas: 1. Impulso de procesos normativos armonicos en laregion, buscando crear o modernizar
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los ordenamientos juridicos internos conforme a los estdndares internacionales promovidos por la comunidad
europea y por los organismos internacionales propios del continente americano; 2. Fomento de la cooperacion
entre autoridades iberoamericanas de proteccion de datos personales y de la cooperaciéon interinstitucional
-especialmente con la academia-; con el objetivo de establecer directrices comunes para el tratamiento de datos
personales y, a su vez, desarrollar investigaciones académicas de impacto; y, 3. Promocién de politicas publicas
encaminadas a reducir las amenazas propias de la era digital, con especial énfasis en el fenémeno de la violencia
digital. De ese modo, el Organismo regional contribuye al establecimiento de un sistema de proteccién comun,
que garantice el ejercicio del derecho a la proteccién de datos personales.

Por otro lado, el Protocolo de Adhesién del Acuerdo Comercial entre la Unién Europea y sus Estados Miembros,
por una parte, y Colombia y el Pert, por otra, para tener en cuenta la Adhesién de Ecuador, de 11 de noviembre
de 2016, tiene por proposito principal reforzar las dindmicas de comercio e inversion entre la Unién Europea y
los paises andinos. Sin embargo, la carencia de una Ley de Proteccidn de Datos Personales -hasta antes de mayo
de 2021- no permitié6 que Ecuador acceda a los beneficios propios del Acuerdo. Debido a que, las légicas de
intercambio comercial -en la mayoria de los casos- demandan el flujo transfronterizo de datos, situacién que no
es viable en los paises que carecen de una legislacion especifica para esta materia.

3.3. Marco juridico normativo interno

En Ecuador, la primera aproximacion al reconocimiento constitucional del derecho a la proteccién de datos
personales fue la reforma constitucional de 1996, que modificé la Constitucion de 1976, incluyendo asi la garantia
jurisdiccional del habeas data (Naranjo Godoy, 2017). Sin embargo, no fue hasta el aflo 2008 en que el pais
reconocio constitucionalmente el derecho auténomo a la protecciéon de datos personales desde la vision europea,
que promueve altos estandares de tutela. En ese sentido, la Constitucién de la Republica establece que:

El derecho ala proteccion de datos de caracter personal, que incluye el acceso y la decision sobre informacion
y datos de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusién de estos datos o informacion requeriran la autorizacion del titular o el mandato de
la ley. (Constitucién de la Republica del Ecuador, 2008, Articulo 66, Numeral 19)

Sobre la disposicidn citada, Naranjo (2017) comenta que el reconocimiento del nuevo derecho fundamental se
construy6 sobre la base de la libertad a la autodeterminacién informativa, que es el derecho individual a controlar
la obtencidn, tratamiento, tenencia y transmisién de datos personales. Adicionalmente, se establecié que los
datos personales son el bien juridico tutelado, que debe ser tratado de acuerdo con el principio de legalidad y,
respondiendo Uinicamente a los fines para los cuales fueron obtenidos. En otras palabras, el texto constitucional
tutela a los datos en sf; puesto que, tienen el potencial de ser procesados para generar un perfil individualizado y
concreto del titular, quien es susceptible de sufrir multiples vulneraciones a sus derechos fundamentales.

A modo de critica, Enriquez Alvarez (2017) resalta que la disposicién constitucional deja muchas aristas
abiertas a la interpretacion, por cuanto no se establece una definiciéon de datos personales. De igual manera, el
texto constitucional no define regulaciones preventivas, ni tampoco determina reglas para el tratamiento de los
datos personales, ya sea para instituciones publicas o privadas, nacionales o internacionales. En la misma linea,
Naranjo (2017) manifiesta que la Constitucién emplea erréneamente el término informacién como un sinénimo
de dato, cuando en realidad existe una marcada diferencia entre ambos. Puesto que, el dato es la unidad minima,
que representa hechos, instrucciones o conceptos; mientras que, la informacién es el resultado del procesamiento
del dato -etapa en la que se le atribuye valor y funcionalidad-.

Por otra parte, la doctrina sostiene que la garantia jurisdiccional de habeas data tutela el derecho a la
proteccién de datos personales; puesto que, con ella se protege todo dato personal que se encuentra en tenencia
o administracién del Estado o una entidad privada. De ahi que, Naranjo (2017) sostenga que esta garantia permite
el ejercicio de los derechos ARCO, es decir, de acceso, rectificacién, cancelacién y oposicién. Sin embargo, sobre
la disposicién constitucional es pertinente hacer algunas precisiones, a fin de clarificar cual es el objeto tutelado.
Debido a que, la Constitucion de la Republica (2008), en su articulo 92, emplea los términos documentos, bancos
o archivos de datos personales, datos genéticos e informes como sinénimos.

En cuanto a los documentos, la doctrina reconoce tanto los formatos fisicos como los electrénicos; puesto que,
tienen las mismas funciones y efectos juridicos segin las disposiciones legales internas. Por ende, la garantia
resguardara -por igual- los datos personales digitales y fisicos, entendiendo que los ultimos son susceptibles de
ser digitalizados. Con relacién al dato genético, la norma salvaguarda los resultados del procesamiento de los
datos médicos, que viene a ser informacién de caracter sensible, que puede afectar el ejercicio de otros derechos
fundamentales. Referente a los bancos o archivos de datos personales, Naranjo (2017) sostiene que el legislador
protegié expresamente al conjunto de datos personales, olvidandose que existen datos sueltos que pueden
hacer identificable a una persona. Por ultimo, los informes se refieren al instrumento que contiene, de forma
detallada, los datos personales de un ciudadano. Tras esas precisiones, se entiende que la accién de habeas data
efectivamente tutela el derecho a la proteccién de datos personales.
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En el ambito interno, el Estado también ha desarrollado planes y estrategias encaminadas a proteger los
datos personales. En ese sentido, el Libro Blanco de la Sociedad de la Informacién y del Conocimiento (2018)
establecié que la seguridad de la informacién y la proteccion de los datos personales es un eje estratégico para
el establecimiento de la sociedad de la informacidn y del conocimiento y, a su vez, para incrementar la confianza
ciudadana en el uso de las TIC. Asimismo, el Plan de la Sociedad de la Informacion y del Conocimiento 2018 -
2021 (Avendafio et al., 2018), en su eje de trabajo 6, relativo a la proteccién de datos personales, estableci6 3
proyectos encaminados a promover el tratamiento adecuado de los datos personales, por parte de entidades
publicas y privadas y, paralelamente, fomentar la corresponsabilidad ciudadana.

De igual forma, el Plan Nacional de Gobierno Electrénico 2018 - 2021 (2018), dentro del programa “Gobierno
abierto”, establecié como estrategia nimero 3 la proteccién de la informacion y de los datos personales. Para lo
cual, la principal tarea fue construir una norma juridica, sobre la cual se construya el sistema de proteccion de
este derecho fundamental. En la misma linea, el Plan Ecuador Digital 2021 (Ministerio de Telecomunicaciones y
de la Sociedad de la Informacién, 2021), dentro de su eje de trabajo “Ecuador eficiente y ciberseguro”, reconocid
que trabajar en asuntos de ciberseguridad y protecciéon de datos personales es indispensable para proteger al
ciudadano frente a los riesgos cibernéticos y, paralelamente, fomentar el desarrollo de la economia digital. En el
marco de este ultimo instrumento, el Gobierno ecuatoriano se comprometid con la construccién del Proyecto de
Ley Organica de Proteccidon de Datos Personales, que fue debatido y aprobado por la Asamblea Nacional.

3.4. Ley Orgdnica de Proteccion de Datos Personales

El 26 de mayo de 2021, en el Registro Oficial Suplemento 459, se publicé la Ley Organica de Proteccién de Datos
Personales -en adelante la Ley-, con el objetivo de garantizar el ejercicio del derecho fundamental a la proteccion
de datos personales, “que incluye el acceso y decision sobre informacién y datos de este caracter, asi como su
correspondiente proteccién” (Ley Organica De Proteccion De Datos Personales, 2021, Articulo 1). Para ello, el
legislador instituy6 principios, derechos, obligaciones y mecanismos de tutela, que seran observados y aplicados
tanto por las instituciones publicas como por las privadas. Ademas, la Ley prevé efectos territoriales, que aseguran
la tutela de los datos personales de los ciudadanos ecuatorianos, aun cuando sean procesados en otros Estados.

De igual manera, la Ley reconoce que el consentimiento valido del titular, para el tratamiento de sus datos
personales, debe ser libre, especifico, informado e inequivoco. En otras palabras, al ciudadano se le atribuye la
capacidad de decidir sobre la base del analisis de quién, como, cuando y para qué va a procesarse su informacion
personal. Asi también, la norma prevé que todo procesamiento de datos personales debera tener fines legitimos,
que podran ser revisados por la Autoridad de Proteccion de Datos Personales. Bajo esas ideas generales, es
pertinente revisar la definicidn juridica que se atribuye a dato personal.

En ese sentido, el articulo 4, de la ley en mencién (Ley Organica e Protecciéon de Datos Personales, 2021),
establece que el dato personal es el “dato que identifica o hace identificable a una persona natural, directa o
indirectamente”. De manera que, la unidad minima -objeto de tutela- puede ser de diverso contenido y naturaleza
y, puede estar disponible en cualquier formato; ya que, la condicién esencial es que permita identificar a su
titular, con o sin la ejecucién de procedimientos informaticos. De ahi que, autores como Gil (2015) defiendan
la existencia de una lista amplia y dinamica de datos personales, que no solo incluye los relativos a la identidad,
las finanzas, las relaciones laborales o los cultos religiosos, sino también lo referente al comportamiento digital
-huella digital-. Por tanto, la normativa analizada regula el tratamiento de una diversidad de datos personales,
cuyo procesamiento mal direccionado puede afectar -en mayor o menor medida- el ejercicio de otros derechos
fundamentales.

Tras esa precision, se procede con la revision de los aportes mas relevantes. En ese orden, la ley establece 16
principios rectores del sistema de proteccion de datos personales, que han sido recogidos ampliamente en los
instrumentos internacionales y en la doctrina. Asi, los principios de lealtad, transparencia, finalidad, minimizacion
de datos, proporcionalidad, confidencialidad, exactitud y conservacion fueron reconocidos inicialmente en las
Directrices de la OCDE que regulan la Proteccién de la Privacidad y el Flujo Transfronterizo de Datos Personales
(1980), la Resolucion 45/95 de la ONU (1990) y, la Propuesta de Declaracién de Principios de Privacidad
y Proteccion de Datos Personales en las Américas (2012). Mientras que, la responsabilidad proactiva ha sido
analizada desde los nuevos enfoques de proteccidn, tales como Privacy by Design y Resiliencia Cibernética, que
reclaman mayores niveles de responsabilidad a los encargados del tratamiento de datos personales.

Por otra parte, la normativa reconoce una serie de derechos, que garantizan la proteccion efectiva de los datos
personales. Entre ellos, el derecho a la informacién resulta trascendental, por cuanto reconoce que el titular debe
ser informado -de manera leal y transparente- sobre los fines del tratamiento, la base legal correspondiente,
el tiempo de conservacion, los datos del responsable del tratamiento y, las consecuencias, principalmente.
En la misma linea, la ley reconoce los derechos de acceso, rectificacién y actualizacion, eliminacién -olvido- y
oposicion, segin los cuales el titular debera ser atendido -en el plazo de 15 dias- cuando requiera conocer sobre
su informacion personal, modificar datos personales inexactos o incompletos, eliminar datos u oponerse a los
tratamientos que no observan las disposiciones vigentes.
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Igualmente, la ley instituye el derecho a no ser objeto de una decision basada unica o parcialmente en
valoraciones automatizadas, con el proposito de proteger al titular de posibles vulneraciones a sus derechos y
libertades fundamentales, que pudieren resultar de la elaboracion de perfiles. Para el caso de los nifios, nifias y
adolescentes, la normativa reconoce este derecho desde una visiéon altamente garantista, reafirmandose asi que
este grupo vulnerable demanda mecanismos de proteccidn especializados. Por otro lado, la normativa introduce
un nuevo derecho, que promueve la educaciéon digital de los ciudadanos, con el propésito de fomentar el uso y
manejo adecuado de las TIC y, a su vez, reducir las disparidades socioeconémicas del pais.

Entre otros aportes importantes, la normativa reconoce cuatro categorias especiales de datos personales,
cuyo tratamiento estd prohibido o limitado. Dicha clasificacién incluye los datos sensibles, datos de nifas,
nifios y adolescentes, datos de salud y, datos de personas con discapacidad y de sus sustitutos -relativos a la
discapacidad-. Sobre la primera categoria, la ley establece dos subcategorias: 1. Datos personales de personas
fallecidas, que podran ser solicitados, rectificados, actualizados o eliminados por cualquier sucesor, siempre que
el titular de dichos datos, durante su vida, no haya indicado su destino; y, 2. Datos crediticios, que podran ser
tratados Unicamente para evaluar negocios, la conducta comercial o la capacidad de pago de su titular.

Sobre lo anterior, la sensibilidad de los datos personales se ha determinado en funcién de los perjuicios
o dafios que puede generar a un individuo la exposicion publica de dicha informacién. En otras palabras, los
datos especialmente protegidos o las categorias especiales de datos personales incluyen a aquellos que, de ser
tratados de modo indebido, afectan directamente a la intimidad del ser humano e inciden en el ejercicio de otros
derechos fundamentales (Pérez, 2015). Asi, las finanzas, la salud o el origen étnico son ejemplos de esta categoria,
que requiere un tratamiento juridico especial (Gil, 2015).Por otro lado, la ley prevé que los datos personales
pueden transferirse o comunicarse a terceros, siempre que los propoésitos sean legitimos, estén relacionados
con las funciones propias del responsable del tratamiento o del destinatario y, adicionalmente, se cuente con el
consentimiento del titular. De modo que, la normativa restringe las posibilidades de transferencia de informacién
personal, buscando proteger al ciudadano de cualquier procedimiento mal intencionado, que pueda afectar
su integridad o el ejercicio de sus derechos. Sin embargo, la norma también establece que no se considerara
transferencia o comunicacién a terceros cuando exista un instrumento contractual, que establezca claramente las
finalidades y limites del procesamiento de los datos personales.

En cuanto a la seguridad de los datos personales, la normativa prevé diversas medidas que los responsables
o encargados del tratamiento deben observar, con el fin de evitar posibles vulneraciones de derechos. Entre
estas medidas resaltan las de anonimizacidn, seudonimizacién y proteccién desde el disefio y por defecto, que
han sido ampliamente recogidas en instrumentos internacionales sobre la materia, siendo el mayor ejemplo el
Reglamento Europeo de Proteccién de Datos (2016). Sobre estos mecanismos, Martinez-Martinez (2018) resalta
la importancia de que los actores que procesan la informacién personal asuman la responsabilidad desde su
propia realidad, procurando respetar siempre la libertad de decision del titular y su derecho a ser informado
previamente. Pues, la tutela efectiva requiere de acciones conjuntas, en las que participen el Estado, los titulares
y los responsables o encargados del tratamiento.

Asi también, la ley establece 15 obligaciones que el responsable y el encargado del tratamiento de datos
personales tiene que cumplir. Dichos deberes incluyen emplear procesos y herramientas legitimas y legales,
implementar sistemas de evaluacién y verificaciéon sobre los sistemas de tratamiento y seguridad, desarrollar
politicas de prevencion de riesgos y amenazas, ofrecer mecanismos de proteccion suficientes, entre otras. De ese
modo, lanormativa procura determinar claramente las responsabilidades de este actor fundamental, quien tiene el
acceso y control de los datos personales. En la misma légica, se prevé la designacién de un delegado de protecciéon
de datos personales, cuando: 1. el tratamiento sea efectuado por un actor publico, 2. el procesamiento sea a gran
escala y verse sobre las categorias especiales de datos y, 3. los datos estén relacionados con la seguridad y defensa
nacional. Por su parte, el delegado ejercera funciones de asesoria, supervisién y cooperacion, procurando ser un
aliado importante de la Autoridad de Proteccidon de Datos Personales.

En concordancia con los instrumentos internacionales, la normativa establece la transferencia o comunicacién
internacional de datos personales a paises, organizaciones o personas juridicas que proporcionen niveles
adecuados de proteccion y, a su vez, se sujeten a los estdndares internacionales. Para ello, se instituye un régimen
especifico de mecanismos de control, que incluye -entre las principales medidas- el reconocimiento por parte
de la Autoridad de Proteccion de Datos de que el receptor cuenta con un sistema de proteccién adecuado y la
provision de las garantias suficientes por parte del encargado del tratamiento. En ese sentido, se entiende que la
ley reconoce laimportancia de los flujos internacionales de informacion personal, que en la era digital representan
uno de los elementos fundamentales para establecer relaciones de comercio y cooperacion.

En referencia al régimen disciplinario, la Ley establece medidas correctivas, que se aplicaran cuando las
disposiciones legales -en materia de protecciéon de datos personales- no hayan sido observadas, por parte de
los encargados o responsables del tratamiento. Entre dichas medidas constan el cese del procedimiento, la
eliminacion de datos y la imposicién de medidas técnicas, juridicas o administrativas. Asf también, la normativa
prevé sanciones pecuniarias, que seran aplicadas por la Autoridad de Proteccién de Datos Personales, con estricto
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apego al principio de proporcionalidad. En ese sentido, las sanciones leves implican el pago de uno a diez salarios
béasicos unificados o multa de 0.1% a 0.7% del volumen del negocio de la organizacién privada. Mientras que, para
las sanciones graves, se determina el pago de diez a veinte salarios basicos unificados o multa de 0.7% a 1% del
volumen del negocio de la organizacién privada.

En el ambito de la institucionalidad, la normativa dispone la creacién de la Autoridad de Proteccién de Datos
Personales, que sera la encargada de garantizar el derecho a la proteccion de datos personales; asi como, de
controlar y vigilar el cumplimiento de la ley en cuestion, su reglamento y las regulaciones que ella dicte. Para la
consecucién de sus objetivos, la ley dot6 a este drgano de funciones de regulacién, control, legislacion y ejecucion,
todas ellas encaminadas a tutelar los derechos y libertades fundamentales de las personas naturales, en lo relativo
al tratamiento de sus datos personales.

3.5. Crimen cibernético y proteccion de datos personales

Apesardelaexistencia de normas que tutelan los derechos ala proteccién de datos personales y ala privacidad,
el desarrollo permanente de las TIC y su uso generalizado han propiciado la comisién tanto de infracciones en
materia de proteccién de datos personales como de conductas delictivas, sancionadas en las legislaciones internas.
Entre las conductas ilicitas mas comunes constan el acoso, las amenazas, la revelacion de secretos, los delitos
sexuales, las coacciones, la violencia de género y las estafas (Agencia Espafiola de Proteccion de Datos, 2018).
En concordancia, Martinez Devia (2019)(2018) menciona que entre los riesgos que enfrentan los ciudadanos
titulares estdn el robo de identidad, las extorciones, las estafas digitales, el acoso cibernético y la persecucion
politica.

Sobre las conductas delictivas mencionadas, cabe resaltar que los delincuentes cibernéticos emplean los
datos personales como un medio para afectar la integridad fisica, psicoldgica o moral de su titular o, a su vez,
incidir en el ejercicio de otros derechos fundamentales. Por ello, es importante realizar algunas precisiones sobre
los actos ilicitos mas comunes: sexting, grooming, ciberacoso, violencia de género, phishing, carding, trashing y
pharming. En primer lugar, el sexting implica enviar fotografias, videos o audios de caracter sexual de manera
voluntaria a un destinatario, quien puede reenviar este tipo de datos personales sin el consentimiento del titular.
Consecuentemente, la victima puede ver afectado su derecho a la vida privada. Sobre este delito, la legislaciéon
penal ecuatoriana no prevé un tipo penal especifico; sin embargo, la autoridad competente ha sancionado esta
practica mediante el articulo 178, referente a la violaciéon a la intimidad; el articulo 174, relativo a la intimidacién;
y, el articulo 103, que versa sobre pornografia con utilizacién de nifias, nifios y adolescentes (Vasquez, 2020).

En segundo lugar, el grooming implica que un adulto contacte a un menor de edad con propdsitos sexuales;
paralo cual, en un primer momento, obtiene datos personales relativos a gustos y preferencias y, posteriormente,
accede a fotos o videos de caracter sexual, que mas tarde le sirven para coaccionar a la victima. En el caso
ecuatoriano, el Codigo Organico Integral Penal (COIP) sanciona esta conducta delictiva mediante el articulo 173,
relativo al contacto con finalidad sexual con menores de dieciocho afios por medios electrdnicos (2021). En tercer
lugar, el ciberacoso consiste en amenazar, hostigar o controlar a una persona, mediante las TIC y con la utilizacién
de informacion personal de la victima; sin embargo, en Ecuador, esta conducta no se sanciona a través de un tipo
penal autébnomo, por cuanto se la incluye dentro del delito de acoso sexual -articulo 166 del COIP-.

En cuarto lugar, la violencia digital de género consiste en acosar, amenazar o extorsionar a una mujer, a través
del uso de imagenes, videos o audios de caracter sexual, generalmente. En este caso, la legislacién ecuatoriana
tampoco prevé un tipo penal especifico, sino que sanciona estas conductas mediante el articulo 155 del COIP,
referente a los delitos de violencia contra la mujer y los miembros del ntcleo familiar. Por otro lado, el phishing
implica obtener informacidn personal sensible -datos financieros, principalmente- mediante el uso de las TIC, con
el proposito de causarle pérdidas econémicas al titular. En cuanto a la sancién de la estafa digital, la autoridad
competente aplica las descritas en el articulo 186 del COIP, que versa sobre el delito de estafa.

En sexto lugar, el carding consiste en emplear de manera ilegitima las tarjetas de crédito de otras personas,
con la finalidad de obtener ventajas econdémicas. Para ello, el delincuente roba los nimeros de la tarjeta -datos
personales sensibles- y, posteriormente, los emplea en una diversidad de transacciones, materializando asi
una forma de estafa. De ahi que, en el pais, esta conducta se sancione bajo el tipo penal de estafa, recogido en
los articulos 186 o 190 del COIP, referentes a la apropiacion fraudulenta por medios electrénicos. En cuanto al
trashing, el delincuente obtiene informacidn de su victima a través de la recuperacidon de documentos, directorios
o archivos, que reposan en la papelera del dispositivo; en este caso, la sancidn aplicable seria la del articulo 190
citado.

Por ultimo, el pharming es una modalidad de phishing, en la que se obtienen datos personales crediticios,
a través de la suplantacion de identidad de una institucién financiera legal. De igual manera, al no existir un
tipo penal especifico, las autoridades competentes sancionan esta conducta mediante los articulos 186 y 190 del
COIP. Tras estas disquisiciones, se puede afirmar que la legislacién penal ecuatoriana -en muchos casos- no prevé
tipos penales especificos para los denominados delitos informaticos, mas bien los sanciona como modalidades
de otros delitos. Sin embargo, cabe resaltar que, en el periodo 2019 - 2021, la Asamblea Nacional debati6 esta
problematica en el marco del Proyecto de Ley Organica Reformatoria del Cddigo Organico Integral Penal para
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Prevenir y Combatir la Violencia Sexual Digital y Fortalecer la Lucha contra los Delitos Informaticos, cuya objecion
parcial fue publicada el 10 de junio de 2021.

3.6. Medios para el ejercicio de los derechos

Frente a la diversidad de riesgos y amenazas cibernéticas, Ecuador -antes de la aprobaciéon de la Ley Organica
de Proteccion de Datos Personales- estableci6 el proceso para ejercer los derechos de Acceso y Rectificacion,
que debian implementar todas las organizaciones publicas encargadas del tratamiento de datos personales
(Acuerdo Minsiterial 012-2019, 2019). Dicho procedimiento form¢ parte integral de la Politica Institucional de
Proteccidon de Datos Personales y, procur6 garantizar el pleno ejercicio de estos derechos. Actualmente, con la
entrada en vigor de la normativa en cuestion, el titular ya no accede inicamente a los mencionados derechos,
sino que también puede ejercer los relativos a la eliminacién, oposicién y portabilidad, ante los responsables del
tratamiento, ya sean publicos o privados, nacionales o extranjeros.

En ese sentido, los encargados o responsables del tratamiento deben establecer los mecanismos que
permitan ejercer plenamente estos derechos, observando las siguientes prerrogativas legales: a) acceso: el
titular podra solicitar informacién detallada de sus datos personales y debe ser atendido en el término de 15
dias; b) rectificacion y actualizacion: el titular puede requerir la rectificacion y actualizacion de datos personales
erréneos e incompletos y sera atendido en el plazo de 15 dias; c¢) eliminacién u olvido: el titular podra pedir la
supresion de sus datos personales cuando el tratamiento no haya respetado las disposiciones legales propias
de la materia; dicha solicitud sera atendida en el término de 15 dias; d) oposicion: el titular puede oponerse al
tratamiento de sus datos personales, que tengan fines de mercadotecnia o afecten sus derechos fundamentales;
dicho requerimiento se atendera en el plazo de 15 dias; y, e) portabilidad, sobre el cual la Autoridad de Proteccion
de Datos Personales dictara el procedimiento especifico.

En una légica comparada, México establece el Procedimiento para el ejercicio de los derechos ARCO, que debe
efectuarse ante la persona natural o juridica que posee los datos personales (Instituto Nacional de Transparencia
Acceso a la Informacién y Proteccion de Datos Personales, 2016). Por su parte, el titular presentara una solicitud
ante el responsable del tratamiento, en la que consten claramente sus datos de contacto y aquellos sobre los
cuales pretende ejercer sus derechos. Dicho requerimiento debera aprobarse en el término de 20 dias y, en el
caso de que proceda, el responsable efectuara las gestiones necesarias, en un plazo no mayor a 15 dias. En caso
de inconformidad fundada, dentro de los 15 dias habiles posteriores a la resolucién del responsable, el titular
podra presentar una solicitud de proteccion de derechos ante el Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccidon de Datos Personales (INAI), que solventara la peticién en un término de 50 dias.
Este dltimo proceso constituye la instancia final y, por tanto, de este podran resultar medidas de proteccion,
reparacion y las sanciones correspondientes.

Por otra parte, la Constituciéon de la Republica prevé la garantia jurisdiccional de habeas data -revisada
anteriormente-, con el propésito de tutelar los derechos fundamentales de acceso a la informacién y proteccién
de datos personales. Sobre lo anterior, Quiroz (2016) menciona que esta garantia constitucional efectiviza
dos derechos fundamentales: a. acceso a la informacion, que esté contenida en archivos y registros publicos o
privados, siempre y cuando esta cumpla una funcién publica; y, b. autodeterminacién informativa o protecciéon
de datos personales, que incluye los derechos de acceso, rectificacion, actualizacion, supresion y reserva; a fin de
evitar tratamientos mal intencionados, que pueden devenir en vulneraciones a otros derechos fundamentales. De
esta manera, la carta constitucional garantiza el pleno ejercicio de derechos o su reparacidn al titular de los datos
personales.

4. Discusion

Las TIC suponen retos permanentes; ya que, su constante desarrollo provoca que las herramientas y mecanismos
legales disefiados para proteger los datos personales no sean altamente eficaces. Ante ello, la sociedad demanda
medios transparentes, licitos, claros y modernos para el ejercicio de sus derechos fundamentales; asi como, nuevos
enfoques que permitan comprender la magnitud de las amenazas cibernéticas y, a su vez, disefiar respuestas
oportunas, que no se centren Unicamente en una visidon reactiva. Bajo dichas consideraciones, el presente
apartado revisa cuatro tendencias contemporaneas: a. compliance, b. privacidad por disefio PbD, c. sistemas de
corresponsabilidad y, d. resiliencia cibernética.

En primer lugar, compliance constituye un sistema de origen anglosajon, introducido en los ordenamientos
juridicos de Europay América Latina; con el propdsito de instituirlaresponsabilidad penal delas personasjuridicas.
Sin embargo, su definicion primigenia refiere al conjunto de regulaciones, politicas y estrategias previstas por el
Estado para: a) garantizar el cumplimiento de la normativa vigente, b) sancionar el incumplimiento de la ley y,
c) determinar la identidad del delincuente, que puede ser una persona natural o juridica, tanto nacional como
extranjera (Muriel Bedoya, 2017). En un primer momento, la practica de compliance se centré en los asuntos
de corrupcion; por cuanto se originé en los Estados Unidos para sancionar los hechos corruptos cometidos por
personas -naturales o juridicas-, con las cuales el pais mantenia una relacién contractual. Pero, actualmente, a
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nivel internacional, este sistema abarca otros tipos de delitos, tales como el lavado de activos, el terrorismo, los
delitos de cuello blanco, entre otros (Muriel Bedoya, 2017).

Ecuador reconoci6 formalmente el sistema de compliance en su legislacién penal, mediante unaley reformatoria
publicada en el Registro Oficial Suplemento No. 392, de 17 de febrero de 2021. En esta reforma, la responsabilidad
penal de las personas juridicas opera inicamente para los tipos penales, que explicitamente les determinan una
sancion. Asi, la trata de personas (art. 91 y art. 94), la estafa (art. 186), la falsificacién de marcas y pirateria lesiva
contra los derechos de autor, entre otros. Sin embargo, para el caso de los delitos informaticos, el legislador
no ha previsto sanciones para estas personas; por lo que, deberia explorarse esta posibilidad. Asimismo, de
conformidad con el articulo mencionado, el compliance normativo penal estd conformado por los sistemas de
integridad, las normas, los programas y las politicas de cumplimiento, prevencién y direccién, que deben cumplir
con una serie de requisitos minimos legales. Bajo esas ideas, el compliance aplicado a la proteccién de datos
personales permitiria supervisar y garantizar que los encargados del tratamiento cumplen con las disposiciones
legales vigentes.

Por su parte, la privacidad por disefio o Privacy By Design -en adelante PbD- es un enfoque relativamente
moderno, que propone introducir los fundamentos de la proteccién de datos en las TIC, en los modelos de negocios
y en la infraestructura de red -estructura fisica- (Brian Nougreres, 2012); con el objeto de, implementar los
mecanismos y medidas necesarias para garantizar la privacidad de los usuarios. Para ello, esta vision propone un
modelo especifico, cuyos cimientos son: a) las buenas practicas -justas- en el tratamiento de los datos personales
y, b) la seguridad de datos, referida a las practicas de manejo y control de la informacion. Sobre estas bases,
PbD define cinco ejes fundamentales: 1. Leyes, normas y supervision independiente, que son medios reactivos
de intervencion; 2. Educacion y concientizacion, entendidas como las claves para el empoderamiento de las
organizaciones y de los ciudadanos; 3. Transparencia y rendicién de cuentas -Accountability-; 4. Auditorias y
control, que permiten evaluar y reformular procesos; y, 5. Fuerzas de mercado, entendiendo que el desarrollo de
las TIC potencializa el comercio electrénico y las amenazas cibernéticas.

En ese sentido, PbD es una visiéon que promueve la integracion de la privacidad desde el disefio mismo de la
tecnologia y desde la construccién de los sistemas informaticos y de negocios (Brian Nougréres, 2012). En otras
palabras, la privacidad se concibe como un modelo proactivo de gestién empresarial, por cuanto las iniciativas
organizacionales auténomas van mas alla del mero cumplimiento de la legislacion. Consecuentemente, el respeto
por la vida privada de los usuarios/consumidores es una realidad, que se materializa permanentemente en cada
etapa del desarrollo y provision de productos y servicios.

Asi también, Martinez-Martinez (2018) sostiene que los titulares juegan un papel fundamental dentro de la
proteccion de sus datos personales; puesto que, ellos son quienes los proveen, en muchas ocasiones de manera
inconsciente, desmedida o sin tener conocimiento total de las implicaciones. Es decir, los usuarios de las TIC
-generalmente- no efectian un ejercicio de lectura consciente y juicioso, cuando se trata de suscribir los términos
y condiciones del uso de estas herramientas. Ademas, gran parte de los ciudadanos desconocen sus derechos
y las politicas publicas disefiadas para precautelarlos y, por ende, tienden a entregar todo tipo de informacion
personal, incluso la sensible. Frente a este tltimo factor, Ecuador reconoci6 en la Ley Organica de Proteccién de
Datos Personales el derecho a la educacién digital, con el objetivo de promover el uso adecuado, responsable y
seguro de las nuevas tecnologias.

Por su parte, Martinez-Martinez (2018) sugiere algunas medidas de seguridad que los usuarios deberian
adoptar, entre estas constan: a) limitar los datos personales que exponen en lared, evitando compartir informacién
sobre sulocalizacién o finanzas; b) reducir el nimero de datos compartidos por mensajeria privada, especialmente
cuando estos tratan de contrasenas; c) emplear la navegacién incognita y borrar el historial de busquedas; d)
leer conscientemente los términos y condiciones de las tecnologias de la informacion y de la comunicacion; y, e)
emplear redes privadas de conexion. Sin embargo, estas medidas no son suficientes, si no se trabaja en programas
de empoderamiento ciudadano, que propicien la construccién de sociedades mas conscientes de los derechos que
portan y, también, de los riesgos de la era digital. En este ambito, cabe resaltar las buenas practicas de la Agencia
Espafiola de Proteccién de Datos que, desde el afio 2018, ha trabajado en la elaboracién de guias y herramientas
didacticas que transmiten de manera clara y concisa informacion sobre delitos cibernéticos y datos personales y,
seguridad cibernética en el sector publico y privado.

Bajo esas ideas, el enfoque de la corresponsabilidad plantea la construcciéon de un sistema de proteccion de
datos personales sobre la base de un trabajo cooperativo. Es decir, propone que cada actor asuma -de manera
proactiva- sus responsabilidades. De modo que, desde esta vision, el trabajo deberia efectuarse al menos en
tres ejes: a) armonizacién y actualizacion de los ordenamientos juridicos internos, con el propdsito de construir
marcos estandarizados de tutela efectiva; b) fomento de la responsabilidad proactiva de los encargados del
tratamiento; y, ¢) reconocimiento de derechos y obligaciones para los titulares; asi como los procedimientos que
permitan materializar la norma (Maqueo Ramirez et al., 2017).Por otro lado, la visién de resiliencia informatica
o cibernética, propuesta por el Foro Econémico Mundial en 2012, propone abandonar la visiéon de seguridad
cibernética, que Unicamente busca mitigar las amenazas de las TIC. En esta nueva corriente, la prevencion
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de riesgos y la corresponsabilidad de todos los actores de la sociedad son componentes fundamentales para
consolidar un verdadero sistema de proteccion de derechos (Orellana Robalino, 2017). En dicho contexto, el Foro
propone cuatro principios: a) Interdependencia, que implica que todos los actores sociales contribuyan en el
proceso de construccion de un espacio digital resiliente; b) Autorregulacion, segin el cual los lideres institucionales
deben promover la gestién del riesgo cibernético; c) Gestién integrada del riesgo, mediante programas que son
evaluados y redefinidos permanentemente; y, d) Promocion de la corresponsabilidad, que consiste en fomentar
altos niveles de conciencia y responsabilidad en todas las partes interesadas (Foro Econémico Mundial, 2012).

En ese sentido, la resiliencia cibernética insta a fortalecer las practicas de ciberseguridad, con el objetivo de
prevenir ataques o vulneraciones a los sistemas de procesamiento de informacion. A su vez, promueve el disefio
e implementacién de estrategias de recuperacion inmediata, que permitan minimizar los efectos propios de las
amenazas digitales. En otras palabras, el disefio de programas resilientes implica fusionar dos visiones distintas,
una preventiva y otra reactiva. Sin embargo, este enfoque no fue disefiado para proteger los datos personales, sino
los datos en general, que constituyen un factor fundamental para el desarrollo socio-econdmico. A pesar de ello,
autores como De Salvador Carrasco (2015) y Orellana (2017) proponen la adopcién de programas de resiliencia
informatica en instituciones publicas y privadas, que manejan datos personales; a fin de que, los responsables del
tratamiento adopten medidas preventivas que proporcionan mayores niveles de seguridad; ya que, cuentan con
especificaciones técnicas, procedimentales y organizativas.

Tras la revisién de estos nuevos enfoques, se infiere que los retos y riesgos de la era digital son cada vez
mayores y, por ende, es imprescindible desarrollar mecanismos de proteccién acordes a los fenémenos
cibernéticos. En ese sentido, entre los desafios mas importantes estan: a) Desactualizacion normativa, generada
por el rapido desarrollo tecnolégico que esta modificando todas las formas de interrelaciéon humana. Entre las
nuevas tecnologias destacan la inteligencia artificial, el cloud computing y Big Data, cuya potencialidad real atin
es desconocida; b) Falta de observancia del principio de minimizaciéon de datos, por parte de los encargados
de procesarlos; ya que, en la practica, el levantamiento de informacién es excesivo; c) Resistencia a adoptar
mecanismos de autorregulacion, por parte de los responsables de tratamiento; d) Exceso de confianza en la figura
del consentimiento informado del titular, quien autoriza la recoleccién desmedida de sus datos; debido a que, la
lectura -a consciencia- de las politicas de privacidad no es una practica comun y, e) Sistemas de sancion débiles
por cuanto establecen Unicamente sanciones administrativas, que no constituyen un sistema disuasorio efectivo
(Martinez-Martinez, 2018).

5. Conclusiones

En definitiva, el reconocimiento del derecho a la protecciéon de datos personales supone un proceso complejo,
que inici6 a finales del siglo XIX, en los Estados Unidos; con el objetivo de repensar el derecho a la privacidad,
en un contexto de creciente desarrollo tecnolégico. De ahi que, durante el siglo XX, varios paises europeos y
latinoamericanos hayan concebido, a nivel constitucional y legal, el derecho a la autodeterminacién informativa
como dependiente de la vida privada. Sin embargo, a inicios del siglo XXI, la Unién Europea reconocio6 el caracter
fundamental, auténomo e independiente de este nuevo derecho; consecuentemente, los Estados de Europa y
América repensaron este derecho y, paralelamente, construyeron sistemas de protecciéon dotados de mecanismos
e instrumentos de tutela efectiva. A pesar de ello, las dindmicas propias de la era digital han provocado que las
reglas legales se reformulen constantemente; con el objetivo de, prevenir y mitigar los peligros cibernéticos.

A nivel internacional, los Estados han plasmado su preocupacién por las amenazas digitales en maultiples
instrumentos internacionales, que tienden a promover altos estandares de proteccion de datos personales. Asi,
en el seno de la ONU, la Unién Europea y la OEA se han promulgado una serie de principios basicos que los
Estados miembros deberian observar para disefiar, reformar o actualizar sus leyes; puesto que, estos organismos
reconocen la necesidad de contar con ordenamientos juridicos armoénicos, que no solo tutelen los derechos
fundamentales del ciudadano, sino que también faciliten el flujo transnacional de informacién, indispensable
para fomentar el desarrollo socio-econémico.

En Ecuador, el reconocimiento constitucional del derecho a la proteccién de datos personales es reciente; por
cuanto, la Constitucién de 2008 le otorgd el estatus de derecho fundamental y auténomo. Sin embargo, el texto
constitucional no determiné los alcances ni los mecanismos para su ejercicio y, por ende, se requeria de una ley
organica que defina claramente los componentes del sistema de proteccién de este derecho. Consecuentemente,
en el marco del Plan Ecuador Digital 2021, la Ley Organica de Proteccion de Datos Personales fue promulgada el
26 de mayo de 2021 y, con ello, se establecieron los principios rectores del sistema, los derechos y obligaciones
de los actores involucrados, la institucionalidad, los mecanismos y medios para ejercer derechos y, el régimen de
sanciones.

A pesar de la legislacidn existente, la experiencia internacional demuestra que los riesgos y las amenazas
cibernéticas crecen exponencialmente, conforme evolucionan las TIC. Muestra de ello es la tipificaciéon de los
delitos informaticos, que no solo afectan los derechos de protecciéon de datos personales y de intimidad, sino que
también suponen la vulneracién de otros derechos fundamentales, como la vida, la salud o el trabajo. Por ello, la
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Academia y los organismos internacionales proponen adoptar nuevos enfoques de proteccién, que promueven: a)
la prevencién antes que lareaccion o correccion, b) laresponsabilidad proactiva de los encargados del tratamiento,
c) la corresponsabilidad ciudadana y, d) la armonizaciéon normativa.
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